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Pomeér internetového pripojeni na 100 obyvatel
podle typu konektivity
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Vyvojoveé trendy
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Situace v CR

1/3 pFipojeni k Internetu je v CR Ffedena
FWA/RLAN

WiFi - dominantné pouzivan standard IEEE
802.11, proprietarni protokoly zastoupeny
procentualné vyrazné méné (Canopy Motorola,
Trango, Tsunami).

CTU eviduje cca 1 700 registrovanych subjektd
poskytujicich pripojeni pres WiFi.

Mnozstvi AP a P-P spoju je odhadovan na
140 000, odhad podtu WiFi uzivatelu cca
1 100 000.
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Situace v CR - 802.11h

+ Tento zpusob pfistupu k internetu se odrdzi v
masivnim vyuziti kmitoctoveho pasma 2,4 GHz
a 5,5 GHz.

« Pro koexistenci takoveho mnozstvi WAS/RLAN
zarizeni je naprosto nezbytné pouzivat
y,techniky pristupu ke spektru a zmirnéni
ruseni..." - pism. e) a f) VO-R/12,

- Zakladni definice tzv. Spectrum Management

Services je uvedena ve standardu 802.11h-
2003

Jedna se o
- TPC - Transmit Power Control

- DFES - Dynamic Frequency Selection
A 6
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Situace v CR - ETSI EN 301 893

 V ramci Evropy jsou tyto techniky zavazne
definovany v harmonizovaném standardu ETSI
EN 301 893 aktualné V1.7.1.

« Z hlediska koexistence s ostatnimi RLAN
zarizenimi a se systémy radioveho urcovani
(radarovymi sluzbami) ma zvlastni vyznam
technika DFS.

« Jejim ucelem je zajistit:
e rovnomerne rozprostreni zatéze spektra,
V4 o v 7 s (o) 7 - 7 v 7 7
« zabranit ruseni systemu radioveho urcovani
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Stanovisko CEPT

- V ramci CEPT se problematikou ucinnosti DFS a
souc¢asnou  situaci vzhledem k  rusSeni
meteorologickych radard zabyvala od r. 2011
ECC WGFM /SRD - vystupem je

- ECC Report 192 - The Current Status of DFS (Dynamic
Frequency Selection) In the 5 GHz freq. range
- Schvalen 02/2014

e Zavery
. Studovano 200 pfipadu ruseni - kategorizace
- Deaktivaci DFS - nelegalni uziti (vetsina)
« Non-compliant equipment (neshoda zar.)
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Stanovisko CEPT —Rep. 192

Zavery

e Pokud RLAN rusi MR deaktivovanym DFS,
(soucasne PoS pro EN 301 893 V1.5.1 a vyssi)
regulator nesmi dovolit jeho dalsi provoz tim, ze
odstrani ruseni

- preladénim VRZ na jiny kanal,

« re-aktivaci DFS,

« snizenim Tx vykonu.
e Zajistit informovanost v ramci EU s cilem
stahnout dany vyrobek z trhu EU,

A 9
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Stanovisko CEPT —Rep. 192

- Zaveéry - pokracovani
e Pripady ruseni MR zarizenimi podle EN 301
893 V1.4.1 a nizsi resit individualng,
e Publikovat pripady Non-compliant zarizeni v
ramci EU s cilem ,vychovat® obchodniky a
uzivatele,
e Nebyly zjistény nedostatky ve specifikacich
DFS mechanismu podle 301 893 V1.5.1 a vyssi,
e \V ramci Evropy nebyl reportovan pripad, kdy
by funkéni DFS podle V1.5.1 a vySsi nezajistilo
ochranu MR

> 1 CTU WiFi workshop 2014



Stanovisko CEPT —Rep. 192

- Zaveéry - pokracovani
e Zarizeni ve shodé s verzi 1.5.1 a vysSsi nesmi
umoznit primy a neprimy zasah uzivatele do
funkce a parametru DFS:
o primy - deaktivaci DFS,
o neprimy
o zmenou regionu (s jinymi pozadavky na
DFS),
o downgrade firmwaru na nizsi verzi s
jinymi pozadavky na DFS,
o download SW/firmware neurcenym Kk
provozu v EU.

11
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ADCO R&TTE priuzkum trhu

+ 11/2012 - 03/2013 evropsky pruzkum trhu
zafizeni RLAN s durazem na shodu s EN 301
893 V1.5.1 a vyssi,

+ Zprava publlkovana 10/2013,

. Ucast 21 zemi (mimo CR),

- Kontrola 64 nahodné vybranych RLAN pro
pasmo 5250-5350 a 5470-5725 MHz,

Zjisteni

« 61 ks vybaveno DFS,

« Ve 22 pripadech (34%) zjisténa moznost prime
deaktivace DFS v zarizeni (navod na deaktivaci
bud’ v manualu nebo na webu),
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ADCO R&TTE prizkum trhu

Ve 38 pripadech (59%) zjisténa moznost
neprimé deaktivace DFS zmeénou volby zeme,

V plné shodé s hodnocenymi pozadavky pouze
18 zarizeni (28%)!

Zavery
Shoda  testovanych  vzorku  zafizeni s
pozadovanymi standardy obecne velmi nizka,
ADCO R&TTE ve spolupraci s ECC, ETSI a
prumyslem musi zajistit podstatné zvySeni
shody produktu RLAN se zakladnimi pozadavky,
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ADCO R&TTE prizkum trhu
Zavery - pokrac.

« Vyzva k narodnim autoritam (v CR CTU a coIl) k
urychlenému odhalovani ,hon-compliant®
produktu a jejich staZzeni z evropského trhu,

e Mezinarodni informovanost a spoluprace,

- Podstatne zvysit pocet kontrol RLAN 5 GHz az
do zlepSeni situace.

©
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Statistika stiznosti na ruseni MR

Ceska statistika

Evropska statistika 2012, 2013

- 158/110 108/92 | 5/2 32  3/3 - 17/0 11/2

- 283 89 3 64 0 0 - 2 15 0 16 95

- 1° ETU WiFi workshop 2014



Statistika stiznosti na ruseni MR

Mnozstvi stiznosti je vzhledem k praxi zavedene
v CR relativné malé. Duvodem je nutnost
mereni na vystupnim konektoru antény radaru.
Zdroj ruseni je pak jednoznacne specifikovan
azimutem, MAC, prip. SSID, urovni signalu.
Nutnost vypnuti radaru a preruseni dodavky dat
— proto provadéno hlavné pri plan. odstavkach a
udrzbé.

Tato praxe je ojedinéla min. v Evrope.

Ostatni administrace dohledavaji zdroj ruseni
pouze spektralnim analyzatorem - takovy
pristup se vzhledem k hustote vyuzivani spektra
5,5 GHz v CR pouziva jen pro systemy Canopy.

A 16
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Situace v pasmu 5,5 GHz
- V CR provoz WAS/RLAN podle VO-

R/12/09.2010-12.

- Meteorologickeé Radary podle I0 ¢. 153651

RADAR BRDY
5635 MHz

RADAR SKALKY
5645 MHz

5650

VO-R/12/09.2010-12 vychazi z CEPT/ERC/REC 70-03,
EC Dec. & 2011/829/EU, ECC/DEC/(04)08.

@17
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Radarova sit CHMU - technické parametry

_ Skalky u Protivanova Brdy - Praha

Soutadnice 16 47 18 /49 30 03 1349 04 /49 39 28

Nadmoftska vyska 730 m 860 m

Vyska antény 37 m 56 m

Typ radaru Gematronik METEOR EEC DWSR-2501 C
360AC

Pracovni kmitocCet 5645 MHz 5635 MHz

Impulsni vykon 250 kW /54 dBW 305 kW /54,8 dBW

Primér antény 42 m 427 m

Zisk antény 44 dB 45 dB

Polarizace Lin. horizontalni Lin. horizontalni

De¢lka pulsu 0,8 us 0,8 us

Opakovaci frekvence 584 Hz 584 Hz

Min. detekovatelny signal -109 dBm -110 dBm

Interval méfeni 5 min 5 min

@ & ETU WiFi workshop 2014



Radarova sit CHMU - technické parametry

Interval méreni — 5 minut

Anténa MR se otaci po Sroubovici ve 12ti
elevacich,

V elevacich 0,1° a 0,5° rychlost otaceni 15°/s -
zde maximalni vyskyt ruseni,

Elevace 0,9° a 1,3° - rychlost 18°/s,

Presnost elevace Lale,

Na web stranky CHMU jdou data jen jednoho ze
tri 5ti min. méreni, ostatni pro platici zakazniky,
V pripadé meéreni na odstaveném MR se meéreni
provadi pouze ve statisticky ,nejzarusenejsich”
azimutech.

A 19 _
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Vykonova relace MR/RLAN - vykonové pokryti
signalem MR Skalky, model Free Space

AR i T
55 - 105 dB, krok 10

<430
43.0.1300

. 1300..134.0
1340..138.0
1380..142.0
1420..148.0
= 1460

i‘:

T

Vypocet do
vzdalenosti 100 km,
pro anténu Rx, = 10m

Eyoy = 43 dBuV/m
odpovida

minimalni citlivosti
DFSyy = - 64 dBm
pro

Ggpx = 0dBi, b = 0dB

Dle ETSI EN 301 893
V1.7.1 (2012-06)
Cast 4.7, Annex D.
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Vykonova relace MR vs RLAN-DFS,,;»
(mode_l §ii‘en|

“Hostelec fia Hang
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Cervena barva - vykon S|gnalu MR OdeVIda]ICI min. C|tI|vost|
DFSyy < - 64 dBm, ostatni mista Py, > -64 dBm
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Vykonova relace RLAN/MR
(model Free Space)

RLAN METEORADAR

Prx= 10,0 dBm

EIRP:- 7,0 dBm
b= 3,0 dB f= 5645,0 MHz b= 1,0 dB

L g RRRE SEEEELELYE LR s
I= 141,5 dB

G= 0,0 dBi G= 440 dBi Pry = 91,5 dBm

RLAN METEORADAR

Prx= 17,0 dBm

EIRP = 30,0 dBm

% b= 30 dB b= 1,0 dB -
G= 16,0 dBi G= 44,0 dBi Prx= 745 dBm
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Vizualizace nefiltrovanych dat meteoradaru

http://radar4ctu.bourky.cz/
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Ruseni MR - lokalizace zdroje ruseni

« Ve veéetsiné prlpadu dochazi k lokalizaci na zaklade ,meéreni

po paprsku®.

Je nutné vzit v Uvahu nasledujici skutecnosti

Ruseni MR je viditelne jako paprsek v jistém uhlu od
radaru. Intenzita a vyraznost jsou umeérné intenzitée
ruseni,

Uhlovd presnost Udajd CHMU je lepdi jak 1° -
zkusenost CTU,

Zacatek paprsku neznamena misto zdroje ruseni

Dlvod?

Vysilani radaru resp. prijem odrazenéeho signalu a
prijeti signalu RLAN neni v zadné Ccasoveé
souvislosti — neni synchronizovane.

Prijeti rusiciho signalu RLAN a jeho nasledne
zpracovani jako signalu MR s vizualizaci nema
zadnou Casovou souvislost s vyslanym pulsem.

©
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Lokalizace zdrojl ruseni
Data OMRS Karlovice (2008 - 2013):

- Pocty lokalizovanych zdroju - klientd a AP:

Rok 2008 2009 2010 2011 2012 2013
Klient 0 0 0 1 39 11
AP 16 25 20 23 25 36
Vzdalenost zdroje ruSeni od MR Odchylka azimutu zdroje od udaju
120km CHMU
100km ® ® 10,0°
.. [ ] ® ® [ ] 8’00 [ }
80km oo :. NS . . 6,0° o o
60km } ° . : ’ X . ;’g: ;‘. i ‘ '.
° e A @ ® ° ’Y,
o 3 o»ﬁ- v *’*- '-'.ama’. ..:.. oo oo AR WA Sty SIV
20km g @ . ® ‘ . 40° o - °® ®
okm (] ® -6,0° ° PS
0 50 100 150 200 1?)8 o ‘s
Pfipad €. ’ Piipad &.
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Casto kladené otazky (Q1)

Q1. U RLAN je pouzita anténa s vyzarovacim Uhlem 60°.
Navic smér vyzarovani antény RLAN je prakticky kolmy k
MR, coz je z hlediska zabranéni ruseni témér idealni; jak
mohu rusit MR?

Al. Neni uveden typ antény, pouze vyzarovaci uhel. Z
velikosti Uhlu hlavniho laloku antény lze usoudit na pouziti
sektorové antény. Pro tyto antény je typicky sSiroky hlavni
smeér zareni doplnény pripadné o postranni laloky, které
nejsou oproti hlavnimu maximu nijak vyrazneji potlaceny.

27
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Casto kladené otazky (Q1)

H-PLANE o fregquency: 5600MHz
40° 30° 20° 10° ods 10° 20° 30° 40°
I 1 ' ; t I I
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Casto kladené otazky (Q1)

H-PLANE
400 30°
51

o fregquency: 5600MHz
20° 10° ods 10° 20° 30° 40°
— - : :

L =
<
(=2
=

T2

T8

RLAN METEORADAR
Pr= EIRP - 18.0 dBm
. b= 30 dB o l_ji Eﬁ;ﬁ_k_m_ _ _f_=_5£4§.'|1 E“'l_l_ L \ b= 1.0 dB
I=141.5 dB /
G= 44.0 dBi Pry= @
A p
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Q1 Priklad ruseni MR vs RLAN Suchy vrch

Vzdalenost RLAN - MR 63 km, 172°

Typ RLAN RocketM5

TX max 27 dBm

Parab. anténa Rocket Dish RD-5G30
G _ 30dBi
Vzdalenost spoje Suchy vrch - Cervena voda 2,5 km
Uhel spoje k MR cca 90°
Nameéreny vykon na MR -88 dBm

o
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Vzdélenost [Km]

Specifications

RocketDish RD-5G30

Dimensions 650 % 650 x 304 mm
Weight 98kg
Frequency 5.1-58GHz
Gain 30 dBi
HPOL Beamwidth 5°(3dB)
VPOL Beamwidth 5°(6.dB)
Front-to-Back Ratio -34 dB
Max. VSWR 1.4:1
Wind Survivability 125 mph |
Wind Loading 177 1b @ 125 mph
Polarization Dual Linear
Cross-Pal Isolation 35 dB Min. |
ETSI Specification EN 302 326 DN2
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Q1 Priklad ruseni MR RLAN Suchy vrch

Prx= 10,0 dBm EIRP= 120 dBm

b= 10 dB / d= 62,0 km f= 56450 MHz \ b= 10 dB
RX

X e e e
k = 1433 dB -j

G= 30 dBi G= 44,0 dBi Pax= 883 dBm

Na MR nameéreneho vykonu signalu RLAN P = -88 dBm
|ze teoreticky v daném pripadé dosahnout pri vykonu
zarizeni P = 10 dBm (G, = 3 dBi odpovida potlaceni
vyzarovani v bocnim laloku o 27 dB).

o

b CTU WiFi workshop 2014



Casto kladené otazky (Q2)

Q2. ,,U RLAN je pouzita anténa s vyzafovacim Uhlem 60°.
Smér vyzarovani antény RLAN je v uhlu 125°. Funkce DFS
byla aktivovana, vzhledem k natocCeni antény k MR vsak
nefungovala. "

Pozn.:Jednalo se o ruseni MR RLAN ze vzdalenosti 32 km
(Olomouc).

Al. I v tomto pripadé byla u RLAN pouzita sektorova anténa.
Vzhledem k nizkému predo-zadnimu poméru antény s
vyskytem vyraznych boénich lalokd  Ize predpokladat
potlaceni zisku antény proti hlavnimu laloku o max. 25 - 30
dB.

Vypocet vykonu MR na vstupu RLAN.

PFi respektovani parametrid MR, uvedené vzdalenosti a pfi
pouziti Free Space modelu Sireni Ize ocekavat v misté RLAN

A\ = CTU WiFi workshop 2014



Casto kladené otazky (Q2)
E = e.i.r.p.(dbW) - 20log d(km) + 74,8 = 141 dBpV/m

To pri pouziti bézné sektoroveé antény se ziskem cca 15

dBi pri natoCeni na MR odpovida vykonu signalu MR
P=1dBm (prob=3 dB).

P.sm = E = 20log f(MHz) + Gug — byg + 29,8 -107 = 0,8 dBm

Pri respektovani potlaceni zisku antény ve sméru
bo¢nich lalokl o 30 dB pak lze olekavat vykon signalu
MR na vstupu RLAN pri natoCeni antény do jiného sméru
nez k MR minimalné P=1 - 30 = -29 dBm.

Podle EN 301 893 DFS,,;y = - 64 dBm

Prah pro minimalni citlivost DFS byl v tomto
pripadé prekrocen o 35 dB, coz je s respektovanim
nepresnosti pri vypoctu dostatecna rezerva pro
spolehlivou funkci DFS - je-li aktivovano.

©
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Casto kladené otazky (Q2)

A2. Schopnost RLAN detekovat signal MR v zavislosti na
nasmérovani antény byla predmétem experimentalniho

méreni CTU.

- Misto méreni kéta Holy kopec, 53km od MR
- Pouzita anténa parabolicka anténa @38 cm JRC24,
G=23 dBi,

Sirka hlavniho laloku ® = 8°
predozadni pomeéer >35 dB

e Pouzity RLAN Mikrotik (RB411AH, RouterOS 6.19,
karta R52Hn miniPCI)
- Méreni vykonu signalu MR - shodna anténa, uUroven

signalu mérena pomoci spektralniho analyzatoru

> 7 CTU WiFi workshop 2014



Casto kladené otazky (Q2)

A2. Zavery

« Otacenim antény od 0° do 180° po 5 stupnich dosSlo pri
aktivaci DFS vzdy k identifikaci radaroveého pulsu v dobé
od jednotek sekund po maximalné desitky sekund (40),

« P signalu MR nameéren v rozsahu -8 dBm az -54 dBm,

- Pri aktivovaném DFS dojde pri pouziti parabolické
antény ve vzdalenosti cca 50 km od MR s primou
viditelnosti na MR vzdy k identifikaci pulsu MR bez
ohledu na smeérovani antény.

- DFS ucinné identifikuje signal MR - je-li aktivovano
a funkcni.

38
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Casto kladené otazky (Q3)

Q3. ,Provozuji RLAN na kandle 128 (5640 MHz) uz pul
roku a rusim az ted. Jak je mozné, ze jsem nerusil drive?"

A3.

« Méreni na anténé MR probiha dominantné v dobé
technickych prestavek MR (plan. udrzba, poruchy).

- V dobé tech. prestavky dochazi k preruseni dodavek dat
platicim zdkaznikim - nutnost omezit Eetnost a délku
vyluk na minimum.

- Méreni je provadéno prednostné na  statisticky
nejzarusenéjsich azimutech,

« RLAN musi byt v dobé méreni aktivni,
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FAQ (Q3)- mésicni statistika ruseni 06-07/2014
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FAQ (Q3)- mésicni statistika ruseni 06-07/2014
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Casto kladené otazky (Q4)

Q4. ,Nefiltrovana data jsme specialné pro tento ucel

disledné ukladali, a mame peclivé ulozen kazdy snimek (83

snimkd, mazeme dolozit) ze dne mérfeni pred a po

preladéni. Po analyze snimkG si dovolim tvrdit, Ze

k viditelnému ruseni v daném obdobi nedochazelo."

Pozn. http://radard4ctu.bourky.cz/
http://radar.bourky.cz/

A4.

. Viditelnost ruseni RLAN byt na nefiltrovanych datech
CHMU je zalezitosti statistiky a teorie pravdépodobnosti.
 Pro objasnéni je nutné alespon zjednodusene popsat

cinnost MR (Skalky).
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Casto kladené otazky (Q4)

1. Parametry MR

‘MR se otaci ve 12ti elevacich (0,1°; 0,5°;0,9°- 34,3°),
«Jeden cyklus trva 5 minut (na Webu 1 méreni ze 3),
‘Rychlost otaceni MR v azimutech 0,1°a 05° je 15°/s,

-Doba jedné celé otacky je 360°/15°s1= 24 s,

Do 1 uhl. stupné MR vysila/prijima po dobu 24s/360° =
0,066s = 66 ms, (jednou za 5 minut v dané elevaci),

*Pri Sirce pulsu & = 0,8 us a opakovacim kmitoctu 584 Hz je
za dobu 66,6 ms vyslano v kazdém uhlovéem stupni
s periodou 1,71 ms celkem 66,6/1,71 = cca 38 pulsu,

*Pri Sirce vyzarovaciho diagramu antény MR 0,8° (Skalky) Ize
uvedené zjednoduseni akceptovat (zména elevace i otaceni
antény jsou spojité a synchronizovanée s vysilanim/prijmem),
‘Pro chovani RLAN byl zvolen modelovy priklad kdy vysila
jen tzv. Beacon packety (bez komunikace s klientem)
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Casto kladené otazky (Q4)

2. Parametry RLAN - Beacon

« Pro chovani RLAN zvolen modelovy priklad kdy vysila jen
Beacon packety (bez komunikace s klientem),

« RLAN v tomto rezimu vysila bursty o delce 350-400us s
periodou 100ms.
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Casto kladené otazky (Q4)

2. Parametry RLAN - v rezimu Beacon

Za dobu 5 min RLAN vys$le k MR 5x60/0,1=3000 burstd, s
periodou 100ms a dobou trvani 350-400us,

‘MR prijima 99,5-99,8% z celkové doby periody 584 Hz.
(Celkovou dobu vysilani MR t;, = 38x0,8us=30,4us Ize
zanedbat vici celk. dobé prijmu MR t,, =66ms.)

. \

| 0,35-0,4ms R
RLAN 100 ms d

-Pokud MR jeden burst RLAN za 5 min presto zachyti, bude
matem. aparatem na strané MR odfiltrovan.

Zaveér 1 - pokud je testovani provadéno v rezimu Beacon, k
viditelnému rugeni MR pravdépodobné vibec nedojde.
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Casto kladené otazky (Q4)

2. Parametry RLAN - AP vs 1 klient

« Komunikace se projevi jako vlozeni burstu o Sirce stovek
us do 100ms prodlevy mezi vysilani AP. I tento provoz
bude vidén na nefiltrovanych datech jako rusici jen s
velmi malou pravdépodobnosti.
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Casto kladené otazky (Q4)

. ,Zahu$tovanim” provozu RLAN (vice klientd) nebo
zvySenim datové rychlosti » néekterée bursty mohou
padnout mezi 38 pulst MR. Pak zalezi na jejich etnosti a
intenzité s jakou jsou MR prijimany.

- Tato intenzita a cetnost je uvadeéna jako ,Odrazivost"
(dBZ); MR ma nastaveny prah 4 dBZ.

Zaver

« Pravdépodobnost vzniku ruseni MR provozem RLAN je
primo umerna:

Cetnosti vyskytu = intenzité komunikace mezi AP
a klienty (aktualni okamzity traffic na kanale)
Intenzité ruseni = e.i.np. RLAN, nasmeérovanim
antény prip. vzdalenosti RLAN od MR,

Metodu sledovani vyskytu ruseni na snimcich MR
nelze aplikovat - k ruseni statisticky musi dojit,
je to jen otazka casu a hustoty provozu RLAN.

o
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Shrnuti na zaver

Klient ma z hlediska E.I.R.P stejny interferencni potencial
jako AP,
Pri vystavbeé noveého AP/Klient zkontrolovat primou
viditelnost na MR, zobrazit si vyskovy profil mezi MR a
mistem instalace RLAN (Mapy.cz, Google Earth),
Spustit na RLAN radarovou detekci bez ohledu na
smerovani anteny RLAN (souc. kontrola MR na webu
CHMU),
Pouzivat kmitocCtovy list

« Na exponovanych lokalitach vyradit kanal 128

(5640 MHZz), neni to v rozporu s EN 301 893 1.7.1 kap.
4.7.2 DFS technical requirements specifications) — RLAN toto
vylouceni kanalu z listu Usable Channnel musi umoznit

« Z dulvodu nefunkéni DFS u zafizeni UBNT
NanostationM5, BulletM5-HP, NanostationLoco s
verzi firmware AirOS 5.5.6, 5.5.8, 5.5.10 vyloucit
pouziti kanalu 128,

« Pro vylouceni provozu na indoor kanalech.

S 8
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Déekuji za pozornost

Petr Holec
CTU

Tel.: +420 573 385 222
e-mail: holecp@ctu.cz

Adresa:

Karlovice 226
768 43 Kostelec u H.

Pracoviste:

OMRS Karlovice
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