Stanovisko CTU’
k tiskové konferenci spole¢nosti CESKEHO TELECOMU, a.s.

Dne 15. ¢ervna 2004 se v prazském hotelu Jalta uskutecnila tiskova konference spolecnosti
CESKY TELECOM, a. s. (dale jen “CTc®), vénovana problematice zneuzivani linek se zvlastnim
tarifem. Pii uvodni prezentaci tiskovy mluvéi CTc - Ing. Vladan Crha pfitomnym zastupctim
sdélovacich prostfedkli oznamil, Ze Spatnd situace ve zneuzivani linek se zvlaStnim tarifem je

zapii¢inéna mimo jiné i ne¢innosti Ceského telekomunikaéniho tfadu (dale jen “CTU*) v této oblasti,
aniz blize toto sdéleni specifikoval nebo odivodnil.

CTU stimto vyjadfenim zdsadné nesouhlasi a vyhrazuje si pravo vyjadiit své stanovisko
k této kauze.

1. Faktografie:

A. Cislovaci plan vefejnych telekomunikaénich siti (dale jen ,,Cislovaci plan®) stanovuje mj.
pristupové kody pro sluzby se zvlastnim tarifem. Tyto sluzby uréené pro pasivni nebo interaktivni
styk s obsahem sluzby, napi. audiotexové informacni sluzby, obchodni sluzby, sluzby pro dospé€lé
apod., je mozné poskytovat na zaklad¢ registrace podle generalni licence ¢. GL-25/S/2000
k poskytovani pfidavnych a dalsich telekomunikaénich sluzeb zalozenych na prenosu hlasu. Cislovaci
plan stanovuje pro tyto sluzby ptistupové kdédy 900 (obchodni a odborné sluzby), 906 (soutéze a hry
po telefonu, seznamky, inzerce, horoskopy a obdobné sluzby) a 909 (sluzby pro dosp€lé).

Cislovaci plan také stanovuje ptistupovy kod 976 pro piistup se zvlastnim tarifem ke sluzbam
poskytovanym na siti Internet nebo na jinych datovych sitich. Tuto telekomunikaéni sluzbu je mozné
poskytovat na zdklad¢ registrace podle generalni licence ¢. GL-28/S/2000 k poskytovani
telekomunikac¢nich sluzeb zprostiedkovani pfistupu uzivateld ke sluzbam sit¢ Internet a hlasové
komunikace prostiednictvim sit¢ Internet.

Telefonni &isla s piistupovymi kédy 900, 906, 909 a 976 piidélenas CTU opravnénému
poskytovateli vefejné telekomunikacni sluzby, ktery je soucasné provozovatelem vetejné
telekomunikacni sit€, opraviuje drzitele piidéleni tato Cisla vyuzivat k poskytovéani sluzby obsahu
uzivatelim sluzby (telefonnim Gc¢astniktim) a k poskytovani ptistupu ke sluzbam se zvlastnim tarifem
na zadklad¢ uzaviené smlouvy o poskytovani sluzby jinym poskytovateliim obsahu (Gcastnikiim
sluzby).

Cisla ptidélena CTU opravnénému poskytovateli vefejnych telekomunikaénich sluzeb
(poskytovateli obsahu), ktery neni soucasn¢ provozovatelem vetejné telekomunikaéni sit€¢, muze
poskytovatel obsahu vyuzivat jenom tehdy, kdyz ma s provozovatelem vetejné telekomunikacni sité
uzavienou smlouvu o pfistupu k siti.

Telefonni ¢isla zac¢inajici vySe uvedenymi pfistupovymi kody jsou piidélovana rozhodnutim
CTU zadatelim obecné ve tvaru napt. 909 AB 51 52. U piidélenych telefonnich &isel tohoto typu si
drzitel Cisla sam zvoli dvojici Cisel, vyjadiujicich vysi tarifu za 1 minutu spojeni, kterou nahradi
pismena AB v pfidéleném telefonnim Ccisle. Typické kombinace cisel pouzivanych pro sluzby
s ptistupovym kodem 909 (sluzby pro dospélé) a pro piistup k placenému obsahu v siti Internet
s ptistupovym kodem 976 (zde také sluzby pro dospélé) jsou 30, 50, 60 nebo 70 coz ve skutenosti
znamena zpoplatnéni volani koncového uzivatele 30, 50, 60 nebo 70 korunami za 1 minutu hovoru.



Za ptidélena telefonni ¢isla se zvlastnim tarifem plati jejich drzitel statu prostiednictvim CTU

ro¢ni poplatek podle druhu poskytovaného obsahu, ktery je stanoven Natizenim vlady ¢. 181/2000
Sb., kterym se stanovi vyse poplatkii za pridélené kmitocty a za ptidélend ¢isla.

B.

Ke zneuzivani ptistupovych kodi 900, 906, 909 a 976 dochazelo od roku 2003 nebo dochazi v

roce 2004 n¢kolika zplsoby:

1.

Na pfidélenych telefonnich ¢islech se zvlaStnim tarifem s pfistupovym koédem 900 byla
poskytovana sluzba mezinarodniho volani (Levnotel).

V tomto piipadé se jednalo o poruseni rozhodnuti CTU o p¥idéleni &isla nebo &iselné fady
asoutasné poruseni Cislovaciho planu jenom drzitelem piislusnych telefonnich ¢&isel
anedochazelo zde ksituaci, aby byl poskozen koncovy wuzivatel napf. podvodnym
pfesmérovanim na placené webové stranky v siti Internet.

Na pfidelenych telefonnich ¢islech se zvlastnim tarifem s ptistupovymi kédy 900 nebo 906
byly poskytovéany sluzby pro dospélé, tj. sluzby, kterym nalezi ptistupovy kod 909.

V téchto piipadech se jednalo o poruseni rozhodnuti CTU o piidéleni &isel nebo &iselnych fad
a soucasné poruseni Cislovaciho planu drzitelem pfisluinych telefonnich &isel a nedochéazelo
zde k situaci, aby byl poskozen koncovy uzivatel napt. podvodnym piesmerovanim na placené
webové stranky v siti Internet.

Na pfidélenych telefonnich Cislech se zvlastnim tarifem 900, 906 nebo 909 byl poskytovan
pristup do sité Internet, a to zejména na placené webové stranky s obsahem pro dosp€lé, 1 kdyz
k tomuto ucelu je v Cislovacim planu stanoven pfistupovy kod 976.

V t&chto piipadech se také jednalo o poruseni rozhodnuti CTU o piidéleni &isel nebo &iselnych
fad a sou¢asné poruseni Cislovaciho planu drzitelem piislusnych telefonnich &isel, pficemsz zde
soucasné dochazelo ik podvodnému piesmérovani koncovych uzivateli prvotné pfipojenych
do sité Internet prostfednictvim pfistupového kodu 971, a to prostfednictvim ,,dialeru, na
placené webové stranky v siti Internet.

Na pfidelenych pfistupovych €islech se zvlastnim tarifem 976 je sice v souladu s rozhodnutim
CTU o ptidéleni &isel nebo &iselnych fad a Cislovacim planem poskytovéan pfistup na placené
weboveé stranky v siti Internet, ale koncovy uzivatel neni v nékterych ptipadech vibec
informovan o podminkach poskytovani této placené sluzby, tj. o telefonnim cisle, na které
bude pfipojen, o vysi tarifu za 1 minutu piipojeni, piip. dalSich skute¢nostech. Soucasné
v nékterych ptipadech koncovy uzivatel viibec nevi, ze jeho ptivodni telefonni pfipojeni k siti
Internet bylo trvale nebo docasné pfenastaveno na jiné telefonni Cislo (sluzby se zvlaStnim
tarifem) a ze kazdé jeho dalsi pfipojeni do sité Internet bude vzdy zpoplatiiovano zvlastnim
tarifem napt. 60,- K¢/min. Pro podvodné piesmérovani je v soucasnosti vyuzivan vir typu
trojsky kun s funkei ,,dialeru®.

Z vyse uvedenych prikladt vyplyva, ze zneuzivani telefonnich ¢isel se zvlastnim tarifem, tj.

piistupovych kédi 900, 906, 909 a 976, je riznorodé, z ¢ehoz vyplyvaji i nize uvedena opatieni CTU.

2. Opatieni CTU provedena do soucasné doby:

A.

Administrativni opatfeni:

Dne 14.3.2003 bylo vydano stanovisko CTU , k pferuseni sluzby Levnotel*. Uplny text je

zvefejnén na internetové adrese http://www.ctu.cz/art.php?iSearch=levnotel &iArt=224.



http://www.ctu.cz/art.php?iSearch=levnotel&iArt=224

Dne 28. 3. 2003 byla vydana informace CTU k mozZnosti provedeni preventivnich opatfeni
proti zneuzivani ,dial up“ pfistupu na Internet prostiednictvim telefonnich linek se zvySenou
tarifikaci. Tato informace je zvefejnéna na internetové adrese http://www.ctu.cz/print.php?iArt=228 a
obsahuje doporuceni pro uzivatele zejména ,,dial up*“ pripojeni k siti Internet a odkazy na webové
stranky se stejnou tématikou (rady, doporuceni a ¢lanky).

Dne 30. 9. 2003 byla vydana Zména &. 2 Cislovaciho planu vefejnych telefonnich siti, ve které
bylo mimo jiné detailnéji specifikovano, jakym zplisobem je mozné pouzivat ptistupové kody
stanovené pro sluzby se zvlastnim tarifem (900, 906 a 909) a ptistupovy kod stanoveny pro piistup na
placeny obsah v siti Internet (976).

V prib&hu roku 2003 za¢al CTU doplitovat do rozhodnuti o ptidéleni &isla nebo &iselné fady
pro ptistupovy kod 976 podminku pro vyuzivani téchto Cisel ve znéni: ,,Drzitel pfid€leni je povinen
zajistit, aby pristup ke sluzbam, poskytovanym s vyuzitim c¢isla pfidélené¢ho timto rozhodnutim, nebyl
umoznén (docasné ani trvale) upravou nastaveni koncového zatizeni uzivatele prostfednictvim (nebo
s vyuzitim) sluzeb poskytovanych na jinych pfistupovych ¢islech bez védomi koncového uzivatele,
¢imz bylo docileno, ze vSichni drzitelé¢ telefonnich ¢isel s pfistupovym kodem 976 jsou povinni
zabezpecit informovani koncovych uzivateli o pfesmérovani na telefonni Cislo se zvlastnim tarifem.

Do rozhodnuti o ptid€leni ¢isla nebo Ciselnych tad s pristupovymi kody 900, 906 a 909 bylo
doplnéno: ,,Drzitel je povinen zajistit, aby pfistup ke sluzbam, poskytovanym s vyuzitim cisel
pridélenych timto rozhodnutim, nebyl umoznén (doCasné ani trvale) upravou nastaveni funkce
koncového zatfizeni uZivatele prostiednictvim (nebo s vyuzitim) sluzeb poskytovanych na jinych
ptistupovych Cislech.®.

Z vyse uvedeného vyplyva, ze drzitelé &isel se zvlastnim tarifem maji v rozhodnutich CTU o
pridéleni Cisla nebo ¢iselné fady zapracovany podminky pro vyuziti pridélenych cisel. Podminky
uvedené v téchto rozhodnutich je nutné vhodnym zplisobem zapracovat i do pfipadnych smluvnich
vztahli mezi poskytovateli vefejnych telekomunikacnich sluzeb.

B. Fyzické provérky pridélenych ptistupovych koda

V bieznu a dubnu 2003 byla provedena kontrola pfistupovych kodi 900, 906 a 909 na zakladé
vlastnich zjisténi, oznameni a vyhodnoceni némitek koncovych uzivateld proti zamitnutym
reklamacim.

V iijnu a listopadu 2003 provedl CTU komplexni provérku vsech piidélenych telefonnich
¢isel s pristupovymi kody 900, 906 a 909. Bylo zkontrolovano 595 telefonnich ¢isel piidélenych 26
poskytovateltim vetejnych telekomunikaénich sluzeb, provozujicich vlastni vefejnou telekomunikacni
sit’ nebo jenom poskytujicich sluzbu obsahu (na zékladé smluvniho vztahu tj. pfistupem k vetejné
telekomunikac¢ni siti). Kontrola byla zaméfena zejména na druh provozu pouzity u jednotlivych
kontrolovanych ¢islech a charakter (obsah) sluzby. V prubéhu této kontroly bylo zjisténo porusovani
rozhodnuti o pfidéleni &isel nebo ¢&iselnych fad a Cislovaciho planu u 99 telefonnich ¢&isel se
zvlastnim tarifem. Tato &isla byla op&tovné provéfena a u potvrzenych piipadi zahajil CTU s drziteli
téchto Cisel spravni fizeni.

V navaznosti na komplexni kontroly v #ijnu a listopadu 2003 provedl CTU v lednu 2004 dalsi
dopliiujici Setfeni pro 24 telefonnich €isel s pfistupovym kodem 900 a 906 a podle vysledkil Setfeni
zahdjil CTU spravni fizeni s dal$imi subjekty.


http://www.ctu.cz/print.php?iArt=228

3. Spravni Fizeni vedena CTU a FeSenti stiZznosti koncovych uzivateli:

Za vyuzivani telefonnich ¢isel v rozporu s Cislovacim planem zahajuje CTU spravni fizeni se
subjektem, kterému byla tato Cisla ptid¢lena, a nezdlezi na tom, zda pridélena ¢isla vyuzivad sdm, nebo
je na zékladé smluvniho vztahu vyuziva jiny opravnény poskytovatel telekomunikacnich sluzeb.

V pribdhu roku 2003 a tohoto roku vedl nebo vede CTU jedenict spravnich fizeni s
poskytovateli vefejnych telekomunikacnich sluzeb, ve kterych udélil pokuty v celkové vysi 7,52
miliénu korun za poruovani rozhodnuti o piidéleni &isel nebo &iselnych fad a Cislovaciho planu u
telefonnich cisel s ptistupovymi kody 900, 906 a 909.

V roce 2004 jiz bylo na zaklad¢ doruc¢eného podnétu zahdjeno spravni fizeni s poskytovatelem
vetejné telekomunikaéni sluzby, ktery na zaklad¢ smluvniho vztahu, na telefonnim ¢isle se zvlastnim
tarifem s ptistupovym kdédem 976, umoznil poskytovat sluZzbu obsahu jinému subjektu, a ten pro
presmérovani koncového uzivatele na toto telefonni Cislo pouzil viru typu trojsky ki s funkci
,,dialeru®.

Dale v pritbéhu roku 2003 CTU fesil:

a) u pristupovych koda 900, 906 a 909 417 namitek koncovych ucastnikli proti vyuactovani
telekomunikacnich sluzeb,

b) u pfistupového kddu 976 11 ndmitek koncovych tcastnikli proti vyuctovani telekomunikaénich
sluzeb,

a dale v priabéhu roku 2004 do 31.5.2004 CTU fesil:

a) u pfistupovych kodia 900, 906 a 909 20 namitek koncovych ucastnikii proti vyuctovani
telekomunikacnich sluzeb,

b) u pfistupového kodu 976 19 namitek koncovych tcastnikli proti vyuactovani telekomunikacnich
sluZeb.

4. Obecna doporuceni k co nejvét§imu omezeni dopadu nevyZadanych ,,dialeri* a vira typu
trojsky ki s funkei ,,dialeru*:

Podle nazoru CTU je i nadale nezbytné, aby koncovi uZivatelé pouzivali vhodné a aktudlni programy,
které omezi dopad nevyzadanych ,,dialeru®. Mezi ty tradi¢ni patfi:

- v internetovém vyhledavaci nastavit v Nastrojich “Vysokou Groven zabezpeceni”,

- rozvéazné pristupovat k vybéru nabizenych programi, pifipadné stahovat tyto programy jen na
vetejné znamych a korektnich pristupovych mistech, pokud se nejedna o zdroj ovéfeny certifikac¢ni
autoritou (nenavs$tévovat nebo dodrzovat maximalni opatrnost pii navstéve stranek, které nabizeji
napf. nelegalni programy (WAREZ), hudebni soubory (MP3), hry, programy pro CHAT a ICQ,
eroticky a jiny obsah),

- vazit rizika spojena s navstévou problematickych webovych stranek, omezit ptistup déti k internetu
v dob¢, kdy rodice nejsou doma, i z divodu tfeba mensi jazykové znalosti - pii prochazeni
internetovymi strankami neklikat bez rozmyslu na vSechny mozné objekty, které jsou na strance
k dispozici (diikladné Cist veSkera internetova dialogova okna - podminky pouziti ptislusné sluzby,
vyuziti skriptu a v ptipad¢ pochybnosti ¢i nestandardniho chovani pocitace rad¢ji stranky opustit),



pravidelné aktualizovat antivirové programy, vénovat pozornost vedle vira i trojskym konim, mit
nastaveny firewally, programy blokujici zamezujici pfenastaveni telefonnich ptistupi a sledujici
probihajici tarifikaci dial-up pfistupii v redlném case, namatkove kontrolovat,

kontrolovat stahované soubory (veSkeré sw zédsahy je nezbytné pienechat zkuSenym specialistim
na IT problematiku),

otevirat pouze e-maily od duvéryhodnych ¢i znamych odesilateli (pozor na zpravy s klamavym
obsahem) a neklikat na pfilohy, pokud nejsou Vami vyzadany,

vyuzit placenych sluzeb umoznujicich u bytové telefonni stanice zablokovat veskerd mezinarodni
volani a volani na ¢isla se zvlastnim tarifem, tj. ¢isla s ptistupovym kdédem 900, 906, 909 a 976
(zablokovani je mozné realizovat jako sluzbu fizenou ucastnikem nebo zablokovani fizené
telekomunikacnim operatorem).



