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CESKY TELEKOMUNIKACNiI URAD

TISKOVA ZPRAVA

Varovani pred vyuzivanim sluzby ,,GSM lokator

Cesky telekomunikaéni Gfad (dale jen ,Ufad“) na zakladé podnéth GdastnikG a také

informaci ve vefejnych sdélovacich prostfedcich provéfil poskytovani sluzby ,GSM lokator®,
ktera byla nabizena na webovych strankach http://gsmlocator.net a ktera méla byt urCena
pro hledani lidi podle Cisla mobilu.

a)
b)

d)

f)

Podrobnym testovanim sluzby ,GSM lokator” bylo zjisténo, ze:
Pro zpoplatnéni sluzby byl vyuzZivan kratky kéd pro prémiové sluzby 9090179.

K Sifeni informaci o pfedmétné sluzbé byly vyuzity spamové e-mailové zpravy, ve kterych
byly vygenerovany e-mailové adresy odesilateld a také uvedeny zkracené adresy
rdznych webovych stranek, které slouzily k pfimému pfesmérovani na sluzbu (webovou
stranku) ,GSM lokator*.

Pro ziskani podrobnych lokalizacnich udaji bylo nezbytné odeslat z uéastnického
mobilniho telefonu tfi prémiové SMS zpravy kazdou v cené 79 K& s DPH, a to podle nize
uvedeného schématu:
e SMS €. 1: zaslani textu z u€astnického mobilniho telefonu na kéd 9090179 ve znéni:
,455754597412¢
(cena SMS zpravy byla 79 K¢ s DPH)

e SMS ¢&. 2: pfijem SMS zpravy na ucastnicky mobilni telefon z kédu 9090179
ve znéni:
,Potverdite, za mate vice nez 18 let?? Pak zaslete SMS s textem: 455754 ano*

e SMS €. 3: zaslani textu z uéastnického mobilniho telefonu na kéd 9090179 ve znéni:
,455754 ano*
(cena SMS zpravy byla 79 K¢ s DPH)

e SMS ¢. 4: pfijem SMS zpravy na UuCastnicky mobilni telefon z kédu 9090179
ve znéni:
»S0uhlasite a s podminkami?? Pak zaslete SMS s textem: 455754 ano*“

e SMS €. 5: zaslani textu z u€astnického mobilniho telefonu na kéd 9090179 ve znéni:
,455754 ano*
(cena SMS zpravy byla 79 K¢ s DPH)

e SMS €. 6: pfijem SMS zpravy na ucastnicky mobilni telefon z kédu 9090179
ve znéni:
»vase heslo: 5155624986

Po vloZzeni hesla (pfistupového kédu) do pfislusného pole na strankach
http://gsmlocator.net se zobrazila hlaska:
.Nainstalujte specialné navrzeny software ziskat informace, které potfebujete.”

Nasledné bylo mozné stdhnout soubor bt_explorere.jar, ktery byl instalovan do mobilniho
telefonu. Bylo zjisténo, ze se jedna o aplikaci pro mobilni telefony Bluetooth Explorer,
ktera umoznuje spravovat soubory v mobilnim telefonu véetné jejich vymény s jinym
obdobnym zafizenim a ktera je nabizena na siti Internet k volnému stazeni.

Poskytovatel sluzby ,GSM lokator ma sidlo v zahranic¢i, a to v LotySsku.
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g) Dlvéryhodnost webovych stranek http://gsmlocator.net méla byt zvySena:

¢ Uvedenim technickych udaji o satelitu, ze kterého mély byt ziskavany informace
o lokalizaci mobilnich telefonnich €isel. Nazev a €islo satelitu v€etné dalSich informaci
se po kazdé aktualizaci webovych stranek zménilo, napfiklad na Gexon-89, KMG-15,
Rader-11, Piligrim 86, NASA apod. Podle zji$téni Ufadu se nejednalo o skute¢né
nazvy satelitnich zafizeni.

e Zobrazenim procesu jakoby postupného vyhledavani udaji o nazvu statu, pfipojeni
sluzby ,GSM lokator* kvnéjaké databazi véetné hledani umisténi mobilniho telefonu
uCastnika v rdmci celé Ceské republiky.

e Zobrazenim neuplnych informaci o lokalizaci hledaného mobilniho telefonniho Cisla,
a to zamaskovanim prvnich dvou Cislic v soufadnicich zemépisné Sifky a délky.

¢ Ovéfovacim bezpecénostnim postupem pro ziskani podrobnych lokalizacnich udaja.

h) V souCasné dobé by nemély byt webové stranky http://gsmlocator.net dostupné, a to ani
prostfednictvim zkracenych adres jinych webovych stranek.

Na zakladé vyse uvedeného Urad varuje spotrebitele pred vyuzivanim sluzby ,,GSM
lokator“, ktera byla poskytovatelem obsahu zfizena s cilem vyldkat finanéni
prostiedky od spotrebitelti ve formé placenych prémiovych SMS zprav.

Urad provéfuje zfizeni a vyuzivani pfedmétné sluzby a v této véci oslovil vdechny mobilni
operatory v CR, prislusného technického spravce této sluzby v Ceské republice (agregatora)
a také Asociaci provozovatell mobilnich siti, ktera ma v gesci pfidélovani kratkych kédu pro
poskytovani prémiovych SMS a MMS zprav. O vysledcich $etfeni zvefejni Ufad informadni
zpravu.

Pozn.: Texty SMS, které jsou ohrani¢eny uvozovkami, jsou uvedeny v puvodni podobé.
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