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1) Uvodni ustanoveni a pravni tprava

Cesky telekomunikaéni Gfad (dale jen ,Urad“) vydava tento Metodicky pokyn s cilem
upfesnéni jednotlivych postupu pfi pInéni povinnosti osoby zajistujici vefejnou komunikaéni
sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci (dale jen ,0soba®)
podle § 98 odst. 4 zakona ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné
nékterych souvisejicich zakon(, ve znéni pozdéjsich predpisu (dale jen ,ZEK®), a vyhlasky
€. 380/2022 Sh., o kritériich urCeni zavazného narusSeni bezpecCnosti sité a sluzby a ztraté
integrity sité a rozsahu a formé predavani informaci o naruseni (dale jen ,vyhlaska®).

Pfi definovani pouzitych pojm0 a ¢innosti byl s ohledem na sjednocovani ¢innosti v ramci
Evropské unie vyuzit dokument Technické pokyny pro hlaseni incidentt pro EECC! (dale jen
»1echnické pokyny“), zpracované Agenturou Evropské unie pro kybernetickou bezpecnost
(dale jen ,ENISA®) ve spolupraci s narodnimi regulaénimi organy EU.

Dokument Technické pokyny, vydany agenturou ENISA popisuje formaty a pracovni postupy
pro preshraniéni podavani zprav, v€etné zpracovani ro¢ni souhrnné zpravy podle ¢lanku 40
EECC. Technické pokyny i nadale pozaduji, v souladu s odstavcem 2 ¢lanku 40 EECC,
provadét zpracovani a zasilani tfi typG hlaSeni incidentl (dale jen ,zavazné naruSeni*)
ve verejnych komunikacnich sitich, kterymi jsou:

1) vnitrostatni hlaseni incident od poskytovatell pfisluSnym narodnim regulaénim organum,
2) hlaseni incidentd ad hoc mezi pfisluSnymi narodnimi regulacnimi organy a agenturou
ENISA 3) ro¢ni souhrnné hlaseni od pfislusnych narodnich regulaénich organt EK a ENISA.

Tento Metodicky pokyn se zaméfuje pouze na bod 1, tykajici se vnitrostatniho hladeni
zavazného naruSeni od osoby smérem k pfislusnému narodnimu regulaénimu organu
(Utadu).

2) Kritéria uréeni zavazného naruseni bezpecnosti sité a sluzby

Pro posouzeni miry zavaznosti narudeni bezpecnosti a ztraty integrity vefejné sité a sluzby
elektronickych komunikaci je doporu¢eno pouziti kombinovaného kritéria, které je v ramci EU
pfevazné vyuzivané. Toto kritérium pro kazdou jednotlivou vefejné dostupnou sluzbu
elektronickych komunikaci formuluje v § 1 vyhla8ka pomoci vymezenych hodnot a vychazi
z poctu postizenych uzivatell, resp. dotéenych ucastnickych stanic, uzivateli, SIM Kkaret,
pristupl ve vztahu k €asu trvani zavazného narus$eni nebo preruseni verejné dostupné
sluzby elektronickych komunikaci.

Kritéria uréeni zavazného naruseni bezpecnosti sité a sluzby, uvedena v § 1 vyhlasky,
vyjadfuji prahové hodnoty pro jednotlivé druhy vefejné dostupnych sluzeb elektronickych
komunikaci. Dojde-li k pfekro€eni prahovych hodnot, je povinnosti osob podle § 98 odst. 4
ZEK a vyhlasky zajistit pfedani informaci o vzniku zavazného naruseni Ufadu.

Ziskana data, tykajici se zavazného naruSeni bezpecnosti sité a sluzby, tvofi zaklad rocniho
hlaseni Ufadu o zavaznych incidentech za predchozi rok, které zasila agentufe ENISA.

Lviz https://www.enisa.europa.eu/publications/enisa-technical-quideline-on-incident-reporting-under-the-eecc



https://resilience.enisa.europa.eu/article-13
https://www.enisa.europa.eu/publications/enisa-technical-guideline-on-incident-reporting-under-the-eecc

3) Ztrata integrity sité, rozsah a forma predavanych informaci

Predavani informaci Ufadu o ztraté integrity sité predstavuje v praxi vznik takového
provozniho stavu, kdy v dusledku bezpecnostniho incidentu neni splnéna néktera
z podminek sitovych plant vydanych Ufadem podle § 98 odst. 2 zakona a je povinnosti
podnikatele zajidtujiciho vefejnou komunikacni sit' nebo poskytujiciho vefejné dostupnou
sluzbu elektronickych komunikaci. O zavazném naruseni a ztraté integrity sité podle § 98
odst. 4 zakona a za krizového stavu pfi ohroZeni nebo naruSeni bezpec€nosti a integrity své
sité a bezpeénosti sluzeb podle § 99 odst. 4 zakona je podnikatel povinen informovat Urad
bezodkladné.

Zjisténi poctu dotenych uzivatell verejné dostupné sluzby elektronickych komunikaci musi
byt provedeno tak, aby hodnota poctu postizenych uzivateltl ve vztahu k mistu a ¢asu vzniku
zavazného naruSeni byla co nejpfesnéjsi. V pfipadé, kdy neni mozné vyuzit verifikovana
provozni data tykajici se poctu postizenych uzivatell, je mozné stanovit pocet dotéenych
uzivatell na zakladé kvalifikovaného odhadu. Pro potfeby zjisténi metodou kvalifikovaného
odhadu Ize wvyuzit napf. historickd provozni data s pfihlédnutim k aktualni situaci
a provoznimu stavu vefejné komunikaéni sité. Aktudlni situaci, kterou je napfiklad potfeba
zohlednit pfi verifikaci dat v souvislosti se ztratou integrity, mize byt konani velkych
spoleCenskych, sportovnich a jinych udalosti anebo 2zvySena kumulace poctu osob
v dusledku migraéni viny pfichazejicich ze zahraniéi na uzemi Ceské republiky (dale jen
,CR").

4) Bezodkladnost predavané informace

Osoba predava informace o zavazném naruseni bezped&nosti a ztraté integrity sité¢ Ufadu ve
formé oznameni prostfednictvim formulafe, jehoz vzor je pfilohou vyhlasky (dale jen

metodického pokynu.

Formulaf obsahuje uUdaje v rozsahu vyZzadovaném Uradem, véetn& uvedeni kroki
realizovaného feSeni pfi odstrafiovani nasledkll zavazného naruSeni bezpecnosti sité
a sluzby. V dobé vzniku zavazného naruSeni bezpec€nosti sité a sluzby nemusi byt vSechny
splnila oznamovaci povinnost a zaslala Ufadu vypinény formulaf. Tento maze byt zasilan
v Casovém sledu postupné, tj. od okamziku zaznamenani vzniku zavazného naruseni az do
chvile, kdy doslo k odstranéni pficiny jeho vzniku, a to nasledujicim zpisobem:

a) bezodkladné zaslat Ufadu oznameni o zjisténi, Ze do$lo k zavaznému naruseni
bezpecénosti sité a sluzby, které spliuje kritéria podle
§ 1 odst. 1 vyhlasky, a to vCetné v8ech aktualné znamych anebo kvalifikované
odhadnutych udaju, které jsou pozadovany,

b) bezodkladné oznamovat dalSi aktualné zjisténé informace, které osoba analyzovala
v prub&hu odstrafiovani zavazného naruSeni vefejné komunikacni sité a sluzeb
a maji byt obsahem formulafe a nebyly dosud ozndmeny anebo byly oznameny na
z4kladé kvalifikovaného odhadu,

c) bezodkladné informovat Ufad o datu a &ase ukon&eni zavazného naruseni vefejné
komunikacni sité a sluzby, v€etné zprovoznéni vSech souvisejicich postizenych
technologickych celki, o rozsahu obnoveni poskytovani sluzby elektronickych



komunikaci a finalniho vyplnéni formulafe ve smyslu zpfesnéni v8ech informaci
oznamenych podle bodu a) a b) uvedenych v €. 4 tohoto metodického pokynu.

5) Pokyny k vyplnovani udaji podle formulare uvedeného v priloze k vyhlasce
€. 380/2022 Sb.

v

Priloha k vyhlasce &. 380/2022 Sb. obsahuje vzor formulafe, kterou ma osoba vyplinit
a odeslat Uradu.

Pfiloha k vyhlasce ¢. 380/2022 Sb.

Vzor formulare

Oznameni o zdvazném naruseni bezpecnosti sité a sluzby a ztraté integrity sité,
0 preruseni poskytovani sluzby nebo odepreni pristupu k této sluzbé

Obchodni firma nebo nazev pravnické osoby zajistujici vefejnou komunikacni sit
nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci (dale jen
,Sluzba®), adresa sidla a identifikaCni €islo osoby, bylo-li pfidéleno:

Kontaktni osoba (jméno a pfijmeni):
Telefonni Cislo (vyplni se vzdy):
Adresa elektronické posty (vyplni se vzdy):

Jiny kontakt:

Jméno a prijmeni podnikajici fyzické osoby zajiStujici vefejnou komunikaéni sit nebo
poskytujici sluzbu, popfipadé obchodni firma, adresa mista podnikani a identifikaéni
Cislo osoby, bylo-li pfidéleno:

Kontaktni osoba (jméno a pfijmeni):
Telefonni Cislo (vyplni se vzdy):
Adresa elektronické posty (vyplni se vzdy):

Jiny kontakt:

Datum a ¢&as vzniku zavazného
naruseni

Predpokladany termin odstranéni
priciny preruseni poskytovani
sluzby

Datum a c¢as ukonceni zavazného




naruseni, pokud k tomu jiz doslo’ \

Druh zavazného naruseni (zaskrtnéte)

poruchu HW, SW, lidskou chybu,
kyberneticky utok, nepfriznivé
klimatické podminky, v€etné poruch
vzniklych u tretich stran atd.)

1 ANO O NE Vypadek sluzby (dostupnost)

0 ANO O NE Jiny dvopad _ na . sluzbu  (davérnost,
hodnovérnost, integrita)

0 ANO O NE D’o.p?c’i ng systémy (napf. ra’ns’omvyare v
siti, zadny dopad na poskytovani sluzby)

0 ANO O NE Vzmli h’rozby nepo 'zranltelnostlv (n’apr.
naruseni kryptografického zabezpeceni)

0 ANO O NE Df)prild’ na ’redundanm (napf. dopad na
zalozni systémy...)

Duavod preruseni poskytovani

sluzby (detailné popisSte napr.

Oblast a rozsah narusSeni verejné

komunikaéni sité nebo
technologickych zafizeni
Uzemni rozsah preruseni

poskytovani sluzby

Prijata opatfeni k obnové sité a
poskytovani sluzeb

Druh postizené sluzby

Pocet dotéenych

. o Doba trvani
uzivatelt/SIM f o x s
we e . .. _ | zdvazného
karet/pripojek/u€astnickyc . .
naruseni

h stanic/pristupt

Pevna telefonni sluzba (PSTN, | ANO
ISDN, VOIP, ...) NE
Mobilni telefonni sluzba (SMS, | ANO
2G, 3G, 4G, 5G, ..) NE
Interpersonalni sluzba | ANO
nezavisla na Cisle (zpravy, NE
chat, video, e-mall, ...)

Pfistup kinternetu v pevném ANO
misté (DSL, satelit) NE
Mobilni pfistup k internetu | ANO
(GPRS, 3G, 4G, 5¢G, ...) NE

! Pokud k ukonéeni zavazného naruseni jesté nedoslo, zasle se aktualizovany vyplnény formulaf s doplnénou

informaci neprodlené po ukonceni zavazného naruseni.




Komunikace (pFenos | ANO
informaci) mezi stroji (5G
URLCC, MTC) NE
Televizni a rozhlasové | ANO
vysilani, radiokomunikacni
sluzby NE

Druh postizené verejné komunikaéni

10. vew

site

Celkovy ocet . .. . -

N y P Pocet uzivatell bez pfistupu

11. | dotéenych o o

“ o k tisfiové komunikaci

uzivatelt

Opatieni pro zamezeni anebo
1 snizeni opakovaného vyskytu

udalosti (napf.: administrativni,
technicka, procesni...)

bod 1. Datum a ¢as vzniku zavazného naruseni

Zde je uvadéno datum ve formatu dd.mm.rrrr a €as ve formatu hh.minmin (napf. dne
01.01.2023 v 18.00 hod).

bod 2. Pfedpokladany termin odstranéni pficiny pferuseni poskytovani sluzby

Zde je uvadén odhadovany €as odstranéni pfi¢iny pferuseni poskytovani sluzby. Format data
a Casu je identicky sbodem ¢. 1. V pfipadé, kdy osoba neni schopna kvalifikované
odhadnout predpokladany C€as odstranéni pfiCiny pferudeni poskytovani sluzby, uvede
v pfisludném policku tabulky ,Bude upfesné&no® a tdaj nasledné bez prodleni oznami Uradu.

bod 3. Datum a ¢as ukonéeni zavazného naruseni

Zde je uvadén konkrétni Cas, kdy prokazatelné doSlo k odstranéni pficiny pferuseni
poskytovani sluzby. Format data a Casu je identicky s bodem €. 1.

bod 4. Druh zavazného naruseni
V pfipadé vzniku zavazného naruSeni ve vefejné komunikacni siti se provede v tomto bodé
oznaCeni pFiciny vzniku pferudeni vefejné dostupné sluzby s pfisluSnou poloZzkou. Plati

pfitom pravidlo, zZe Ize zaSkrtnout i vicero polozek.

bod 5. Duvod preruseni poskytovani sluzby




Detailné popiste zjisténé davody, pro¢ doSlo k pferusSeni poskytovani sluzby, které jsou
pfi¢inou. Uvadéji se zde realné zjisténé skutecnosti.

bod 6. Oblast a rozsah naruSeni vefejné komunikacni sité nebo technologickych zafizeni

V této &asti formulafe se uvadi informace popisujici oblasti a rozsah zavazného narudeni
sité. Tyto skute€nosti je nutné co nejpodrobnéji specifikovat. PfedevSim je nutné uvadét
specificky typy a mnozstvi postizenych technologickych zafizeni/lkomponent sité (napf.
optické nebo metalické kabely, zakladnové, fidici a dalSi stanice, ustfedny, vysilace, anténni
systémy, informacni systémy, pfepinacCe-routery, registry, patefni sit, hlavni nebo zalozni
napajeci systémy, hardware nebo software, a dalsi).

bod 7. Uzemni rozsah preruseni poskytovani sluzby

Zde se uvadi bliz&i vymezeni Gzemi v CR, které je dotéeno ztratou integrity anebo
pferusenim poskytovani verejné dostupnych sluzeb. Ma-li zavazné naruSeni dopad
s presahem hranic CR, tak osoba tuto skuteénost zde uvede.

bod 8. Prijata opatfeni k obnové sité

Zde se uvadi vSechna opatfeni, které osoba ucinila k danému datu a &asu odeslani
formulafe. V pripadé, kdy je Ufadu zasilana finalni verze formulafe, je potfebné vystizné
vhodnou formou textu popsat jednotliva opatfeni osoby vedouci k obnové funkcionality
vefejné komunikacni sité.

bod 9. Druh postizené sluzby

Zde vyberte druh postizenych sluzeb tak, jak je uvedeno v jednotlivych Castech formulare.
Ke kazdé z postizenych sluzeb je nutné uvést dobu trvani pferuseni jejiho poskytovani. Opét
plati, ze pokud neni znama pfesna doba vzniku a pfipadné i konce zavazného naruseni
postizené sluzby pfi prvnim vyplfiovani formulafe, mize osoba v takovém pfipadé uvést
dobu, kterou stanovila na zakladé svého kvalifikovaného odhadu. Celkova doba trvani
zavazného naruseni se uvede nejpozdéiji ve formulafi, ktery osoba zasila Uradu jako finalni.

bod 10. Druh postizené vefejné komunikacni sité

Zde se uvede konkrétni druh vefejné komunikacni sité, ktera je postizena zavaznym
narusenim.

bod 11. Celkovy pocet dotéenych uzivatelu

V této Casti formulafe se uvede pocet postizenych uzivatelll v ¢lenéni ,s“ anebo ,bez*
pfistupu k tisiovému volani. Tento udaj ma vyjadfovat, zda bylo nebo nebylo umoznéno
volat na Cisla tisfiového volani prostfednictvim postizené sité nebo sluzby. Na tisfiova volani
prostfednictvim jinych siti €i sluzeb nebo prostfednictvim siti jinych podnikateld se nebere
Zfetel.

bod 12. Opatfeni pro zamezeni anebo snizeni opakovaného vyskytu udalosti (napf.
administrativni, technicka, procesni...)



VypInéni bodu predstavuje komplexni zhodnoceni formou sdéleni jednotlivych opatfeni
ze strany osoby, pro zamezeni anebo sniZzeni opakovaného vyskytu zavazného naru$eni
bezpec€nosti sité a sluzby. Je potfebné konkrétné vyjmenovat vdechna opatfeni uskutenéna
na strané osoby, ktera se rozhodla realizovat s cilem, aby odstranila/snizila riziko vzniku
zavazného naruSeni. Opatfeni se mohou tykat napf. i zvy3eni logistickych zaloh pro
jednotlivé komponenty sité, zavedeni dalSiho kontrolniho procesu, vytvoreni zalozniho feSeni
pro zmirnéni dopadli zavazného naruseni, opatfeni v oblasti navySeni finan¢nich prostfedku,
redistribuce &i vytvofeni novych pravomoci v ramci organizacni struktury spole¢nosti apod.

6) Kontaktni udaje Uradu pro predavani informaci

Kontaktnimi Gdaji Ufadu pro pfedavani informaci o zavazném narudeni podle § 2 odst. 2
vyhlasky ze strany osoby jsou:

a) e-mailova adresa: zavaznenaruseni@ctu.cz;

Oznameni bude pfedavano datovou zpravou podepsanou uznavanym elektronickym
podpisem na uvedenou e-mailovou adresu. Pfedmét zpravy bude obsahovat text ,ZAVAZNE
NARUSENI*;

b) datova schranka Ufadu — identifikator a9qaats;

c) telefonni Cisla (v pfipadé nemoznosti vyuziti elektronické formy komunikace podle
pismene a) a b)):

1. pevna sit — 224 004 723, 224 004 139 nebo 224 004 721,
2. mobilni sit — 773 604 780, 773 604 781 nebo 773 604 785;

Vyplnény formulaf bude zaslan nasledné po zprovoznéni elektronické komunikace podle
pismene a) nebo b).

7) Zavérecéna ustanoveni
Metodicky pokyn Ceského telekomunikaéniho Gfadu k vyhlaSce &. 242/2012 Sb., pro

hodnoceni a zplsob informovani o zavazném narusSeni bezpec€nosti a ztraté integrity sité
a sluzeb elektronickych komunikaci, se zrusuje.


mailto:zavaznenaruseni@ctu.cz

