Metodické clenéni vzdélavaciho programu
Telekomunikaéni akademie CTU podle cilovych skupin

Metodické ¢lenéni podle cilovych skupin

Vzdélavaci program Telekomunika&ni akademie CTU je priibéZné zpracovavan, aktualizovan a doplfiovan podle
aktualniho vyvoje v digitalnim prostiedi, novych trendl mezi détmi a dospivajicimi a podle zjisténi dalsich
negativnich vlivi modernich technologii na nezletilé déti, dospivajici i jejich rodice.

Program je koncipovan jako preventivné-vzdélavaci aktivita, jejimz cilem je zvySovat povédomi o rizicich online
prostiedi, posilovat bezpecné chovani déti v digitalnim svété a soucasné podporovat rodice, pedagogy a dalsi
dospélé v tom, aby Iépe rozuméli prostiedi, ve kterém se déti kazdodenné pohybuiji.

V soucasné dobé je vzdéldvaci koncept a didakticky pfistup zpracovan pro tyto cilové skupiny:

1. déti v materskych Skolach,

2 détiv 1. a 2. tfidé zakladni Skoly,

3. déti ve 3., 4. a 5. tfidé zakladni skoly,
4 Z4ci 2. stupné zakladni skoly,

5. rodice a Siroka verejnost.

Z uvedeného vyplyvd, Ze samostatna metodika pro Zaky stfednich kol v sou¢asné dobé zpracovana neni. Program
se sice v praxi dokaze prizpUsobit i starsim zakam a studentim, avsak hlavni preventivni zaméreni
Telekomunikaéni akademie CTU sméFuje zejména na déti v matefskych $kolach a na 7aky zakladnich $kol,
predevsim na prvni stupen. Tento vék povaZujeme z hlediska prevence za kli¢ovy, protoZe pravé zde lze
nejucinnéji nastavovat zakladni navyky bezpeéného a zdravého pouzivani digitalnich technologii.

1. Metodika pro déti v materskych skolach
Téma

Hrani a zabava venku vs. digitalni svét

Cilova skupina

Déti ve véku priblizné 4-6 let.

Casova dotace

Délka programu je pfiblizné 30-45 minut. Casova dotace je pfizplisobena véku déti, jejich pozornosti, poctu
Ucastnikd a moznostem materské Skoly.

Charakteristika cilové skupiny

Déti v matefské skole se s digitalnimi technologiemi ¢asto setkdvaiji jiz v utlém véku, a to zejména prostfednictvim
mobilnich telefond rodicq, tabletd, chytrych televizi, YouTube nebo jednoduchych her. Ve véku 4-6 let vsak déti
jesté nejsou schopny samostatné rozliSovat vhodny a nevhodny obsah, chdpat souvislosti digitalniho prostfedi ani
bezpecné vyhodnocovat vyznam slov, trendd, obrazk( nebo postav, které se k nim z online prostredi dostavaji.

Telekomunikaéni akademie CTU - metodické &lenéni programu

%



Z tohoto dlvodu je program pro materské skoly veden zcela odliSnou formou neZ programy pro starsi déti. Nejde
o technické vzdélavani ani o detailni popis rizik, ale o hravou, pozitivni a vékové pfimérenou podporu rediného
svéta, pohybu, kamaradstvi, tvoreni a bezpeéného vztahu k dospélym.

Hlavni cil programu

Cilem programu je ukazat détem, Ze svét kolem nich je plny dobrodruzstvi, hry, pohybu, tvoreni a skutecnych
kamarada. Digitalni svét neni détem predstavovan jako néco zakazaného nebo strasidelného, ale jako prostredi,
které ma byt pouzivano s rozumem, kratce a predevsim spolecné s rodic¢i nebo jinymi bezpecnymi dospélymi.

Hlavnim sdélenim programu je, Ze tablet, telefon nebo pocitac mohou nékdy pomoci néco zjistit nebo se néco
naucit, ale nemaji nahrazovat hru venku, pohyb, kamarddy, tvofeni a skutec¢né zazitky.
Didakticky pristup

Program je veden hravou, interaktivni a radostnou formou. Déti se uci pfedevsim pohybem, kreslenim,
modelovanim, rozhovorem a jednoduchou hrou. Instrukce musi byt kratké, jasné a srozumitelné.

Duraz je kladen na:

e podporu redlného svéta,

e pohyb a télesnou aktivitu,

e spolupraci s ostatnimi détmi,

e sdileni vlastnich zazitka,

® rozvoj slovni zasoby,

o bezpecné pouzivani digitadlnich médii pouze s rodidi,

e rozliSovani mezi skute¢nym zazitkem a sledovanim obrazovky.
U této vékové skupiny se nepouzivaji nevhodné, désivé ani zneklidriujici ukazky digitalniho obsahu. Program nema
déti strasit, ale vést je k tomu, Ze realny svét je pfirozené zajimavéjsi, zdravéjsi a dlleZitéjsi nez pasivni sledovani
obrazovky.

Struktura programu pro materské skoly

1. Uvod - pfivitani a otevieni tématu
Casova dotace: cca 5 minut
Lektor déti ptivitd a velmi jednoduse predstavi téma:
,Dnes si povime, proc je zabava venku a s kamarddy lepsi neZ jen hrani na tabletu nebo telefonu.”
Nasleduji jednoduché otdzky pro déti:

e  Coradidélate doma s tabletem nebo telefonem?“
e  Coradidélate venku?”

e S kym si nejradéji hrajete?”

e  Co umite venku délat, ale tablet to neumi?“

Cilem Uvodu neni déti hodnotit, ale nechat je pfirozené mluvit o jejich zkusenostech.

2. Diskuse formou hry — micek v kruhu
Casova dotace: cca 5 minut

Déti sedi nebo stoji v kruhu. Lektor pouziva micek jako jednoduchou pomUcku. Dité, které drzi micek, doplni jednu
z vét:
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e ,Moje oblibend véc venku je...”
e ,Moje oblibend véc u tabletu je...”

Lektor détem pomaha rozlisit, Ze obé aktivity mohou byt zdbavné, ale venku se dité hybe, pouZiva celé télo,
potkava opravdové kamarady a proziva skutecné zazitky.

Mozné shrnuti lektora:

»Tablet muZe byt nékdy zabavny, ale venku béhame, skaceme, sméjeme se a jsme spolu doopravdy.”

3. Aktivita: kresleni nebo modelovani

Casova dotace: cca 10 minut

Déti kresli nebo modeluji svoji oblibenou venkovni hru, dobrodruZstvi nebo ¢innost s kamarady.
Instrukce pro déti:

»Nakresli, co nejradéji délas venku s kamardady. MiZes nakreslit hristé, zahradu, les, kolo, mic, zvifdtko nebo
cokoliv, co té venku bavi.”

Lektor prochdazi mezi détmi, povzbuzuje je a klade jednoduché otazky:

e ,Kdo je na obrazku?“
e ,Cotam délate?”
e . Skym sihrajes?”
e ,Coté natom bavi?”
e  Jak se utoho citis?”

Cilem aktivity je, aby dité samo pojmenovalo hodnotu redlného zazitku, pohybu, kamaradstvi a tvoreni.
4. Pohybové hry

Casova dotace: cca 10-15 minut

Pohybova cast je duleZita proto, aby déti nejen slysely, Ze redlny svét je dlleZity, ale aby ho pfimo prozily.
Pohybové hry maji byt jednoduché, kratké, radostné a bezpecné.
PouZitelné pomucky:

* papir,

e klobouk nebo nddoba na losovani ukold,

e nafukovaci balénky,

e plysova hracka,

e pfipadné jednoducha rekvizita symbolizujici , digitalni prisSerku”.

Hra 1: Rychlé nozicky vs. spici nozicky
Pomtcky: Zadné

Prostor: mistnost, tfida, chodba nebo herna
Lektor Fika pokyny:

e, Rychlé nozicky!” — déti bézi na misté.

e, Tiché nozicky!“ — déti chodi pomalu a potichu.
e, Spici nozicky!“ — déti se zastavi.

o ,Veselé rucicky!” — déti mavaji rukama.

o, Skakaci nozZic¢ky!” — déti nékolikrat vyskoci.
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Vysvétleni pro déti:

,KdyZ dlouho koukdme na obrazovku, noZicky jsou pordd spici. KdyZ si hrajeme spolu, probudime celé télo.”

Hra 2: Hon na Skibidiho
Pomtucky: mala plySova hracka nebo jina bezpecna rekvizita
Prostor: mistnost nebo herna
Lektor schova plySovou pfiSerku v mistnosti tak, aby byla ¢astecné vidét. Déti ji hledaji. Hra mdzZe mit vice kratkych
kol, kazdé v délce 1-2 minut.
Vysvétleni pro déti:
,V tabletu se priserky jen ukazuji, ale tady je miZete opravdu najit. Vase oci, nohy a hlava spolupracuji.”

U této aktivity je dlleZité nepodporovat straseni déti. Postava je pouZivana pouze jako hrava rekvizita, nikoli jako
hororovy motiv.

Hra 3: Balénkova planeta
Pomicky: nafukovaci baldnky
Prostor: mistnost nebo herna

Déti maji za ukol udrZet baldn co nejdéle ve vzduchu. Balén nesmi spadnout na zem. Déti se pfi doteku stfidaji.
Lektor mliZe postupné pridat vice balonka.

Vysvétleni pro déti:

,V tabletu Iétaji planety jen na obrazovce. Vy umite rozhybat opravdovou planetu. To umi déti, které se
hybou.”

5. Kratké ukoly z klobouku

Soucasti pohybové ¢asti mohou byt také kratké Gkoly losované z klobouku nebo nadoby. Ukoly musi byt
jednoduché, bezpecné a primérené véku déti.

Priklady ukol:

e Udélej 10 drepd.

e  Zahraj si kamen, nlzky, papir.

e Udélej 10 panaka.

e  Placni si s kamarddem nebo kamaradkou.

o Udélej kouli z papiru a hod'ji na uréeny bezpecny cil.

e Rekni svoji oblibenou kvétinu.

e Rekni svoje oblibené zvite.

e Zahraj si na zvitatko a ostatni hadaji, co jsi.

e Rekni, co jsi naposledy délal venku.

o Desetkrat vyskoc na pravé noze.

o Desetkrat vyskoc na levé noze.
Poznamka k bezpeénosti: Ukoly typu hazeni papirové koule je vhodné sméiovat na bezpeény cil, napfiklad kos,
obrazek nebo predem uréené misto. Pokud je kol formulovan hravé vici lektorovi, musi byt jasné, Ze jde pouze o
bezpecnou papirovou kouli a kontrolovanou situaci.
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6. Digitalni svét s rozumem
Casova dotace: cca 5 minut
Lektor détem velmi jednoduse vysvétli zasadu:

»Neni dobré jen tak opakovat slova jako ,skibidi nebo ,six seven’, kdyZ nevime, co znamenaji. KdyZ néco
nezndme, miZeme se zeptat rodicu, pani ucitelky nebo pana ucitele. Tablet nebo pocitac miZeme pouZit s
rodici, abychom Zjistili, co to znamend, ale nemdme vsechno jen opakovat.”

Smyslem této Casti je vysvétlit, Ze digitalni svét mizZe byt nékdy zdrojem informaci, ale dité ho nema pouzivat
samo a bez dospélého. Dité se ma ucit ptat, ovéfovat a mluvit s bezpeénymi dospélymi.

Moizna aktivita:

Déti si vzpomenou na jedno ,tajemné slovo” z pohadky, hry, pisnicky, videa nebo kresby. Spole¢né s lektorem a
pedagogem si feknou, Ze kdyZz né¢emu nerozumime, je spravné se zeptat dospélého.

Duraz je kladen na spolupraci a bezpecné pouzivani digitalnich zdroju. Digitalni svét ma doplnovat redlné zazitky,
nikoli je nahrazovat.

7. Sdileni a reflexe
Casova dotace: cca 5 minut
Déti ukazuji, co nakreslily nebo vytvofily, a kratce odpovidaji na otazky:

e ,Co té dnes bavilo nejvic?”

o ,Co bys chtél délat venku?“

e . Skym sichce$ hrat?”

o, Kdybys mél vybrat jednu véc, kterou budes délat venku, co by to bylo?“
Lektor shrne:

, Vidite, kolik zabavy muZeme mit bez tabletu a telefonu?”
8. Zavér
Casova dotace: cca 2—-3 minuty
Lektor détem pripomene hlavni myslenku:
,Svet kolem nds je plny dobrodruZstvi, hry a kamardda.”
Mozna domadci aktivita:
,Zitra nebo o vikendu nakresli nebo pfines fotku néceho, co jsi délal venku.”

Domaci aktivita je dobrovolna a ma podpofit propojeni programu s rodinou a redlnym zazitkem ditéte.

Prehledova struktura programu pro materské skoly

Cas Aktivita Popis

0-5 min Uvod Privitani déti, predstaveni tématu, jednoduché otazky k tabletu a
venkovnim aktivitam.

5-10 min Diskuse formou hry Déti v kruhu fikaji, co maji rady venku a co u tabletu. Lektor pomaha
rozlisit redlnou a digitalni aktivitu.

10-20 min Kresleni / modelovani Déti kresli nebo modeluji oblibenou venkovni hru nebo dobrodruzstvi.

20-35 min Pohybové hry Kratké pohybové hry, ukoly z klobouku, prace s balonky nebo plysovou
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rekvizitou.

35-40 min DigitaIni svét s rozumem Vysvétleni, Ze nezndmd slova a trendy nemdame jen opakovat, ale ptat se
dospélych.
40-45 min Sdileni, reflexe a zavér Déti ukazuji kresby, Fikaji, co je bavilo, a lektor pfipomene hlavni

myslenku programu.

Poznamky pro lektora

e  Pouzivat kratké a jasné instrukce.

e Vést hodinu hravé, interaktivné a pozitivné.

e NepouzZivat désivé nebo nevhodné digitalni ukazky.

o Nepodporovat strach z technologii, ale zdravy vztah k redlnému svétu.

e Podporovat déti, aby mluvily o svych zazZitcich.

e Chvalit pohyb, spolupraci, tvoreni a sdileni.

e ZdUraznovat, Ze nezndmé véci z internetu je spravné resit s rodi¢i nebo pedagogem.

o Digitalni svét predstavovat jako doplnék, nikoli ndhradu redlného Zivota.

e Vidy dbat na bezpecnost pohybovych aktivit a pfizplsobit je prostoru i moznostem déti.

2. Metodika pro déti v 1. a 2. tridé zakladni Skoly

Charakteristika cilové skupiny

Détiv 1. a 2. tfidé zakladni Skoly jsou na zac¢atku skolni dochazky. V tomto véku se teprve udi zakladni pravidla
Skolniho prosttedi, prace ve skupiné, naslouchani, vyjadfovani vlastnich pocitl a rozliSovani mezi bezpec¢nym a
rizikovym chovanim.

Zaroven se jiz mnoho z nich setkava s digitalnimi technologiemi, at uz prostrednictvim mobilnich telefon( rodicq,
tabletd, chytrych televizi, YouTube, jednoduchych her nebo obsahu, ktery jim zprostfedkovavaiji starsi sourozenci.
Program proto vychazi z predpokladu, Ze i velmi malé déti jiz maji uritou zkuSenost s virtudInim prostiedim, i
kdyz mu ¢asto nerozuméji a neuméji vyhodnotit jeho rizika.

Cil programu

Cilem programu pro déti v 1. a 2. tfidé neni déti technologicky vzdélavat, ale pomoci jim pochopit zakladni rozdil
mezi redlnym a virtualnim svétem. Dlraz je kladen na to, Ze skutecny Zivot, osobni vztahy, pohyb, hra, dovednosti,
priroda, rodina a bezpecni dospéli maji pro dité zasadni vyznam.

Jednou ze stézejnich myslenek programu je sdéleni, Ze to, co se dité naudi v redlném svété, mu uz nikdo nevezme.
Dovednost, kterou si dité osvoji vlastnim Usilim, pohybem, tvofenim, ¢tenim, kreslenim, sportem nebo
komunikaci s ostatnimi, nelze nahradit pasivnim sledovanim virtudlniho obsahu. Virtualni svét mlze byt lakavy,
ale pokud dité pouze sleduje obrazovku, skuteénou dovednost tim neziskava. Naopak pfi nadmérném a
nevhodném pouZzivani technologii mize dochazet k oslabovani pozornosti, trpélivosti, fantazie, pohybu a
schopnosti prozivat bézny redlny svét.

Tato myslenka je v programu opakovana u vsech cilovych skupin, tedy nejen u malych déti, ale i u starsich zakd,
dospivajicich a rodica.
Forma vyuky

Program pro détiv 1. a 2. tfidé je veden formou kombinace hry, rozhovoru, Cetby, kresleni a spole¢ného
premysleni. Zdmérné nejsou pouzivany digitalni technologie. Déti nejsou vystavovany Zivym ukdzkdm online
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prostredi ani videim ze socidlnich siti. Divodem je vékova pfimérenost a snaha nevnaset do této vékové skupiny
obsah, ktery by mohl byt pro déti zbytecné zatéZujici nebo by je mohl naopak motivovat k vyhledavani
nevhodnych digitalnich podnétd.

Prace s détmi je zaloZena predevsim na jednoduchych pfibézich, otdzkach, kresbé, modelovych situacich a
rozhovoru o tom, co je bezpecné a co uz bezpecné byt nemusi.

Tematické okruhy

Program se zaméfuje zejména na:

e rozliSeni redlného a virtudlniho svéta,

e vyznam hry, pohybu, kamaradstvi a rodiny v redlném svétg,

e zdakladni pravidlo: kdyz se mi néco nelibi, bojim se nebo si nevim rady, feknu to dospélému,
o bezpelné a nebezpectné chovani pfi pouzivani mobilu, tabletu nebo internetu,

e dUlezZitost divéryhodnych dospélych osob,

o jednoduché vysvétleni, Ze ne kazdy ¢lovék na internetu musi byt tim, za koho se vydava,

e posilovani zdravého vztahu k redlnym dovednostem a vlastni aktivité.

Casova dotace

Celkova ¢asova dotace programu pro déti v 1. a 2. tfidé zadkladni Skoly ¢ini 3 hodiny Cistého ¢asu, tedy skolni
terminologii 4 vyucovaci hodiny po 45 minutach.

Program je rozdélen do dvou blokii:

Prvni blok:

2 vyucovaci hodiny.
Druhy blok:

2 vyucovaci hodiny.

Druhy blok probihd s ¢asovym odstupem, ideadlné nejdfive po jednom mésici. Tento odstup umoznuje détem téma
zpracovat, vratit se k nému v bézném Zivoté a nasledné na néj navazat pri druhém setkani.

Didakticky pristup

Didakticky pfistup je u této vékové skupiny zaloZzen na pomalém tempu, jednoduchém jazyce, opakovani
zakladnich sdéleni a pozitivnim posilovani redlného svéta. Dité nema z programu odchazet se strachem z
internetu, ale s jasnym védomim, Ze pokud né¢emu nerozumi, néco se mu nelibi nebo se setkd s né¢im
neprijemnym, ma se obratit na rodice, ucitele nebo jiného bezpecného dospélého.

3. Metodika pro déti ve 3., 4. a 5. tridé zakladni Skoly

Charakteristika cilové skupiny

Zaci 3., 4. a 5. t¥id zakladni $koly predstavuji z hlediska prevence jednu z nejdiilezitéjsich cilovych skupin. V tomto
véku se déti ¢asto zacinaji samostatnéji pohybovat v digitalnim prosttedi, ziskavaji prvni vlastni zafizeni nebo k
nim maji pravidelny pfistup, sleduji YouTube, hraji online hry, komunikuji pres chaty a zacinaji vnimat socialni tlak
vrstevnikd.
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Zaroven se stale jednd o déti, které jesté nemaji dostatecné rozvinutou schopnost kriticky vyhodnocovat obsah,
komunikaci s neznamymi osobami, reklamni a manipulaéni prvky, algoritmické doporucovani nebo dlouhodobé
disledky vlastniho online chovani.

Tato skupina je proto z hlediska prevence v soucasné dobé nejpreferovanéjsi.

Organizacni moznosti

U mensich $kol je mozZné spojovat Zaky 3., 4. a 5. tfid do jedné skupiny, pokud to odpovida jejich kognitivni a
emocni vyspélosti a organizacnim moznostem skoly. Zkusenosti z praxe zahrnuji malé obecni skoly, soukromé
Skoly, velké statni zakladni skoly i skoly s prvky Montessori vyuky.

Program je moZné pfizpUsobit velikosti Skoly, véku Zaka a jejich predchozi zkusenosti s digitdlnim prostiedim.

Hlavni tematické oblasti
Program pro tuto vékovou skupinu je zaméfen zejména na:

e bezpedinainternetu,

e online videohry,

e socialni sité,

e nevhodnd a désiva videa na YouTube,

e fenomén ElsaGate a obdobné typy zavadného obsahu,
e  kybersikanu,

e kybergrooming,

o digitalni stopy,

e sharenting,

e online komunikaci,

e zavislostni chovani ve vztahu k online hram, videim a socialnim sitim,
e vyuzivani umélé inteligence ve Skole i v béZném Zivoté.

Struktura programu

Program je rozdélen do tfi samostatnych setkani. Kazdé setkani trva priblizné 90 minut, tedy 2 vyuéovaci hodiny
po 45 minutdch s prestavkou. Jednotliva setkani jsou realizovana s ¢asovym odstupem, idealné pfiblizné jeden
mésic.

Tento odstup umoznuje postupné zpracovani témat, opakovani, navrat k predchozim sdélenim a lepsi navaznost
preventivniho plsobeni.

Prvni setkani: Bezpeci ve virtudlnim svété
Prvni setkani je zaméreno na zdkladni bezpecnost v online prostiedi.
Probirana témata:

o bezpecné arizikové chovani na internetu,

e phishing,
e spoofing,
e vishing,

e deepfake videa,

e slabd asilna hesla,

e bezpecné zachazeni s ucty,

e sharenting a digitalni rodicovstvi,
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e digitalni stopy,

e digitalni kradez,

e vefejné a soukromé informace,

e  zakladni pravidla pfi komunikaci online.
Cilem prvniho setkani je, aby déti pochopily, Ze internet neni pouze prostor zabavy, ale také prostor, kde se
mohou setkat s podvodem, manipulaci, krddeZi identity nebo rizikovou komunikaci.

Druhé setkani: Kybergrooming a kybersikana
Druhé setkani je vénovano zejména kybergroomingu a kybersikané.
Probirana témata:

e coje kybergrooming,

e jak mUzZe cizi osoba navazovat kontakt s ditétem,

e proc neni bezpecné posilat osobni informace, fotografie nebo videa,

e jak poznat natlak nebo manipulaci,

e jak se zachovat pfi nepfijemné komunikaci,

e coje kybersikana,

e jak mUze vypadat v chatu, skupiné, online hfe nebo na socialni siti,

e proc se nepridavat k ublizovani druhym,

e jak pomoci kamaradovi,

e komu se svéfit.
Cilem druhého je naucit déti rozpoznat rizikové situace a ukazat jim jednoduchy a bezpecny postup: zastavit
komunikaci, nic neposilat, nereagovat pod tlakem, uloZit dlikazy a svéfit se dospélému.

Tteti setkani: Nevhodny obsah, zavislostni prvky, online hry, socidlni sité a Al
Treti setkdni slouZi k opakovani jiz probranych témat a soucasné k rozsiteni o dalsi oblasti.
Probirana témata:

e opakovani zasad bezpecného chovani online,
e nevhodnd a désiva videa na YouTube,
e fenomén désivého obsahu mifeného na déti,
e online videohry,
e  zavislostni mechanismy ve hrach,
e mikrotransakce a nakupy ve hrach,
e socialni site,
e algoritmické doporucovani obsahu,
e zavislost na sledovani videi a socialnich sitich,
e vyuzivani Al ve Skole a pozdéji v zaméstnani,
o limity Al jako zdroje informaci.
Cilem tfetiho setkani je propojit predchozi témata a ukdzat détem, Ze digitaIni svét je tfeba pouZivat aktivné,
védomeé a bezpecné, nikoli pasivné a bez kontroly.

Forma vyuky

Vyuka probiha dynamickou formou kombinujici prednes, rozhovor, otazky, reakce déti, prezentaci, Zivy ndhled do
socialnich siti, Zivy vstup na internet a ukadzky aktualniho online obsahu. Lektofi zaroven vyuZivaji také predem
pripraveny multimedialni obsah, ktery je uloZen offline a neni zavisly na internetovém pftipojeni.
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Primé ukazky z online prostredi jsou duilezitym didaktickym prvkem, protoZe détem i dospélym umoznuji vidét
skuteéné prostredi, se kterym se déti setkdvaji. U této vékové skupiny jsou vSak ukdzky vzdy vybirany citlivé,
primérené véku a s jasnym vysvétlenim.

Casova dotace

Zakladni ¢asova dotace jedné prednasky pro zaky I. stupné je zpravidla 90 minut, tedy 2 vyucovaci hodiny. Podle
potieb skoly je moZné program tematicky rozsifit nebo rozdélit do vice navaznych setkani.

4. Metodika pro zaky 2. stupné zakladni skoly

Charakteristika cilové skupiny

Zaci 2. stupné zakladni koly se jiz v digitalnim svété asto pohybuji samostatné&, maji vlastni mobilni telefon,
pouzivaji socialni sité, komunikuji v online skupindch, hraji online hry, sleduji influencery a vytvareji nebo sdileji
vlastni obsah.

Zaroven se jednd o obdobi dospivani, kdy roste vyznam vrstevnické skupiny, potfeba pfijeti, tlak na vzhled, vykon,
popularitu a socialni zaclenéni. Digitalni prostfedi se proto vyrazné prolina s psychikou, vztahy, sebepojetim,
sexualitou, rizikovym chovanim i skolnim klimatem.

Cil programu

kritické mysleni a oteviené pojmenovat rizika, se kterymi se dospivajici v digitalnim svété setkavaiji.

Program navazuje na tematické oblasti ur¢ené pro starsi Zaky 1. stupné, ale forma, jazyk i hloubka vykladu jsou
prizpdsobeny vyssi kognitivni a emocdni vyspélosti této skupiny.

Tematické oblasti
Program zahrnuje zejména:

e bezpecnéjsi chovani na internetu,

e silna hesla a ochranu uctd,

e phishing,

e vishing,

e spoofing,

e deepfake videa,

e manipulaci s obrazem, hlasem a identitou,

e sexting,

e sdileni intimniho obsahu,

e online seznamovani,

o rizikovou komunikaci ve videohrach i mimo videohry,
o  kybersikanu,

e kybergrooming,

e désiva a zavadéjici videa na YouTube,

e algoritmy socidlnich siti,

e zavislost na virtualnim svéte,

e online hry a jejich zavislostni a ekonomické mechanismy,
e Al technologie, jejich vyuZiti, pfinosy a limity.
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Didakticky pristup

Hodiny jsou vedeny dynamickou formou v kombinaci pfednesu, rozhovoru, prezentace, Zivého ndhledu do
digitalniho prostredi a prehravani edukativnich videi vhodnych pro tuto vékovou skupinu.

U Zaka 2. stupné je mozné pracovat s naroc¢néjsimi tématy a s vétsi mirou otevienosti nez u mladsich déti. Pfesto
je vzdy nutné dbat na vékovou primérenost, bezpeéné ramovani a citlivé zachazeni s tématy, kterd se mohou
dotykat sexuality, poniZovani, Sikany, sebeposkozovani, zavislostniho chovani nebo vztahu.

Jako jeden z prikladd pomucky pro starsi Zaky Ize uvést edukativni film Na hory, ktery je vyuZzivan pravé u této
vékové skupiny, nikoli u mladsich déti.

Prace s Al

Soucasti programu je také vysvétleni moznosti a limitd umélé inteligence. Zakiim je ukazovéno, ze Al mGze byt
uzite¢nym nastrojem pro uceni, praci a kreativitu, ale zarovern neni neomylnym zdrojem informaci. Dliraz je
kladen na ovérovani, kritické mysleni, praci se zdroji a uvédoméni, ze technologie nema nahrazovat vlastni
premysleni.

Casova dotace

Zakladni ¢asova dotace programu pro zaky 2. stupné je zpravidla 90 minut, tedy 2 vyucovaci hodiny. Podle potfeb
Skoly je mozné program tematicky rozsitit nebo rozdélit do vice navaznych setkani.

5. Metodika pro rodice a Sirokou verejnost

Charakteristika cilové skupiny

Rodice, pedagogové a Siroka verejnost predstavuji zcela odlisnou cilovou skupinu nez déti. U dospélych je mozné
pracovat otevienéji, detailnéji a s vétsi mirou konkrétnich ukazek. Zaroven vsak plati, Ze mnoho dospélych nema
readlnou predstavu o tom, jak digitalni prostredi déti skutecné vypada.

Casto znaji pouze obecné pojmy jako YouTube, TikTok, Roblox, Minecraft, socidlni sité nebo online hry, ale netusi,
jaké konkrétni obsahy, komunity, komentare, algoritmy, skryté mechanismy, mikrotransakce, rizikové chaty nebo
zavadné trendy se v téchto prostiedich mohou vyskytovat.

Cil programu

Cilem programu pro rodice a verejnost je ukazat redlné dopady modernich technologii na déti a dospivajici od
nejutlejsiho véku aZ po adolescenci a mladou dospélost.

Program se zaméfuje zejména na:

e porozumeéni digitdlnimu prostiedi déti,

e rozpoznani rizikovych trendd,

e vysvétleni dopad(ll nadmérného a nevhodného pouzivani technologii,
e prakticka doporuceni pro rodice,

e npastaveni hranic,

e komunikaci s ditétem,

e prevenci zavislostniho chovani,

e bezpecnost v online hrach a na socidlnich sitich,

e vyztah ditéte k redlnému svétu,

e vyznam rodiovské pfitomnosti, zajmu a dUslednosti.
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Casova dotace

Besedy s rodici trvaji nejméné pres tfi hodiny Cistého Casu. V praxi vSak vétsina besed trva pfiblizné ¢tyfi hodiny, a
to bez nasledné diskuse, ktera ¢asto pokracuje jesté po skonéeni hlavni ¢asti programu.

Délka besed se odviji od rozsahu témat, zajmu rodicl, poc¢tu dotazl a potfeby reagovat na konkrétni situace z
praxe.

Obsah programu

Na besedach s rodici lektofi detailné popisuji a predvadéji negativni dopady modernich technologii napftic
vyvojovymi obdobimi ditéte:

e novorozenec a malé dité,

e dité v materské Skole,

o 73k 1. stupné zakladni Skoly,

o 73k 2. stupné zakladni Skoly,

e stredoskoldk,

e adolescent,

o mlady dospély ¢lovék.
Program je vidy aktualizovan podle aktualnich negativnich trend(l tak, aby mél pro rodi¢e a dospélé okamzity
preventivni dopad.

Jako priklady aktualnich trend( Ize uvést napriklad postavu Skibidi Toilet, tedy hlavu v zachodé, nebo postavu
CatNap, hororovou postavu z Unikové hry, ktera je mezi détmi zndma a proddva se i jako plySova hracka,
nesmyslny trend Italian brainrot, ¢i trend Six - Seven. U téchto prikladd je pro rodice dualeZité pochopit, Ze détska
popularita urcité postavy nebo hracky nemusi znamenat, Ze jeji plvodni digitalni kontext je pro déti vhodny.

Forma programu

Besedy probihaji formou predem aktualizované prezentace, zivych vstupt do digitalniho prostredi, ukazek z
verejné dostupnych platforem a socialnich siti a pomoci sestfihanych a uloZzenych multimedialnich pomucek.

U dospélého publika jsou pfimé ukazky zvlast dalezité. Rodice ¢asto az pfi jejich zhlédnuti pochopi, jaky obsah se
détem redlné zobrazuje, jak snadno se k nému dostanou a jak vyrazné se lisi od bézné rodicovské predstavy o
internetu.

PFimé ukazky verejné dostupného obsahu nejsou pouzivdny samoucelné. SlouZi jako vzdélavaci nastroj, ktery
umoznuje realisticky popsat digitaIni prostredi, nikoli o ném pouze teoreticky hovorit.

Zpétna vazba

Z dosavadni praxe vyplyva, zZe besedy pro rodice jsou velmi pfinosné. Rodice prezentovanou problematiku
zpravidla nerozporuji, naopak ¢asto po skonéeni besed dékuji, sdileji vlastni zkusenosti a pfiznavaji vétsi ¢i mensi
selhani pfi nastavovani digitalnich hranic v rodiné.

Castou zpétnou vazbou je sdéleni, Ze jim pfednaska , otevFela o&i“. Velmi ocefiované jsou zejména zavére¢né &asti
prezentace, ve kterych jsou rodi¢dim na zakladé odborné literatury a zkusenosti z praxe predkladana konkrétni
doporuceni pro né i pro jejich déti.

Organizacni specifika

Besedy pro rodice jsou zasadné odlisné od program( pro déti. Pocet Gcastnik(l nelze ¢asto predem presné
odhadnout. V praxi se lektofi setkali jak s besedou pro jednoho rodice a nékolik pedagogl, tak s akcemi, kde se
Ucast pohybovala ve stovkach.
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Rodicovské besedy jsou ¢asové, psychicky i fyzicky velmi naro¢né. Lektorovani vazné problematiky, ktera je vici
rodi¢lim Casto kritickd, vyZaduje vysokou soustiedénost, citlivost, odbornou pfipravenost a schopnost okamzité
reagovat na dotazy. Z tohoto dlivodu je velmi vhodné vedeni programu ve dvojici, tedy v tandemu dvou lektora.

ProtoZe se rodicovské besedy zpravidla konaji v odpolednich hodinach po navratu rodicli ze zaméstnani, konci
¢asto ve vecCernich hodinach. V nékterych ptipadech je proto nutné resit i sluzebni cestu s pfespanim v misté
konani.

6. PrlibéZna aktualizace metodiky

Metodika programu neni statickym dokumentem. Vzhledem k rychlému vyvoji digitdlniho prostredi je pribézné
aktualizovana podle:

e novych trendd mezi détmi,
e zmén na socialnich sitich,
e zmén v online hrach,
e novych typl rizikového obsahu,
e poznatkd ze skol,
e dotaz( déti,
e  zpétné vazby rodicl,
e poznatkl pedagogli a preventistq,
e odbornych podnétl z pediatrické, Skolské a bezpecnostni praxe.
Aktualizace obsahu je nezbytnd, protozZe digitdlni svét, ve kterém se déti pohybuji, se méni velmi rychle. Program
proto nem(izZe byt zaloZen pouze na obecnych pouckach, ale musi reagovat na konkrétni prostredi, které déti
skuteéné pouzivaji.

7. Zavérecné metodické vychodisko

Spole¢nym metodickym zakladem vSech cilovych skupin je dlraz na realny Zivot, bezpecné vztahy, zdravé hranice
a schopnost ditéte rozpoznat rizikovou situaci a obratit se na divéryhodného dospélého.

Program neusiluje o straseni déti ani o odmitani modernich technologii jako takovych. Jeho smyslem je ukazat, ze
technologie mohou byt uziteCnym ndstrojem, ale pouze tehdy, pokud jsou pouzivany pfimérené, bezpecné,
védomeé a s ohledem na vék ditéte.

Klicovym sdélenim programu zUstdva, Ze dovednosti, vztahy, zkuSenosti a schopnosti ziskané v redlném svété maji
pro dité nenahraditelnou hodnotu. Virtudlni svét je nemUze nahradit. Pokud dité pouze sleduje digitalni obsah,
neziskdva skutecnou Zivotni dovednost. Pravé proto je nutné déti od nejutlejsiho véku vést k tomu, aby digitalni
technologie nebyly stfedem jejich Zivota, ale pouze jednim z nastrojl, které se uci bezpecné a rozumné pouZivat.
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