A Cesky telekomunikaéni atfad

¢TU se sidlem Sokolovska 219, Praha 9

postovni pfihradka 02, 225 02 Praha 025

Vaieny pan

Vas dopis znacky / ze dne Nasge znacka Vyfizuje / telefon Praha
GTU-43 774/2022-604 Ing. Chaloupkova 18. fijna 2022
CTUOX08X2HI9X 224 004 721

vazeny pane EENESEEED

dne 26.9.2022 obdrzel Cesky telekomunikaéni ufad (dale jen JUfad") Vasi Zadost
o poskytnuti informaci podle zakona & 106/1999 Sb., o svobodném pristupu k informacim, ve
znéni pozdéjsich predpisu.

K predmétné Zadosti Vam sdélujeme, Ze Urad zpracoval uvedené stanovisko na Vade dotazy.

K Vas&i 2adosti uvedené pod bodem a) Vam zasilame vypis Cinnosti dotéenych
organizaénich utvari — Samostatného oddéleni bezpefnosti a krizového fizeni; Odboru
informatiky, oddéleni informaénich systému, oddéleni technické podpory; Odboru ekonomického,
oddéleni hospodaFské spravy, které napliiuji pracovni tkoly v dotazovanych oblastech dle platnéha
Organizaéniho Fadu Uradu:

Clanek 21 604 — Samostatné oddéleni bezpecnosti a krizového Fizeni

Zabezpetuje zejména (v zavorce je uveden odkaz na pfislusny paragraf zékona o elektronickych
komunikacich, pfip. na jiny zakon &i pravni predpis):

a) regulaci vefejnych siti a siuZeb elektronickych komunikaci s cilem zajistit jejich bezpecnost
a integritu (§ 98)

b) regulaci sluzeb elektronickych komunikaci pro obdobi krizovych stavil u subjekil
zabezpeduijicich sluzbu elektronickych komunikaci a zajistujicich vefejnou komunikacni sit (§ 99),

¢) dodr2ovani opatfeni k ochrané provoznich a lokalizaénich udaju a duvérnosti komunikaci (§ 88
odst. 2 a 3, § 90 odst. 2 a § 91 odst. 4),

d) zastupovani Ufadu v oblasti regulace elektronickych komunikaci pro obdabi pfiprav a za
krizovych situaci v pracovni skupiné Civil Communication Planning Group (CCPG) NATO - North
Atlantic Treaty Organization (Severoatlantickd aliance) a mezinarodni spolupraci v této oblasti
s Elenskymi staty NATO a EU zejména s agenturou ENISA (§ 108 odst. 1 pism. h) aw)),

e) piebiranf a zajisténi informaci od povinnych osob, které jsou pfedmétem ochrany utajovanych
informaci podle zvlastniho pravniho pfedpisu 11 (§ 115 odst. 2),
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f) provadéni konzultaci tykajicich se opatfeni obecné povahy zpracovanych samostatnym
oddélenim (§ 130 cdst. 1,4a7),

g) kontrolni &innost ve vySe uvedenych oblastech uvniti i vné Ufadu (dle pravnich pfedpist
upravujicich ochranu osobnich udaju),

h) regulagni opatieni k poskytovani postovnich sluZeb pro obdobi krizovych stavu,

i) koordinaci a kontrolu pfipravnych a realizacnich opatieni v oblasti krizového fizeni, hospodarske
mobilizace a civiini ochrany v Ufadu a u subjektll zabezpedujicich elektronické komunikace
a postovni sluZby (zakon &, 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonl (krizovy
zakon), ve znéni pozdéjsich predpist, zakon €. 241/2000 Sb., o hospodarskych opatfenich pro
krizové stavy a 0 zméné nékterych souvisejicich zakaont, ve znéni pozdéjSich predpisu),

j) zpracovavani nawrhi koncepénich dokumentd vztahujicich se ke krizovemu fizeni
a hospodafskym opatienim pro krizové stavy v elektronickych komunikacich a poStovnich
sluzbach (zakon ¢. 240/2000 Sb., zakon &. 241/2000 Sb.),

k) zpracovavani, aktualizaci a realizaci krizového planu Uradu a planu krizové pfipravenosti
subjektu kritické infrastruktury, zajistovani &innosli krizového Stabu Ufadu a pfipravu krizovych
pracovist (zakon &. 240/2000 Sb.), zabezpecovani zprosténi mimoradné sluZby pro zameéstnance
Ufadu (zakon ¢&. 585/2004 Sb., o branné povinnosti a jejim zajistovan! (branny zakon), ve znéni
pozdéjSich predpis,

l) organizaénl a administrativni zajitovani innosti v Ustrednim krizovém $tabu, zastoupeni Uradu
v odbornych meziresortnich pracovnich skupinach vybort pro civilni nouzové planovani, vyboru
pro obranné planovani, vyboru pro kybernetickou bezpeénost a Vyboru pro koordinaci zahranicni
bezpeénostni politiky Bezpecnostni rady statu,

m) pfipravu podklad(i a stanovisek k materialim na jednani viady CR, Bezpecnostni rady statu
a vybor( pro civilni nouzové planovani a vyboru pro obranné planovani, vyboru pro kybernetickou
bezpe&nost, vyboru pro koordinaci zahraniéni bezpeénostni politiky Bezpecnostnl rady statu,
koordinaéni rady ministra dopravy pro kosmické aktivity a realizaci pfijatych nafizeni a usneseni,

Spolupraci na rozvoji dalSich forem a zplsobu realizace systému vefejné vystrahy (§ 33 pism. b)

a) Zajistuje spolupraci s Narodnim ufadem pro kybernetickou a informacni bezpecnost (§112
pism. a)

b} pfipravu a provadéni cviéenl organizovanych v rdmci organu krizového fizeni na mezinarodni
a narodni urovni,

¢) ochranu utajovanych informaci v Uradu, véetné opatfeni k umoznéni pfistupu fyzické osoby
k utajované informaci stupné utajeni Vyhrazené a k provedeni bezpeénostniho fizeni a spisové
manipulace podle zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti (tj. personalni, fyzickou, administrativni bezpetnost a bezpe€nost informacnich
systémi),

d) zpracovani navrhi a opatfeni k zajisténi bezpecénosti utajovanych informagnich systému,
utajovanych datovych souboru a informaci a ve spolupraci s O 623 zajisténi provozu vladniho
utajeného spojeni pro potieby Ufadu,

) vwwkon éinnosti spojenych s roli manazera kybernetické bezpecnosti a v soucinnosti s odborem
623 zpracovani analyz a bezpeénostné organizacnich opatfeni informa&niho systéemu Ufadu
(zakon &. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakonu (zakon
o kybernetické bezpetnosti), ve znéni pozdéjSich pfedpisu, a Bezpeénostni politika 1S Uradu,
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g) zpracovavani, aktualizaci a realizaci ,Dilélho planu obrany Ufadu* (zdkon &. 222/1999 Sb.,
o zajisténi obrany Ceské republiky, ve zn&ni pozdéjsich predpist, a nafizeni vlady &. 139/2017
Sb., o planovani obrany statu),

h) sbér informaci od subjektll vykondvajicich komunikaéni &innosti o zavainém naruseni
bezpe€nosti a ztraté integrity sité, rozsahu a divodech pferuseni poskytovani sluzby nebo
odepfeni pfistupu k ni a pfedani souhrnnych informaci Komisi a agentuie ENISA (§ 98 odst. 4 a 5),

i) ochranu a bezpeénost objektu Ufadu pii mimofadnych udalostech,

Vedouci samostatného oddéleni bezpecnosti a krizového fizeni vykonava zaroveri funkci

bezpecnostniho feditele Ufadu (zdkon & 412/2005 Sb., o ochran& utajovanych informaci a o
bezpetnostni zpisobilosti).

Clanek 29 602 - Odbor ekonomicky
(6023) oddéleni hospodaiské spravy zabezpeduje

q) komplexni zaji§tovani spravy budovy sidla Ufadu, véetné ukona s tim spojenych (styk
s dodavateli, vykaznictvl apod.)

Clanek 30 623 - Odbor informatiky
(6231) oddéleni informacnich systémil zabezpetuje

k) propagaci poZadavku informacéni bezpeénosti do navrhu, implementace a provozu
informacnich systému

{6232) oddéleni technické podpory zabezpecuje

h) podklady ke zpracovani analyz a feSeni bezpecnostnich incidentdi nebo mimofadnych
udalosti u informaénich systéma Uiadu, pfi feSeni kybernetickych bezpeénostnich incidentti nebo
mimoiadnych udalosti spolupracuje se SO 504.

Na pinénf tkolll pod bodem b}, ¢) a d), dle organizacniho fadu Ufadu, na dotazované problematiky

» bezpeénosti a ochrany utajovanych informaci, personaini bezpecnaosti a krizového fizeni se
podileji 3 zaméstnanci, ztoho 2 zaméstnanci v 13 platové ifidé (dale jen ,PT") a 1
zaméstnanec v 14 PT s bezpecnostni provérkou stupné utajeni Tajné, dle z. ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpe&nostni zptisobilosti, ve zné&ni pozdéjsich
predpist, v Samostatném oddéleni bezpegnosti a krizového fizeni;

« informaéni bezpetnosti a vnitini bezpecnosti (feeni bezpeénostnich incidentl) se podili
2 zaméstnanci, ztoho 1 zaméstnanec v PT 13 na Odboru informatiky (stupei utajeni
Vyhrazené) a 1 zaméstnanec v PT 14 v Samostatném oddeélen bezpegnosti a krizového
fizenl se stanovenou bezpeénostni provérkou na Tajné,

e vnitini bezpeénosti (ochrana majetku) se podili 1 osoba, smluvné dodavatelsky sjednana;

» vn&jsi bezpecnost (boj s dezinformacemi) — neni feSeno;

S pozdravem
Ing. Peter Lukac, MPA, v.r.
Bezpecnostni feditel

a vedouci samostatného oddéleni bezpedénosti
a krizového fizeni
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