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1. Manazerské shrnuti

Tento dokument obsahuje metodiku BEREC pro regulatorni vyhodnocovani, jejimz cilem je
poskytnout vnitrostatnim regulaénim organim voditka pro monitorovani a dohled nad ustanovenimi
0 neutralité siti obsazenymi v nafizeni o otevieném internetu &. 2015/2120 [1] (dale jen ,nafizeni)
a pripadnym volitelnym zavadénim nastrojli pro meéfeni sitové neutrality. Tato metodika ma rovnéz
pfispét k harmonizaci metod méreni sitové neutrality. Tato aktualizovana prace navazuje na
predchozi pokyny BEREC k sitové neutralité, monitorovani kvality sluzeb pfistupu k internetu (IAS)
a osvédcenych postupech.

Kapitola 3 obsahuje pokyny k harmonizované metodé méfeni kvality sluzeb. Jejim cilem je
maximalizovat pfesnost a konzistentnost méfeni a umoznit srovnani vysledk( méfeni mezi riznymi
Clenskymi staty. Metoda méfeni rychlosti je standardné zaloZzena na vicenasobnych spojenich
transportni vrstvy a dokument popisuje nasledny vypocet méfené rychlosti. Tento dokument rovnéz
definuje pfistupy k méfeni zpozdéni, kolisani zpozdéni a ztratovosti paketu.

Kapitola 4 uvadi doporuceni metod pro odhalovani postupl fizeni provozu, které maji dopad na
jednotlivé aplikace, a obsahuje doporuceni pro zjistovani postupl fizeni provozu, které maji dopad
na konektivitu a v kone¢ném dulsledku na moznost pouzivat a poskytovat jednotlivé aplikace.

meéfeni, a poskytuje pokyny pro shromazdovani informaci. Vysledky tak muze ovlivnit fada faktord
v prostfedi koncového uzivatele. Mezi tyto faktory patfi napfiklad vyuziti Wi-Fi, vykon modemu
a pocitaCe a radiové podminky pfi méfeni rychlosti u mobilniho pfistupu.

Kapitola 6 poskytuje doporuceni pro validaci, nasledné zpracovani a analyzu shromazdénych
vysledk( méfeni na urovni trhu. Je zde probirano téma agregace udajl pro uc¢ely vyhodnocovani na
urovni trhu a jsou uvedeny pokyny pro monitorovani obecné kvality sluzby pFistupu k internetu (sluzby
pfistupu k internetu jako celek a dopadu specializovanych sluzeb na sluzbu pfistupu k internetu
obecné) i jednotlivych aplikaci vyuzivajicich sluzby pfistupu k internetu.

Kapitola 7 uvadi dalSi pokyny k tomu, jak by mély byt vysledky méfeni rychlosti posuzovany ve
srovnani se smluvnimi hodnotami rychlosti pro koncové uzivatele.

A konecnég, kapitola 8 uvadi pokyny ke kritériim, ktera by vnitrostatni regulacni organy mohly zohlednit
pfi zajiStovani vlastniho certifikovaného monitorovaciho mechanismu nebo pfi certifikaci mechanismu
zajisStovanych tfetimi osobami, zatimco kapitola 9 hovofi o pozadavcich na ochranu dat.
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2. Uvod

BEREC vypracoval a nasledné aktualizoval tuto metodiku k vyhodnocovani nafizeni, ktera ma
vnitrostatnim regulaénim organiim pomoci pfi monitorovani a dohledu nad ustanovenimi nafizeni [1]
o neutralité siti na zakladé rGznych nastroji méfeni sitové neutrality a harmonizované metodiky
mérfeni ukazatell kvality sluzeb.

Dale se predpoklada, ze tato metodika méfeni sitové neutrality BEREC by mohla pfispét k praci
standardizacnich organizaci. Tato metodika navazuje na pfedchozi pokyny BEREC k sitové
neutralité, monitorovani kvality sluzeb pfistupu k internetu (IAS) a osvédCenych postupech [2].

Podle nafizeni mohou mit vnitrostatni regulacni organy pfi méfeni sluzeb pfistupu k internetu nékolik
cild:

e meéfici nastroje mohou jednotlivi koncovi uZivatelé pouzivat k ovéreni, zda jsou pinény
zavazky, které jim poskytovatel sluzby pfistupu k internetu poskytl (€l. 4 odst. 1 nafizeni);

¢ méfici nastroje Ize pouzit ke zjiSténi postupl fizeni provozu, které mohou byt, €i nejsou
povoleny (&l. 3 odst. 3 nafizeni);

e k urCeni "obecné kvality sluzby pfistupu k internetu" Ize pouzit méfici nastroje. To je dulezité
pro posouzeni, zda mohou byt poskytovany jiné sluzby nez sluzby pfistupu k internetu
(ve smyslu €l. 3 odst. 5 nafizeni);

e méfici nastroje mohou byt sou¢asti monitorovaciho mechanismu certifikovaného vnitrostatnim
regulaénim organem, jak je uvedeno v €l. 4 odst. 4 nafizeni.

Vnitrostatni regulaéni organy mohou chtit dosahnout dalSich cilt pfi méfeni nebo zjiStovani urcitych
praktik souvisejicich se sluzbou pfistupu k internetu. BEREC poznamenava, Ze je na vnitrostatnich
regulacnich organech, aby urcily nejvhodné;jsi méfici nastroje, které budou slouzit jejich cilam. Rizné
cile mohou urgit pouziti riznych méficich nastroju.

V tomto dokumentu BEREC popisuje metodiku méfeni rychlosti sluzby pfistupu k internetu, aby
vnitrostatni regulacni organy mohly posoudit vykon sluzby pfistupu k internetu ve srovnani se
smluvnimi hodnotami minimalni, bézné dostupné a maximailni rychlosti. Metodika rovnéz poskytuje
pokyny k nékterym kritériim, ktera by vnitrostatni regulacni organy mohly zohlednit pfi poskytovani
vlastnich méficich nastroju jako ovéfeného mechanismu nebo pfi certifikaci mechanismi
zajiStovanych tfetimi osobami v souladu s nafizenim a Pokyny BEREC k otevifenému internetu [3].

Cilem tohoto dokumentu je popsat metodiku méfeni, kterou by bylo mozné kombinovat
s crowdsourcingovym pfistupem, aby bylo mozné poskytovat méfici nastroje vétSimu poctu
koncovych uzivatelu. U crowdsourcingovych méficich nastroju v prohlizeci nebo v aplikaci je obtizné
nebo dokonce nemozné mit plnou kontrolu nad vSemi faktory, které ovliviuji vysledky méfeni, jako
tfeba prostfedi koncového uzivatele. Tim vznika moznost chyby ve vysledcich méfeni, které se nelze
zcela vyhnout. Tato metodika poskytuje pokyny, jak zvysit pfesnost a spolehlivost vysledkd téchto
méfeni. Tim se zabyva kapitola 5.

BEREC uznava standardizované méfici pfistupy od ETSI, ITU a IETF, av§ak nejvétsi diraz klade na
praktickou implementaci metodiky méfeni v crowdsourcingovém scénafi, kdy méfeni muze provadét
kterykoli koncovy uzivatel a méfena metrika co nejvérnéji odrazi realné zkusenosti koncovych
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uzivatelt s pouzivanim internetu. Podrobnéji o tom pojednava podkapitola 3.1.6.

Jak je navrzeno v Pokynech BEREC k sitové neutralité a monitorovani kvality sluzeb pfistupu
k internetu z roku 2012 [2], metody méfeni musi zahrnovat jak sluzbu pfistupu k internetu jako celek,
tak jednotlivé aplikace poskytované prostiednictvim sluzby pfistupu k internetu. Metodika podporuje
IPv4 i IPv6 — toto téma je dale diskutovano v relevantnich pfipadech.

Aktualizace v tomto dokumentu jsou povazovany za obecné kompatibilni s pfedchozi verzi [8], a proto
BEREC nepfedpoklada, ze by vedla k nutnosti provést vyznamné zmeény jiz existujicich systému
mérfeni. To je v3ak tfeba zvazit pfipad od pfipadu.



BoR (22) 72

3. Méreni kvality sluzby pfistupu k internetu

Cilem této kapitoly je popsat doporu¢enou metodiku méfeni kvality sluzby pfistupu k internetu, ktera
vychazi z kombinovaného cile dosazeni maximalizace presnosti méfeni vyvazené potfebou umoznit
verejnosti snadny pfistup k méficimu nastroji a zajistit, aby vysledky méfeni byly srovnatelné mezi
jednotlivymi €lenskymi staty. Doporu¢ena metodika zahrnuje komplexni fadu témat. VSechna jsou
Siroce a obecné diskutovana. Je pak na vnitrostatnich regulaénich organech, aby tyto pojmy
interpretovaly na zakladé své konkrétni situace a pfipadné je odpovidajicim zpisobem upravily.

Vysledky téchto méfeni Ize vyuzit také k nasledujicim ucelim:

aby si koncovy uzivatel mohl ovéfit zavazky, které mu poskytl jeho poskytovatel sluzby
pristupu k internetu;

e pro monitorovani obecné kvality sluzby pfistupu k internetu, aby bylo mozné potvrdit, Zze se
vykon sluzby pfistupu k internetu, s pfihlédnutim k technologickému vyvoji, vyviji dostatecné
(viz kapitolu 6);

o vnitrostatni regulaéni organy mohou udaje vyuzit také ke zvySeni transparentnosti
(napft. interaktivni mapy zobrazujici vykon v urcité zemépisné oblasti);

¢ aby bylo mozné odhalit upfednosthovani a/nebo omezovani provozu vybranych aplikaci ve
srovnani s ostatnimi aplikacemi provozovanymi pfes sluzbu pfistupu k internetu
(viz podkapitolu 4.2).

Podle bodu 166 Pokyni BEREC k implementaci nafizeni o otevieném internetu [3], by se ,[mérfeni]
neméla provadét pouze v ramci useku zajistovaného poskytovatelem internetovych sluZzeb” a rychlost
by méla byt poditana ,na zakladé uZivatelskych dat protokolu transportni vrstvy*. Kromé toho se
v bodé 140 uvadi, ze ,[r]ychlosti by mély byt uvadény na zakladé uZivatelskych dat protokolu
transportni vrstvy, a nikoli na zakladé protokolu nizsi vrstvy".

Zde popsana metodika je zaméfena na mérfeni kvality sluzby pfistupu k internetu ve vzestupném
(upload) i sestupném (download) sméru. Je tfeba poznamenat, Ze rychlost sluzby pfistupu k internetu
(podkapitola 3.1) je pouze jednou ze slozek vykonu, ktery koncovi uzivatelé pocituji, protoze riizné
aplikace maiji rizné pozadavky na zpozdéni, kolisani zpozdéni (podkapitola 3.2) a ztratovost pakett
(podkapitola 3.3) sluzby pfistupu k internetu.

Pro ulohy méfeni zahrnujici jak sluzbu pfistupu k internetu jako celek, tak jednotlivé aplikace
vyuzivajici sluzbu pfistupu k internetu, je zakladnim pfedpokladem, Ze méfeni se provadi na okraji
sité, ktera zajistuje sluzbu pfistupu k internetu (tj. modem pro pevny pfistup nebo prostiednictvim
radiového pfistupu v pfipadé mobilni sluzby pfistupu k internetu). Je tfeba také poznamenat, Ze
u nékterych typu siti je tfeba pfidélit zdroje dfive, nez je k dispozici plna Sitka pasma, a doba, po
kterou dochazi k pfidélovani zdroji maze byt vnimana jako faze snizené Sitky pasma, a tedy snizené
kvality. V nékterych starSich sitich (napf. v mobilnich sitich 2,56G/3G) muze takova faze pfidélovani
zdroju trvat nékolik set milisekund, coz ma dopad na méfenou kvalitu. Takové pfechodné chovani
muZze byt zaznamenano nebo muze byt vyfazeno v zavislosti na ucelu méfeni.

Pokud se méfeni provadi proti testovacimu serveru, mél by byt tento server umistén mimo sit' sluzby
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pfistupu k internetu.! Mezi serverem a poskytovatelem sluzby pfistupu k internetu by mélo byt
odpovidajici pfipojeni, aby se minimalizoval jakykoli dopad na méfeni. Toho Ize zpravidla dosahnout
umisténim méficiho serveru v narodnim internetovém propojovacim uzlu (IXP) nebo v jeho blizkosti.
V zavislosti na konkrétni vnitrostatni situaci mohou byt méfici servery umistény na vice nez jednom
misté IXP.2 Mohou také existovat specifické divody pro umisténi méficiho serveru jinde, které by
mély byt posouzeny. V pfipadé, Ze je k dispozici vice umisténi serveru, mél by nastroj vybrat, které
z nich se pouziji, na zakladé vhodnych kritérii.

Hardware, na kterém bézi méfici server(y), by mél byt pfipojen co nejblize pfepinaci IXP, aby se
minimalizovalo zpozdéni (latence) zpusobené komunikaénimi cestami. To znamena, ze pocet skoku
mezi hlavnim pfepinaem IXP a testovacim serverem by mél byt co nejmensi. To plati bez ohledu na
to, zda implementace bézi v siti poskytovatele hostingu, nebo pfimo na hardwaru, ktery je pod
kontrolou samotného vnitrostatniho regulaéniho organu.

Vzhledem k tomu, Ze testovaci provoz je internetovym provozem, doporuuje BEREC, aby
vhitrostatni regulaéni organy zaijistily, ze s provozem uréenym k méfeni bude zachazeno stejné jako
s ostatnim provozem.

V pfipadech, kdy server i klient vidi vysledky testl (napf. méfeni rychlosti), se obecné za smérodatny
zdroj vysledk( méreni povazuje pfijemce dat, ale doporucuje se, aby se pro ucely analyzy ukladala
mérfeni klienta i serveru.

V mnoha pfipadech je primarnim vystupem méreni (napf. rychlosti stahovani/odesilani dat (v bit/s),
latence (v ms) nebo ztratovosti paketd (v procentech)) ten vysledek, ktery je poskytovan koncovému
uzivateli. Casto je véak vhodné, aby byla zaznamenana vét§i mira podrobnosti, nez jaka se zobrazuje
koncovému uzivateli.

Monitorovaci mechanismy na strané klienta by mély v co nejvétsi mife zmirnit (nebo alespon
identifikovat) matouci faktory, které se vyskytuji v prostfedi koncového uzivatele. Mezi tyto faktory
patfi napfiklad stavajici kfizovy provoz a pouzivani rozhrani Wi-Fi. Tomuto tématu se vénujeme
samostatné v kapitole 5.

Monitorovaci mechanismy na strané serveru by mély monitorovat dostupnou kapacitu méficiho
serveru, jako je procesor (CPU), pamét, zdroje operacniho systému atd., aby bylo mozné odhalit
prekazky (mista s nedostateCnou kapacitou). Vysledky testl, které mohly byt v disledku téchto
prekazek zhorseny, by mély tuto skute¢nost odrazet.

Vyhodnocovani vysledkd méfeni se dale vénujeme v kapitolach 6 a 7. Certifikovany monitorovaci
mechanismus je dale feden v kapitole 8.

1 To je v souladu s architekturou praktického systému méreni, které BEREC popsal v pfedchozich publikacich [5].

2 Zatimco obecnd kvalita pfistupu k internetu je nejlépe charakterizovana tak, jak je popsano, specifické koncové body
internetu mohou mit odliSnou kvalitu, a tudiz oddvodriuji dal$i méfeni. Takovymi koncovymi body mohou byt konkrétni
sit¢ CDN nebo nékteré koncové body na okraji sité (implementujici Siroky koncept edge-computing, ktery je Casto
zminovan v souvislosti s 5G). Instalace komponent méficiho serveru na takové specifické koncové body miize byt obtizna,
protoze je obvykle pod kontrolou tfeti osoby.
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3.1. Méreni rychlosti sluzby pristupu k internetu

3.1.1. Metoda méreni rychlosti

BEREC zalozil tuto metodu méreni na nasledujicich pozadavcich vnitrostatnich regulacnich organu
na méfeni sluzby pfistupu k internetu, zejména méfeni rychlosti, v regulacnim kontextu:

¢ Multiplatformni — pokud je méfeni rychlosti iniciovano lidskym koncovym uzivatelem, musi byt
mozné jej provést prostfednictvim zafizeni, které obvykle pouziva pro pfistup ke sluzbé
pFistupu k internetu. Zadna uméla omezeni v metodé by neméla branit tomu, aby méfeni
probihalo na jiném hardwaru, jako jsou herni konzole/modemovi klienti/televizni pfijimace atd.

o Koncovi uzivatelé, ktefi si méfi rychlost sluzby pfistupu k internetu, by méli byt i nadale
podporovani v ramci weboveho prohlize€e nebo v omezeném zkuSebnim prostoru (sandbox)
aplikace v ramci zafizeni; metoda nesmi vyzadovat ani zakazovat instalaci klientského
softwaru pro osobni pocitace.

o Vysledné méfeni rychlosti musi objektivné odrazet rychlost dostupnou koncovému uzivateli,
ktera maze byt ovlivnéna faktory, jako je ztratovost paketi nebo zpozdéni (latence).

¢ Doba potfebna k provedeni jednotlivého méfeni rychlosti by méla byt dostate¢né kratka, aby
koncovy uzivatel nebyl z méfeni frustrovany. Doba méfeni by méla zohledriovat také objem
pfenesenych dat a méla by byt pro koncového uzivatele transparentni.

o Prestoze se uznava, ze kazda implementace méreni bude mit dolni/horni hranici rychlosti, pfi
kterych se dosahne pfijatelné pfesnosti, metoda by méla podporovat typické rychlosti
dostupné na pfislusnych trzich. Metoda by méla byt zejména pfipravena Skalovat, aby
podporovala rychlosti poskytované v optickych sitich a sitich 5G.

o Metoda musi podporovat protokoly IPv4 i IPv6.

Ackoli se tyto poZadavky primarné zamérfuji na méfeni rychlosti, v této kapitole jsou povazovany za
relevantni pro vSechna méfeni sluzby pfistupu k internetu.

Pro maximalizaci kompatibility v realném prostiedi se pfesto doporuCuje méfit rychlost
odesilani/stahovani dat na zakladé ¢asu potfebného k provedeni paralelni sady fizenych pfenosui dat
prostfednictvim protokolu HTTP(S). Timto zpusobem Ize rychlost méfit na zakladé uziteCného
zatizeni protokolu transportni vrstvy, jak je uvedeno v bodé 140 Pokynl BEREC k otevienému
internetu [3].

Tato metoda je podporovana nejSirSi Skalou pfislusnych platforem a spliuje vySe uvedené
pozadavky. Proto je povaZzovana za vhodnou rovnovahu mezi konkurencénimi pozadavky na pfesnost,
nezavislost na platformé, snadnou implementaci a transparentnost. Tento postoj je také podporen
rozSifenym pouzivanim protokolu HTTP(S) béznymi internetovymi aplikacemi a sluzbami, a proto
odrazi typické pouzivani sluzby pfistupu k internetu koncovymi uZivateli.

Pro vytizeni méfené pfenosové trasy se obecné doporucéuje pouzit béhem testu rychlosti vice spojeni
transportni vrstvy k jednomu serveru (nebo vice serverim ve stejném fyzickém umisténi). Pocet
pfipojeni Ize nastavit podle vlastnosti pfenosové trasy (v€etné odhadované rychlosti a zpozdéni).
Takovy odhad mulze byt zaloZen na pfedbézném testu nebo na odhadovaném vykonu sluzby na
zakladé jinych informaci.
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Test by mél byt navrZzen tak, aby zatéz zpracovani na strané odesilatele a pfijemce byla nizka
a umoznovala pfesné méfeni vysokorychlostnich pfipojeni i na zafizenich s omezenym vypocCetnim
vykonem.

V zajmu transparentnosti a uzivatelské privétivosti uznava BEREC vyhody poskytovani pribéznych
informaci o zkouSce, napfiklad zobrazeni grafu, ktery znazorfiuje pfibliZznou hodnotu naméfené
propustnosti b&hem trvani testu. Test je proto specifikovan tak, aby bylo mozné zaznamenavat
pribéh pfenosu dat na kazdé pripojce béhem testu v kratkych ¢asovych intervalech (napf. 50-200
ms). Toho Ize dosahnout zaznamenavanim pribéhu testu na kazdé pfipojce v pevné stanovenych
¢asovych intervalech nebo organizovanim kontinuainiho® prenosu blokd naméfenych dat dané
velikosti. V pfipadé pouZiti blokové implementace Ize velikost bloku (a tedy i Cetnost pfijmu bloku)
nastavit na zakladé predbézného testu nebo na zakladé odhadovaného vykonu sluzby. Jednim
z aspektl takového provedeni je potfeba kontrolovat zdroje potfebné v koncovych bodech ke
zpracovani pfijatych dat.

BEREC uznava, ze ztratovost paketl a nasledné opakované prenosy paketll maji negativni dopad
na propustnost spolehlivych protokoll transportni vrstvy, v tomto pfipadé TCP (Transmission Control
Protocol), a tim i na méfenou rychlost sluzby pfistupu k internetu.

Doporu¢ena metoda BEREC se fidi nékolika nize uvedenymi koncepénimi kroky. Tyto kroky maji byt
nezavislé na pfesné verzi pouzitého protokolu HTTP(S) (v pfislusnych pfipadech) a na tom, zda jsou
pfipojeni aktualizovana na pouziti webovych soketd, &i nikoli.

Predbé&zny test

Predbézny test Ize pouzit k pfedbéZznému vyhodnoceni viastnosti sluzby pfistupu k internetu, aby se
Zjistily nékteré parametry (napf. pocet pripojeni, velikost bloku) dllezité pro nasledujici hlavni test.
Kromé toho, pokud je to mozné, Ize v této fazi zjiStovat informace o sitovém pfipojeni (napf. o mobilni
technologii, rychlosti fyzického spojeni atd.).*

K provedeni pfedbézného testu Ize pouzit rizné metody, napfiklad provedeni kratké kopie hlavniho
testu. Pro urCeni velikosti bloku Ize pouzit pfiklad strategie spoc€ivajici v pozadovani blokl
0 nasobcich pevné velikosti (napf. 4096 bajtd), dokud pfenos netrva déle nez pfedem definovanou
dobu (napf¥. 200 ms). Vysledné mnozstvi dat (4096 bajtl *n) pak muze byt pouzito jako reference pro
velikost bloku v hlavnim testu.

Hlavni Test

Hlavni test zagina tim, Ze pfijimajici strana ® oznami, Ze je pfipravena zahajit méfeni. Vysilajici strana
pak zagne odesilat data na kazdém spojeni transportni vrstvy v postupnych blocich bez zpozdéni,
pfipadné s pouzitim parametri urenych béhem faze predbézného testu. Pro nasledny vypodcet
rychlosti se zaznamenava doba pfenosu a velikost kazdého bloku. Pro zmirnéni G¢inkd komprese by

3 Kontinudlni znamena, Ze data jsou odesilana bez (zamyslenych) pferuseni jako nepfretrZity tok bajtd. To, Ze jsou interni
data usporadana do blokl, neznamena, ze kazdy blok je pozadovan samostatné.

4V pripadé pevného pristupu k internetu Ize ke shromazdovani informaci o prostiedi koncového uzivatele (Ethernet vs. Wi-
Fi, RSSI, kfizovy provoz, inzerovana rychlost, pfistupova technologie atd.) pouzit rozhrani API. V této souvislosti
francouzsky regulaéni ufad Arcep specifikoval rozhrani ,Access ID API*, které zavedli poskytovatelé internetovych sluzeb
ve Francii s cilem lépe charakterizovat prostfedi koncovych uZivatel( a zvysit spolehlivost testd méfeni kvality sluzby
(QoS) na pevnych linkach.

5 U testl odesilani dat je pfijemcem méfici server, zatimco u testd stahovani dat je prijemcem klient (koncovy uZivatel).
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prenasena data méla byt (pseudo)nahodna.®

Je tfeba poznamenat, ze, pokud je to mozné, klient by mél provést pouze jeden pozadavek na
zahajeni testu, aniz by musel provadét vice pozadavkl na data, protoZze by to zpusobilo zbytecné
zpozdéni a ovlivnilo méfeni rychlosti.

Tento pfistup umoziuje pfijimajici strané analyzovat rychlost kazdého spojeni po celou dobu trvani
testu, a nikoli jako jedinou celkovou rychlost pro kazdé spojeni, ¢imz poskytuje vySe uvedeny
pribézny prehled.

Test se ukonci po uplynuti pfedem definovaného intervalu, nicméné u nékterych spojeni mize byt
nutné v prenosu ,poslednich blok(“ pokracovat (viz schéma nize), dokud vSechna spojeni nedokongi
pfenos méficich bloku.

Client indicates
test
commencement

Pre-defined Test
Duration expires

|

|

. Measurement Measurement Measurement
Connection 3 | DataBlock | . .... Data Block I Data Block

. Measurement Data Measurement | .
Connection 2 l Block e Data Block | Trailing Block
| |
‘ |
. Measurement Measurement |Vleasurement ..
Connection 1 DataBlock | = sssss- Data Block , Data Block Wizl 2ot
|
) T T T T T T

- TvE

Obr. 1 - Koncepcéni pohled na test rychlosti

Obr. 1 vy$e ma tento koncept ilustrovat v hrubém méfitku. Upozorfiujeme, ze po uplynuti doby trvani
testu jsou ,posledni bloky“ nadale odesilany pres spojeni 1 a 2 az do dokonceni posledniho bloku dat
Zz méfeni, které zacCalo pred uplynutim doby trvani testu, v tomto pfipadé na spojeni 3.

Vypocéet rychlosti

Vysledek méfeni bude obsahovat informace o objemu dat pfijatych na kazdém spojeni za dany
Casovy interval, ze kterého se vypocita rychlost.

Vyslednou pfenosovou rychlost vypocita pfijemce na zakladé dat pfijatych ve vSech spojenich v ramci

6 Termin ,pseudonahodny” znamena, Ze data by se méla typickému kompresnimu algoritmu jevit jako nahodna, pficemz
jejich kryptograficka kvalita zUstava irelevantni. Pfedem uloZzena ,nahodna“ data tak mohou byt znovu pouzita v ramci
daného testu nebo pro nasledna méreni, nebo data z testu downlinku (stahovani dat) mohou byt znovu pouzita pro test
uplinku (odesilani dat).
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v§ech méficich bloku, véetné v8ech dat v zahlavi.” Je tfeba poznamenat, Ze vypocet rychlosti pfenosu
dat na zakladé priméru vyhladi Spicky, které se objevuji pfi velmi narazovych pFfenosovych
rychlostech vyskytujicich se v mobilnich sitich.

Za ucelem poskytnuti pribéznych informaci o testu uzivateli, by se béhem méreni ve sméru upload
mohla pouzit pfiblizna hodnota skute¢né rychlosti naméfena odesilatelem. Alternativné by mohla byt
rychlost pfenosu méfena serverem pravidelné sdélovana klientovi.

Vypocet muze zahrnovat celou dobu méfeni nebo mize vyloucit jeden nebo vice blokli méfeni
(pFipadné intervalll vzorkovani) na zacatku testu, aby se zabranilo zapocitani doby pomalého startu
na transportni vrstvé a jakéhokoli jiného zpozdéni zplisobeného navazovanim spojeni.

Pokud se na jednom ze spojeni objevi béhem testu chyba, mlze byt efektivhi doba testovani
zkracena tak, aby skoncila u posledniho spravné pfijatého bloku na tomto spojeni, chyba by méla byt
zaznamenana a zohlednéna. V zavislosti na ase chyby spojeni muze byt celé méfeni vyfazeno.

Rychlost stahovani i odesilani by méla byt méfena stejnym zplsobem a uvadéna v bitech za sekundu
(napft. kbit/s nebo Mbit/s). VSimnéte si, ze pfevodni koeficienty mezi mega a kilo musi byt ze zakladu
10, nikoli ze zakladu 2 (tj. 1 Mbit/s = 1000 kbit/s, nikoli 1024 kbit/s).

3.1.2. Zakladni udaje o implementaci metody

Verze HTTP

Ackoli volba verze protokolu HTTP je v zasadé volbou implementace metody, BEREC povazuje za
ddlezita nasledujici hlediska.

U testl zalozenych na protokolu HTTP/1.1 se doporucuje, aby pfenosy byly provadény pomoci
kédovani prenosu po vétsich fragmentech (tzv. chunked transfer), které odesilajici strané umoznuje
odesilat &asti dat libovolné velikosti a pfenos ve vhodnou chvili zastavit. V tomto pfipadé by kazda
Cast byla zastoupena jako blok méfenych dat na Obr. 1.

Odesilatel by napfiklad mohl posilat bloky méfenych dat v pevnych &astech o velikosti potencialné
uréené v predbézném testu a zastavit je, jakmile uplyne cela doba trvani testu. Bez ohledu na
zvolenou implementaci metody je dllezité, aby kazda ¢ast byla obslouzena okamzité a bez jakéhokoli
zpozdéni, a je tfeba zvazit, zda do vypoctu rychlosti zahrnout jakykoli dodatecny objem dat pfeneseny
v dusledku kédovani typu Chunked Transfer Coding (nebo tzv. chunk extensions).

V pfipadech, kdy vySe uvedena implementace metody neni mozna, by méla byt délka obsahu HTTP
co nejvétsi, aby se minimalizoval poCet po sobé jdoucich vzajemné navazanych pozadavku
potfebnych k provedeni testu.

Protokol HTTP/2 by ve vychozim nastaveni multiplexoval vSechny pozadavky smérem ke stejnému
serveru na jediném soketu TCP, a nepouzival by tedy vice spojeni transportni vrstvy, jak je
doporuceno vySe. Aby se tomuto problému predeSlo, Ize pfipadné pouzit vice koncovych bodu
serveru ve stejném fyzickém umisténi (nebo na stejném fyzickém hardwaru), av8ak dalsi relevantni

7 Naptiklad hlavicky HTTP nebo rezZie ramct webovych soketd. Ackoli je to v zasadé relevantni, je tfeba poznamenat, Zze
hlavicka HTTP jsou ve srovnani s objemem dat pfenasenych pomoci testu pomérné mala. Chyba zplisobena nejistotou
ohledné velikosti hlavicky (napf. v dusledku komprese) tak mlze byt zanedbatelna. Do vypoctu by v zadném pfipadé
nemély byt zahrnuty hlavi¢ky protokol Ethernet nebo IP.

11
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podrobnosti pfesahuji ramec tohoto dokumentu.

V dobé psani téchto aktualizovanych Pokyn( je protokol HTTP/3 stale pomérné novy a podrobnosti
o jeho implementaci v popularnich prohliZze€ich nejsou zcela znamy. Ackoli se ma za to, ze HTTP/3
a QUIC jsou slibné technologie, které v budoucnu pravdépodobné podpofi pfipad uziti testovani
rychlosti podle BEREC, nemuze BEREC v tuto chvili poskytnout konkrétni podrobnosti o jejich
pfipadné implementaci.

Poéet spojeni, parametry BDP a TCP

Testy by se obecné® mély provadét pomoci vicenasobného spojeni transportni vrstvy (v praxi TCP),
protoZe rychlost jednotlivého spojeni je omezena vychozi maximalni velikosti okna.

Na pfenosovych trasach s nizkym soucinem 8itky pasma a zpozdéni (Bandwidth-Delay Product,
BDP) muze k zahlceni pfenosové trasy stadit jediné spojeni,® av8ak dopad pfipadné ztratovosti
paketl na snizeni méfené rychlosti maze byt vyraznéjsi. DalSi informace jsou uvedeny v podkapitole
3.1.5.

V pfipadech, jsou méfeny pfenosové trasy s vysokou hodnotou BDP by méla byt pfijata opatfeni,
ktera zaijisti, ze prfenosova ftrasa muze byt stale zahlcena, aby byla zachovana pfesnost.
Nejbéznéjsim pfistupem je dalSi zvySeni poltu spojeni transportni vrstvy/TCP, ale je také mozné
upravit nastaveni TCP pro server.

Implementace metody by mély zpracovavat typické hodnoty BDP v rozsahu méreni.

Nepfiznivy dopad ztratovosti paketl z fyzikalnich divodu (napf. bitové chyby zplsobené radiovym
ruSenim v pfipadé mobilnich pfipojeni nebo pfipojeni Wi-Fi) na méfeni rychlosti zavisi na algoritmu
TCP Congestion Control pouZitém na klientovi a serveru.

Na zakladé znamych parametri TCP, které byly nakonfigurovany, v kombinaci s charakteristikami
prenosoveé trasy zjisténymi béhem predbézného testu (pokud byl proveden) mohou implementace
metody rozhodnout o vhodném poctu spojeni, ktera se pouziji v kazdém testu. Pfi zvySovani poctu
spojeni je vSak tfeba vzit v ivahu omezeni prohlize€e, protoZe je mozné, Ze se nepodafi povolit
dostate€ny pocet spojeni, aby se pfenosova trasa vytizila. PoCet paralelnich spojeni podporovanych
prohlizeCem muze také zaviset na typu pfipojeni a pouzitém rozhrani API prohlizece.

WebSockets (RFC 6455)

V ramci protokolu HTTP(S) Ize pro méfeni pouzit protokol WebSocket, ktery poskytuje duplexni
spojeni pfes TCP s malou rezZii pro dostate¢né velké datové ramce protokolu WebSocket. V tomto
scénafri by kazdy blok méfenych dat zobrazeny na Obr. 1 odpovidal jednomu ramci WebSocket.

PFi pouzivani WebSockets by implementujici strany mély vzit v ivahu vykonnostni rozdily specifické
mezi jednotlivymi prohlize€i v konfiguraci protokolu a moznosti spojeni, které maji prohlizeCe
k dispozici.l° Pfi ur¢ovani velikosti ramcti WebSocket je tieba vzit v Gvahu rezii zdroji zplsobenou
asynchronni povahou rozhrani WebSocket API, které maji prohlizeCe k dispozici, a snazit se
minimalizovat poCet ramcu na interval méfeni (tj. jeden ramec na blok méfenych dat kazdych 50-200

8 \/ nékterych pfipadech mize byt vhodny test jednoho spojeni, viz podkapitola 3.1.5

9 Dalsi informace o testech s jednim a vice spojenimi naleznete zde: https://en.arcep.fr/uploads/tx_gspublication/report-
state-internet-2019-eng-270619.pdf#page=16

10 Napf. rozdily ve vykonu v zavislosti na ,binaryType“ uvedeném v rozhrani API dostupném prohlizec¢tm.
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ms). Aby se minimalizovaly zdroje klienta, mohou byt ramce WebSocket po pfijeti okamzité zahozeny.

Je tfeba poznamenat, Ze i pfi pouziti ,socket( prostfednictvim WebAssembly tato pfipojeni v praxi
pouzivaji protokol WebSocket podle implementace prohlizecCe.

Rozhrani API prohlize€e pro HTTP

Klienti v prohlize¢i mohou zvolit rozhrani API, jako je XMLHTTPRequest nebo fetch API. V tomto
pfipadé by bylo mozné nastavit dostatec¢né velkou velikost blokii méfenych dat (a tedy i blok HTTP)
tak, aby presahly dobu trvani testu a odstranily riziko zpozdéni mezi bloky méfeni. V tomto scénafi
by bylo nutné:

a) vyuzit udalosti ,pribéh” pfi pouziti XMLHTTPRequest nebo vyuzit rozhrani Stream API pfi
pouziti rozhrani fetch API k poskytovani udaju o pribézném postupu stahovani (viz Obr. 2), a

b) ukondit spojeni a ukoncit test po uplynuti pfedem definované doby trvani testu.

Pre-defined Test
Client indicates Duration expires,
test Connection
commencement | nats transfer is sampled at regular | abruptly closed

{ } intervals
1

Connection 3 I’ Measurement Data Block

Connection 2 || Measurement Data Block

<

I\/ieasureme-nt Data BI(E)ck

Connection 1 "

- TvE

Obr. 2 — Vzorkovani pribéhu testu prostiednictvim rozhrani APl v prohlizeéi

Pfi implementaci je tfeba dbat na to, aby kombinace hardware/OS/prohlize¢e byla schopna
v pravidelnych intervalech pfesné informovat o prabéhu, aby u zafizeni s omezenymi zdroji
nedochazelo k vyCerpani paméti a aby uzavieni spojeni nevedlo k nepredvidanym problémim.

Zabezpedeni transportni vrstvy (TLS)

Vzhledem k tomu, Ze webové stranky na internetu stéle Castéji pouzivaji protokol TLS (ve formé
protokolu HTTPS), doporuCuje se jeho pouZiti pfi testech rychlosti s vyjimkou specifickych pfipadu,
kdy jej klientsky hardware nemUze udrzet bez dopadu na vykon.
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TLS poskytuje dalSi vyhodu v tom, Ze zabrariuje jakékoli manipulaci ze strany zprostfedkujicich proxy
servert!! a nezpusobuje zadny vyznamny rozdil ve vykonu nebo vypocetnim zatiZzeni zafizeni
koncového uzivatele, protoze Sifrovani je ¢asto podporovano hardwarem.

Pokud se Sifrovani nepouziva, mély by se pouzivat jedine¢né adresy URL nebo pfislusné hlavicky
HTTP, aby se zabranilo ukladani do mezipaméti.

DalSim duavodem, pro¢ doporuCujeme pouzivat protokol HTTPS na standardnich portech jako
uziteCné zatizeni TCP, je snaha zmirnit pfipadna omezeni spojeni (napfiklad zpusobena
zprostredkujicimi firewally nebo proxy servery v podnikovém prostfedi), ktera by mohla vyplynout
Z volby méné Casto pouzivaného protokolu/portu.

3.1.3. RuUzné informace

Mé&feni musi byt mozné provadét jak pfes IPv4, tak pfes IPv6, pficemZz verze pouzita pro dané méfeni
by méla byt zaznamenana. Pokud ma uzivatel k dispozici obé verze protokolu, mohl by mit moznost
si mezi nimi vybrat.

3.1.4. Srovnavani presnosti a stability méreni rychlosti a zpozdéni internetu

PFi srovnavani pfesnosti méficiho systému se doporucuje provést srovnavaci méfeni v nékolika
skute¢nych internetovych pfipojenich a v kontrolovanych (laboratornich) podminkach, aby se zjistila
pfesnost a stabilita daného systému.

Tyto kontrolované laboratorni podminky umoziuji precizni kontrolu presnosti méfeni rychlosti
a zpozdéni, zatimco testy provadéné na skuteéném internetovém pfipojeni mohou odhalit problémy,
které se v laboratornim prostfedi nevyskytuii.

Jednim z moznych principll srovnavani pfesnosti méfeni rychlosti a zpozdéni méficiho systému je
nastaveni/generovani definovanych hodnot Sifky pasma a zpozdéni a provadéni opakovanych testu
s méficim systémem na zakladé téchto nastaveni.

DalSim zpusobem srovnavani je pouziti ,referenéniho méficiho systému a porovnani nameéfenych
vysledku testovaného méficiho systému s vysledky ,referenéniho” méficiho systému.

K nastaveni hodnot Sifky pasma a zpozdéni (obousmérného) pro takové testy Ize pouzit nékolik
nastroju. Takovymi nastroji jsou softwarové zalozené sitové emulatory Sifky pasma (napf. linuxovy
NetEm), mozné funkce shapert ethernetovych routert a profesionalni i kalibrované pfistroje.

PFi kontrole pfesnosti méfeni rychlosti se doporuCuje definovat nastaveni BDP, protoZe presnost
méfeni rychlosti mize byt do znacné miry ovlivnéna nejen Sitkou pasma pfipojeni, ale také
zpozdénim pfipojeni (zavislost na Bandwidth-Delay Product).

Rozsah Sifky pasma pouZity pro zkouSky pfesnosti verifikace rychlosti by mél pokryvat specifikovany
rozsah Sifky pasma meéficiho systému. Pro testy je tfeba zvolit typické hodnoty zpozdéni. V ramci
konkrétniho rozsahu rychlosti a zpozdéni by mélo byt specifikovano vice testovacich krokd (dvojic
Sifka pasma-zpozdéni). Testy by se mély opakovat minimalné pétkrat pro kazdy par BDP. Pokud

11 Ackoli jsou pro sluzby pfistupu k internetu proxy servery zakazany nafizenim o otevieném internetu, mohou byt stale
pouzivany v kancelafském prostfedi, kde koncovi uzivatelé mohou chtit provadét méfeni rychlosti pro informacni ucely.
V této situaci by spusténi testu pfes TLS na portu 443 zmirnilo pfipadné ruSeni ze strany proxy serveru.
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vysledek neni dostatecné stabilni, je tfeba provést vice opakovani.

Doba pauzy mezi jednotlivymi opakovanimi by méla byt zvolena tak, aby nezpusobila nestabilitu
méfeni, k Cemuz by mohlo dojit, pokud by vyrovnavaci pamét shaperu byla na zacatku kazdého testu
v nekonzistentnim stavu.

Béhem mérfeni je tfeba zabranit kfiZzovému provozu a doporu€uje se sledovat vyuZiti procesoru
a paméti zafizeni pouzitych pro méfeni. Pro UCely méfeni by mél byt pouzit klientsky pocitac
s typickym vykonem. Testy by se mély provadét a opakovat na vice kombinacich operacnich systému
a prohlizecu.

Hodnota Sifky pasma méfena méficim systémem a referencni hodnota (nebo konvencni hodnota)
Sifky pasma kanalu by mély byt specifikovany na stejné vrstvé OSI. V pfipadé, ze to neni mozné
a hodnota limitu Sifky pasma je stanovena na nizsi vrstvé OSlI, je tfeba poznamenat, Ze tento vypocet
neni vzdy zcela presny (napfiklad v dusledku moznosti hlavicky TCP povolenych / zakazanych
protokolem TCP bé&hem testu), coz Ize povaZzovat za dal$i faktor nejistoty nastaveni méreni.

3.1.5. Méreni QoS pro jedno pripojeni vs. pro vice pripojeni

Ackoli se standardné doporucuje pouzit pro test rychlosti sluzby pfistupu k internetu vice pfipojeni,
v nékterych pfipadech muze byt vhodny test jednoho pfipojeni. Napfiklad rychlost jednoho pfipojeni,
ktera je podstatné nizSi nez rychlost vice pfipojeni, by mohla potencialné odhalit problém, ktery stoji
za prozkoumani, napfiklad pokud by prostfedi poskytovatele sluzeb pfistupu k internetu nebo
koncového uzivatele omezovalo rychlost jednoho pfipojeni.

Nezfidka se stava, Ze testy s vice pfipojenimi vykazuji rychlejdi pfipojeni nez testy s jednim
pfipojenim, coz mize mit nékolik diivodu popsanych v podkapitole 3.1.2. Dal§imi moznymi davody
mohou byt:

e poradi pfijmu paketu: pfipojeni, u néhoz napfiklad vysoky jitter nebo chybna konfigurace
agregace pfenosovych tras znemoziuje zarulit, Ze pakety dorazi ve spravném poradi,
vyrazné snizi rychlost pfipojeni;

e vytiZzenijadra procesoru v terminalu: test kvality sluzby s jednim pfipojenim nemusi pIné vyuzit
vSechna jadra procesoru, na rozdil od testu s vice pfipojenimi.

3.1.6. Metody méreni stanovené jinymi organizacemi

BEREC upozorfiuje, Ze i jiné organizace zvefejnily metody méfeni propustnosti, které se od zde
uvedené metody liSi. ITU a Broadband Forum vydaly normy vystavéné na metodach méreni kapacity
IP zaloZené na protokolu UDP.

Kromé toho, IETF zvefejnila dokument s nazvem RFC 9097 Metrics and Methods for One-way IP
Capacity na Standards Track. Soucasné prohlize€e vS8ak neumoznuji pfistup k nezpracovanym UDP
socketim ani prostfednictvim rozhrani API prohlizeCe, ani prostfednictvim sad nastrojd, jako je
WebAssembly. Vyuziti metody méfeni, ktera vyzaduje pfistup k nezpracovanym soketim UDP, proto
neni podporovano v zafizenich koncovych uzivatell, ktera budou pouzivana k méfeni, a neni vhodné
pro splnéni pozadavku vnitrostatnich regula¢nich organt popsanych v podkapitole 3.1.1.

15



BoR (22) 72

3.2. Méreni obousmérného zpozdéni (ping) a kolisani obousmérného
zpozdéni

Pro méfeni obousmérného zpozdéni Ize v zasadé pouzit jakykoli druh kratkého paketu IP (napf.
ICMP, UDP nebo TCP). Je vSak tfeba vzit v uvahu nasledujici skuteCnosti:

e pouziti paketld ICMP mohou branit omezeni opera¢niho systému. Dale mohou byt zejména
pakety ICMP blokovany firewally a antivirovym softwarem, a proto se nelze spolehnout,
ze budou dostupné pro méfici nastroje;

o pakety TCP (po navazani spojeni) podléhaji fizeni toku. K méfeni zpozdéni by se dalo pouzit
nacasovani tficestného handshake pfi navazovani TCP spojeni, které vSak TCP stack bézné
neméri a nezpfistupnuje aplikacim;

¢ v prostfedi webového prohlizele je obtizné nebo dokonce nemozné odesilat/pfijimat libovolné
pakety UDP, které by mohly byt pouZity pro ucely méreni obousmérného zpozdéni.

Doporucuje se, aby se zpozdéni méfilo odeslanim a pfijetim:
o paketl ICMP zpravy echo/reply, pokud je to mozné, nebo
e kratkych UDP paketl, nebo
e kratkych TCP paketd, nebo

o ramcl WebSocket ping/pong odeslanych serverem, na které klient okamzité odpovida (tyto
pakety/ramce by mély obsahovat minimum dat, které odesilajici strané umozni korelovat pary
pozadavek/odpovéd). V pfipadé, Ze nelze pouzit ramce PING/PONG, Ize pouzit datové ramce
WebSocket, nebo

e pozadavky HTTP s odpovédi bez obsahu, napf. pomoci metody HEAD nebo OPTIONS.

Je tfeba poznamenat, Ze prvni méfeni pfi vypoltu zpozdéni muze byt vysoké, a tudiz
nereprezentativni v pfipadé, Ze zjiStovani trasy nebo sestavovani spojeni (napf. vyhledavani DNS
nebo sestavovani spojeni TLS) zpUsobuji dal$i zpozdéni.

Klient by mél odeslat tolik méficich paketd, kolik je mozné v Case, ktery test umoznuje, pfiCemz je
tfeba dbat na to, aby neodeslal pakety tak rychle, Ze by to ohrozilo vysledky méfeni. VSechny
jednotlivé hodnoty latence by mély byt zaznamenany. Pocet pouzitych méficich paketd by mél byt
zvolen tak, aby byla zajiSténa statisticka vyznamnost vysledku testu.

Kromé testu latence (ktery se provadi jako samostatny test) by mohl byt proveden test latence pfi
zatizeni (zpozdéni méfené béhem testu rychlosti) za ucelem zjisténi parametru ,buffer bloat®, protoze
porovnani latence a latence pfi zatiZzeni by mohlo naznacCovat problémy v siti poskytovatele pfFistupu
k internetu.

Bez ohledu na to, kdy bylo provedeno méfeni obousmérného zpozdéni, se vysledné Cislo vypocita
jako median méfeni obousmérného zpozdéni, pficemz se z vypocCtu vylouCi vSechna méfeni
s uplynutim ¢asového limitu v disledku ztratovosti paketl. Kolisani zpozdéni (jitter) Ize také odvodit
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z kolisani zpozdéni pozorovaného béhem zpozdéni.t2

3.2.1. Doplikova metodika pro delSi méreni

Aby bylo mozné sledovat zménu zpozdéni spojeni po delsi dobu, Ize pouzit dodate¢né méreni
zpozdéni s dobou trvani definovanou uzivatelem. Pro tento uc€el se doporu€uje implementovat
metodiku méfeni definovanou v dokumentu IETF RFC 2681 Round-trip Delay Metric for IPPM. Tato

norma vyzaduje nahodny €as vybéru vzorku, coz vede ke statisticky spolehlivéjSimu vybéru vzorku.

3.2.2. Méreni jednosmérného zpozdéni

Norma RFC 2681 pojednava o nékterych problémech méfeni jednosmérného zpozdéni na internetu.
To by vyZzadovalo vysoce pfesnou synchronizaci hodin mezi klientem a serverem a implementaci
aplikaéniho signalizacniho protokolu pro vyménu informaci o €asovani. BEREC proto povazuje
mérfeni jednosmérného zpozdéni za neslucitelné s vySe uvedenymi poZzadavky a nepraktické pro
pfipady regulatorniho vyuZiti.

3.3. Meéreni ztratovosti pakett

Pokud se paket nepodafi dorucit pfes sit béhem urcitého €asového limitu, je pro ucely méreni
ztratovosti paketll povazovan za ztraceny.

U spojeni TCP je ztraceny paket automaticky a transparentné znovu odeslan odesilatelem, coz
z pohledu uzivatele vede ke snizeni vykonu. Pokud platforma, na které se provadi méfeni vykonu,
neposkytuje pfistup k podrobnym statistikam pro kazdé spojeni TCP, neni mozné tento transportni
protokol pouzit k méfeni ztratovosti paketd.

Pokud je to mozné, mély by byt pro tento ucel pouzity pakety ICMP echo nebo UDP, a to s ohledem
na vSe souvisejici, co jiz bylo popsano pro méfeni obousmérného zpozdéni.

Vzhledem k velmi nizké ztratovosti pakett pozorované v modernich sitich a mozné pfechodné povaze
jejich pfi¢in (napf. pretizeni sité, problémy s pfenosem) se doporuCuje provadét toto méfeni
odeslanim velkého poctu paketd za jednotku €asu, a to po dlouhou dobu. Stejné tak by rychlost
odesilani paketd méla zohledfiovat kapacitu spoje, aby nedoSlo k ovlivnéni méfeni. Pocet paketu
omezuje rozlideni méfeni, proto by mél byt kromé& poméru ztrat zaznamenavan i celkovy pocet
odeslanych/pfijatych paketu.

Minimalni pocet pouzitych paketi by mél vychazet z pozadovaného rozliSeni podle prfedpokladané
ztratovosti paketll pro méfenou metodu pfistupu. Napfiklad ztratovost paketd 0,1 % odpovida
ztratovosti 1 z 1000 paket(l. V této situaci by bylo zapotfebi podstatné vétSiho poc¢tu paketl, aby bylo
mozné stanovit spolehlivé vysledky s ohledem na poZzadovanou odchylku chybovosti.

Princip provadéni dlouhodobych méfeni je vSak v rozporu s koncepci crowdsourcingového méreni
z podnétu uzivatell: koncovi uzivatelé nebudou akceptovat delSi dobu ¢ekani na prezentaci vysledka.
Pro méfeni zpozdéni a ztratovosti paketl se sice uprednostriu;ji testy s dlouhou dobou trvani, to vSak
pravdépodobné pfinasi nutnost mit na pozadi delsi dobu spusténého méficiho klienta.

12 Je tfeba poznamenat, Ze pocet méfeni zpozdéni je pomérné omezeny, takze odchylka téchto Udaji ma omezenou
hodnotu.
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4, Zjist'ovani riznych postupu fizeni provozu

V této kapitole jsou popsana doporuceni pro zjiStovani postupl fizeni provozu, které ovliviuji
konektivitu (podkapitola 4.1) a dosazitelnost (podkapitola 4.2) jednotlivych aplikaci.

4.1. Méreni konektivity

Tento dokument se zaméfuje na metodiku méfeni a neuvadi, které postupy fizeni provozu jsou
povoleny a které nikoli. Témata zahrnuji detekci blokovanych nebo ¢aste¢né blokovanych aplikaci
a obsahu (napf. sitové filtrovani obsahu, jako je blokovani reklam a blokovani webového obsahu)
pomoci blokovani komunikaénich portt, adres URL a IP adres. Nize popsana méfeni konektivity jsou
proto nezbytnou soucasti metodiky posuzovani sitové neutrality a méla by byt pouzivana podle potieb
jednotlivych vnitrostatnich trha.

Obecné by zde popsana méfeni méla platit stejné pro IPv4 i IPv6. Pro jiné protokoly nez UDP/TCP
(napf. ICMP) neni uvedena zadna metoda detekce, avSak i ty jsou povazovany za relevantni
v kontextu sluzby pfistupu k internetu.

BEREC poznamenava, ze pfistup zalozeny na crowdsourcingu muze umoznit porovnani mnoha
vysledkl téchto méreni od rliznych koncovych uzivatelu.

4.1.1. Blokovani porta

Zda je provoz na urcitych portech blokovan &i nikoli, Ize zjistit navazanim spojeni s testovanym portem
pomoci pfFislusného transportniho protokolu. U protokolu TCP Ize port obvykle povazovat za otevieny,
pokud je mozné na né&j navazat obousmérnou komunikaci. Vzhledem k tomu, Ze UDP je bez spojeni,
musi systém méfeni definovat mechanismus zpétné vazby, ktery informuje o tom, zda byl paket pfijat.

Mé&fici nastroje by mély byt schopny testovat zablokované porty alespori prostfednictvim
nasledujicich protokol(:

e |Pv4 alPv6;
e TCP a UDP;

e uplink (spojeni od koncového uZivatele k internetovému hostiteli) a downlink (spojeni z
internetu ke koncovému uZivateli) a

¢ libovolné platné C&islo portu UDP nebo TCP.

Je tfeba také poznamenat, ze pfeklad sitovych adres (NAT), ktery mohou pouzivat poskytovatelé
internetovych sluzeb a modemy/routery, ovliviiuje spojeni sestupnym smérem tak, Ze ve vychozim
nastaveni jsou vSechny komunikacni porty sestupnym smérem blokovany. To je tfeba vzit v Gvahu
pfi hodnoceni vysledk( méfeni.

Je dulezité vzit v uvahu, Ze vysledky muze ovlivnit i prostfedi koncového uZivatele (mistni firewally
nebo bezpecénostni software). V pfipadé crowdsourcingového pfistupu vSak muize byt mozné
porovnat velké mnozstvi vysledkl od riznych koncovych uzivatelu. Dalsi informace o téchto tématech
jsou uvedeny v kapitolach 5 a 6.

V pfipadé, ze vyznamny podil zkoumanych méfeni ukazuje na stejny postup vuci provozu, zvysuje
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se pravdépodobnost, Ze k témto praktikam skute¢né dochazi v disledku nastaveni sité operatora.

4.1.2. Blokovani IP adres

Ugelem tohoto testu je ad hoc zplisobem zjistit, zda jsou uréité IP adresy blokovany. Test se provede
tak, Ze se pokusi pfipojit alespofi k portu, o kterém je znamo, Ze na zvolené cilové adrese bézi sluzba.

Uspé&sné piipojeni na libovolny port (nebo dokonce jakakoli odpovéd z této adresy) nestaéi ke zjisténi,
Ze IP adresa neni blokovana, protoZe néktefi poskytovatelé internetovych sluzeb mohou pomoci
prostfednikd simulovat spojeni, a dokonce odpovidat na navazané spojeni. Proto se doporucuje také
odeslat néjaka data a ovéfit integritu pfijatych dat.

Pokud se spojeni nepodafi navazat nebo pfijata data neodpovidaji o¢ekavani, |ze provést nove
mérfeni z jiného mista pfipojeni nebo pomoci sité VPN pro pfistup k internetu mimo kontrolu
poskytovatele pfipojeni, aby poskytovatel pfipojeni nevidél skuteénou cilovou adresu. Pokud je
pfipojeni pfes proxy server Uspésné, lze to povazovat za znamku toho, ze IP adresu blokuje néco
v siti poskytovatele internetovych sluzeb.

4.1.3. Manipulace s DNS

Manipulaci s DNS se v kontextu nafizeni [1] rozumi situace, kdy je od vychoziho resolveru®?
poskytovatele internetovych sluzeb obdrzena odpovéd DNS (na pozadavek A nebo AAAA), ktera
nepravdivé uvadi, Zze domeéna je neznama, nebo je vracena nespravna IP adresa. Vysledkem této
manipulace je pfesmérovani klienta na jinou adresu.

Manipulaci s DNS Ize odhalit analyzou odpovédi na pozadavky DNS na znamé cile (napf. zaznamy
DNS konkrétnich domén pod kontrolou vnitrostatniho regulaéniho organu).

4.1.4. Detekce proxy serveru HTTP

Proxy server HTTP je prostfednik, ktery je vloZen do pfenosové trasy pro HTTP spojeni koncovych
uzivateld a ktery lze pouzit k filtrovani nebo Upravé provozu. Proxy server HTTP muze byt
transparentni nebo jinak skryty.

Transparentni proxy server je prostfednik, ktery mize byt nasazen poskytovatelem sluzby pfistupu
k internetu a funguje jako prostfednik mezi klientem a cilovym webovym serverem. V tomto kontextu
poskytovatel sluzby pfistupu k internetu sméruje HTTP provoz pfes proxy server bez zasahu nebo
védomi uzivatele. Transparentni proxy server HTTP lIze zjistit kontrolou hlavicek HTTP, zda v nich
neni obsah specificky pro proxy server (HTTP_VIA, VIA, FORWARDED, CLIENT-IP).

Hlavicky pozadavki HTTP (TRACE) by také mohly byt kontrolovany, zda nedoSlo ke zméné mezi
klientem a serverem a zda zachycujici proxy server neprovadi vyhledavani DNS na zakladé faleSné
hlavicky hostitele. Skryty proxy server by mohl byt odhalen testem mezipaméti.

Nékteré proxy servery HTTP Ize odhalit pfipojenim k cilové doméné a kontrolou, zda je webovy zdroj
dostupny, a ovéfenim, zda je obsah totozny s obsahem pfijatym pfes proxy server mimo kontrolu
poskytovatele internetovych sluzeb.

Proxy server HTTP je mozZné odhalit také kontrolou vlastnosti odesilaného provozu, napfiklad

13 Viz bod 78a Pokynti BEREC k otevienému internetu [3].
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pfiznaku TTL paketu IP.

4.2. Zjistovani postupu, které ovliviiuji QoS jednotlivych aplikaci

Ugelem téchto méfeni je jednak navrhnout dal$i ukazatele vykonu, které jsou bliz§i uZivatelské
zkuSenosti, jednak zjistit upfednostiiovani a/nebo omezeni konkrétnich aplikaci. Tyto postupy fizeni
provozu Ize zjistit méfenim nékterych nize popsanych klic¢ovych ukazatel vykonu (KPI) a porovnanim
vysledkl na zakladé nasledujicich variant:

e porovnani stejnych klicovych ukazatelt vykonu tykajicich se podobnych aplikaci pro stejnou
pfedplacenou sluzbu pfistupu k internetu,

e porovnani kliCovych ukazatell vykonu pro stejnou aplikaci s pouzitim ekvivalentniho tarifu od
jiného poskytovatele internetovych sluzeb a/nebo

e porovnani kliCovych ukazateld vykonu pro stejnou aplikaci a stejnou prfedplacenou sluzbu
pfistupu k internetu, ale s pouzitim VPN.

Tato méfeni Ize provadét pro vybrané aplikace, webové stranky nebo platformy pravidelné nebo
v cilenych situacich podle potfeby.

Pfipady pouziti zahrnuji prohlizeni webu, streamovani videa, pfenos hlasu pfes IP (VolP),
videokonference, streamovani zvuku, cloudové sluzby nebo sdileni soubort peer-to-peer a dalSi
budouci aplikace, které jesté nebyly vydany.

4.2.1. Omezeni portu (throttling)

Aby bylo mozné zjistit, zda je urcity port upfednostriovan nebo je mu davana mensi pfednost, je tfeba
porovnat vykon testovaného portu s vykonem kontrolniho portu. V této souvislosti Ize méfeni rychlosti
na portu 443 povazovat za zakladni hodnotu. Pokud dochazi k vyraznym a opakovanym odchylkam,
muZe to znamenat, Zze muze dochazet k omezeni portu (throttling).

4.2.2. Jednotlivé aplikace vyuzivajici méreni vykonu sluzby pristupu k internetu

Mérfeni vykonu jednotlivych aplikaci mize ukazat, zda se na nabidku sluzby pfistupu k internetu
vztahuje blokovani nebo jakykoli druh upfednostiovani ¢i omezovani konkrétnich aplikaci. Nékteré
z téchto postupu Fizeni provozu mohou byt zjistitelné pouze pfi pretizeni sité, coz bude vyzadovat
distribuované méreni v €ase v riznych segmentech sité.

Nastroje pro zjiStovani postupu Fizeni provozu pravdépodobné poskytnou spiSe naznak pfitomnosti
takového postupu nez jednoznacny vysledek. Pokud jsou napfiklad pozorovany rozdily ve vypod&tené
hmotnosti webové stranky (pocCet bitl, které jsou pfeneseny béhem nacitani stranky), ktera byla
nactena za podobnych podminek mezi rlznymi poskytovateli internetovych sluzeb, muze to byt
indikator pro zjisténi blokovani ¢asti webové stranky (napf. reklamy) nebo komprese dat.

DalSim zpusobem, jak zjistit postupy fizeni provozu, by mohlo byt porovnani vysledkd méreni
tykajicich se konkrétniho poskytovatele internetovych sluzeb, a to jak s VPN, tak bez ni. Kli¢ovou
mysSlenkou je pouziti proxy serveru VPN umisténého pobliz okraje sité poskytovatele pfipojeni
k internetu k nahravani a pfehravani sitového provozu generovaného libovolnymi aplikacemi a jeho
porovnani s chovanim sité pfi prfehravani tohoto provozu mimo Sifrovany tunel. Pokud se objevi
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vyrazné a opakujici se odchylky, muze to byt jasny signal mozného dopadu fizeni provozu.

Mé&rfeni na urovni aplikace mize vétSinou odhalit pouze pFitomnost nepfipustného fizeni provozu,
nikoli vdak pFi¢inu nebo odpovédny segment sité.
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5. Prostredi koncového uzivatele

Jak je popsano v kapitole 3, kvalita sluzby pfistupu k internetu se méfi prostfednictvim spojeni typu
end-to-end (Klient-server). V pevném prostiedi je klient umistén na terminalu v doméné koncového
uzivatele, zatimco server je umistén v blizkosti vystupniho bodu sité poskytovatele internetu smérem
do sité internet. Prostfedi koncového uZivatele pfedstavuje doménu koncového uzZivatele, ktera
zahrnuje koncové zafizeni koncového uzivatele (TTE) a mize zahrnovat jeho soukromou sit. Sklada
se z rliznych prvkd, z nichz nékteré mohou omezit kvalitu sluzby, jak ji vnima koncovy uzivatel pfi
pouzivani sluzby pfistupu k internetu.

V pfipadé crowdsourcingovych méfeni, ktera vyuzivaji zafizeni poskytovana koncovymi uzivateli, je
TTE soucasti hodnoceni vykonu a mlze byt omezenim v tom smyslu, Ze skute¢nou uroven vykonu
poskytovanou sluzbou pfistupu k internetu nelze béhem méreni spravné posoudit. Pokud se méfeni
provadi pomoci specializovanych hardwarovych sond, Ize v zasadé vyloucit specifické omezujici
ucinky zpusobené zafizenim dodanym koncovym uzivatelem. Pfistup k méfeni vyvinuty na zakladé
pozadavkl vnitrostatnich regulacénich organd (viz podkapitola 3.1.1) vS8ak musi umoznovat méfeni
pomoci prohlizeCe, a proto nebyla koncepce a pouZitelnost pouziti hardwarovych sond dale
zohlednéna. Specializovana hardwarova sonda s vysokym vykonem pfipojena pfimo k zafizeni
u zakaznika (CPE) by vyloucila vétSinu omezeni zptsobenych klientskym zafizenim.

Ackoli prostfedi koncoveho uzivatele je v tomto kontextu pouze prvkem prenosoveé trasy méreni typu
end-to-end, ktery nemusi vyzadovat zvlastni pozornost, pro nékteré ucely je dulezité mit znalosti
0 usporadani prostfedi koncového uzivatele. Tak je tomu napfiklad v pfipadé certifikovaného
monitorovaciho mechanismu (viz kapitolu 8), jehoz cilem je posoudit pouze vykon, za ktery je
odpovédna vyhradné doména poskytovatele sluzby pfistupu k internetu. Charakteristika prostredi
koncového uZivatele je také uZziteCna, pokud jde o nasledné zpracovani méreni, aby se zajistila
pfesna agregace na urovni trhu (viz podkapitolu 6.3.3). To umoziuje odfiltrovat irelevantni méfeni,
potencialné zkreslena prostfedim koncového uZivatele, a zvySit granularitu dat pfi hodnoceni obecné
kvality sluzby pfistupu k internetu.

Ve smlouvach s koncovymi uzivateli obvykle umisténi koncového bodu sité (NTP) predstavuje
hranici mezi prostiedim uZivatele a doménou poskytovatele sluzby pfistupu k internetu. Proto Ize
umisténi koncového bodu sité pouzit jako referenéni bod pro identifikaci prvkud, které mohou ovlivnit
to, jak koncovy uzivatel vnima vykon sluzby pfistupu k internetu, nad ramec smluvniho vykonu.

Tyto omezujici faktory jsou uvedeny a popsany nize ve dvou samostatnych podkapitolach
s rozlienim mezi prostfedim pevné sité (viz Obr. 3) a mobilni sité (viz Obr. 4).

Zda jsou vysledky méreni témito faktory vyznamné ovlivnény, zavisi na konkrétni konfiguraci prostfedi
koncového uzivatele a technickych vlastnostech pfisluSnych prvk(. Pro posouzeni dopadu
individualni konfigurace prostfedi koncového uzivatele je tfeba analyzovat mistni hardware
a software. To muze provést bud sam klient méfeni automatickymi technickymi zdroji, nebo to lze
provést prohlaSenim koncového uzivatele. Technicka feSeni byvaji spolehlivéjSi nez prohlaseni
poskytovana koncovymi uzivateli, ale vyZaduji pouziti nainstalovaného softwaru na klientském

Podle 19. bodu odtvodnéni evropského kodexu pro elektronické komunikace (Kodex) pfedstavuje koncovy bod sité pro
ucely regulace hranici mezi pfedpisovym ramcem pro sité a sluzby elektronickych komunikaci na jedné strané a predpisy
pro telekomunika&ni koncova zafizeni (TTE) na druhé strané.
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pocitaci, aby bylo mozné pfistupovat k riGznym Gdajim popsanym nize.

Predpokladem technické analyzy je informovany souhlas uzivatele, ktery by mél méfici klient
vyzadovat pfed zahajenim méfeni. Pfi zpracovani a shromazdovani informaci o koncovém uzivateli
a prostifedi koncového uzivatele se fidte pokyny z kapitoly 9.

5.1. Prostredi koncového uzivatele v pevné siti

V nasledujicich podkapitolach jsou nastinény hlavni problémy, které by mohly branit pfesnéjSimu
mérfeni vykonu (kvality) sluzby deklarované smluvnimi podminkami. Tyto otazky by mély certifikované
monitorovaci mechanismy zohlednit pfi prezentaci vysledkd méfeni.
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Obr. 4 — llustrace prostfedi koncového uZivatele v pevné siti

Jak je uvedeno v nasledujicich podkapitolach, riizné faktory, které maji ptivod v prostfedi koncového
uzivatele, mohou omezit uroven vykonu posuzovanou méfenim. Lze je zhruba rozliSit na dopady
zpUsobené klientskym zafizenim, v€etné jeho pfipojeni, a dopady zpUsobené dalSimi zafizenimi
v mistni siti.

Pfi pouziti crowdsourcingovych feSeni, ktera se spoléhaji na neznamé zafizeni poskytnuté koncovym
uzivatelem, by mél byt koncovy uzivatel napfiklad pozadan, aby

e pouzil pfimy spoj,
e zajistil pouziti aktualniho hardwaru a softwaru, a
e vyvaroval se souasného pouzivani jinych aplikaci, které by mohly ovlivnit méfeni.

PFipadnym negativnim vedlejSim u€inkim kfizového provozu z dalSich zafizeni Ize pfedejit vypnutim
nebo odpojenim téchto zafizeni od routeru/modemu b&hem méreni.
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5.1.1. Vykon modemu/routeru

V pfipadech, kdy vykon modemu neni dostateény k tomu, aby poskytoval datovy tok potiebny
k dosazeni smluvni maximalni rychlosti, neni mozné zméfit skuteCnou rychlost sluzby pfistupu
k internetu.

Vykon modemu/routeru mize byt také omezen verzi softwaru (firmwaru) opera¢niho systému, takze
k dosazeni odpovidajici urovné vykonu muze byt zapotfebi aktualizovany software. Vzhledem k tomu,
Ze modem/router maze poskytnout bud’ koncovy uzivatel, nebo poskytovatel internetového pfipojent,
zavisi odpovédnost za udrzbu modemu/routeru, jako jsou aktualizace softwaru, nastaveni
konfigurace atd., na konkrétni situaci.

5.1.2. Typ spoje

V idealnim pfipadé by spojeni mezi klientskym zafizenim (terminalem koncového uzivatele, na kterém
je spustén software méficiho klienta) a modemem/routerem mélo probihat prostfednictvim pfimého
kabelového propojeni (obvykle Ethernet), které podporuje alespori rychlost sluzby pfistupu
k internetu. Pokud je méfeni provadéno prostfednictvim spoje s nizSim vykonem (napf. Wi-Fi,
powerline nebo bezdratovy opakovac), muze dojit k dodate¢nému zpozdéni, ztratovosti paketl nebo
snizeni propustnosti, takze nelze pfesné zméfit dostupny vykon sluzby pfistupu k internetu.
V pfipadech, kdy se pouziva Wi-Fi, mohou byt dulezité informace o verzi Wi-Fi a sile signalu Wi-Fi.

Je tfeba poznamenat, ze méfeni v pevné siti Ize provadét pomoci mobilniho zafizeni pres Wi-Fi,
v takovém pfipadé se kromé aspektld uvedenych v podkapitole 5.2 pouziji i aspekty uvedené
v podkapitolach 5.1.1 a 5.1.6.

5.1.3. Vykon a zatizeni klientského zarizeni

Hardwarové a softwarové vybaveni klientského zafizeni by mélo v zasadé byt vhodné pro pfesné
méfeni rychlosti. Pokud je vSak zatizeni klientského zafizeni z hlediska vyuziti paméti RAM a/nebo
procesoru pfili§ vysoke, klient méfeni nemusi byt schopen generovat dostatecny provoz, aby vytiZil
sluzbu pfistupu k internetu, a méfeny vykon tak nemusi odpovidat skute€nému vykonu sluzby
pristupu k internetu. K tomu muze dojit, pokud pfed zahajenim méfeni neni ukoncen urcity software
nebo aplikace.

Béhem méfeni by klientské zafizeni také nemélo byt v usporném/nizkoenergetickém rezimu
(napf. notebooky nepfipojené k externimu zdroji napajeni).

Ackoli by nic nemélo branit tomu, aby spotfebni elektronicka zafizeni, jako jsou herni konzole, set top
boxy nebo televizory, plnila funkci méficiho klienta, v zasadé by se mél peclivé zvazit vykon
hardwaru/softwaru téchto zafizeni, zejména v ramci certifikovaného mérfeni, kdy by bylo vhodné&;si
pouzit standardni pocitace.

5.1.4. Verze softwaru klientského zafizeni

Aby méfici nastroj spravné fungoval, mize vyZadovat aktualni software, jako jsou operacni systémy,
prostfedi béhu programl a verze prohlizeCe (v pfipadé méreni v prohlizedi). Zastaraly software
v klientském zafizeni nemusi obsahovat dilezité opravy pro ladéni vykonu, ale také méfici nastroj
nemusi byt kompatibilni s nejnovéjSi dostupnou verzi softwaru. Kvili tomu by mély byt
zdokumentovany informace o verzich softwaru (napf. klientského opera¢niho systému a aplikaéniho
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softwaru, jakoz i pfislusnych komponent na strané serveru) pouzivanych pfi provadéni méfeni.

5.1.5. Soucasné pouzivani dalSiho softwaru, jako je antivirovy program a brana
firewall

Software na pozadi, jako je virtualni privatni sit (VPN®®), antivirovy program, filtrovani podle obsahu
(napf. rodicovska kontrola), brana firewall a/nebo jakakoli mistni manipulace DNS, ktera interaguje
s provozem meéficiho klienta, by mohla omezit uroveri vykonu dosazitelnou méficim zafizenim
a potencialné ovlivnit vysledky testu. Takovy software na pozadi by také mohl znemoznit detekci
postupu fizeni provozu, které maji dopad na jednotlivé aplikace.

5.1.6. KFizovy provoz

Soubézné s provozem meéficiho klienta muze byt generovan kfizovy provoz, napfiklad
stahovani/odesilani dat, streamovani hudby, IPTV, videokonference a aktualizace softwaru bézici na
pozadi. Ten spotfebovava kapacitu sluzby pfistupu k internetu, a omezuje tak uroven vykonu
dosazitelnou méfenim.

VSimnéme si, Zze kfizovy provoz muze byt generovan aplikaci a/nebo operacnim systémem
v klientském zafizeni nebo jiném zafizeni a také jinymi sitovymi uzly v prostfedi koncového uZivatele.

5.2. Prostredi koncového uzivatele v mobilni siti

Mobilni prostfedi koncového uzivatele ma ve srovnani s pevnym prostfedim jednodussi strukturu.
Koncovy uzivatel zpravidla pouziva pouze jedno klientské zafizeni, které je pfimo pfipojeno ke sluzbé
pfistupu k internetu prostfednictvim radiového spojeni bez dalSich zafizeni. Prostfedi koncového
uzivatele se tedy sklada pouze z mobilniho telefonu, takze obvykle neni tfeba provadét podrobnou
technickou analyzu prostfedi mobilniho koncového uzivatele.
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Obr. 5 — llustrace mobilniho prostredi koncového uZivatele

15 Mezi sité VPN pati ty, které jsou souéasti operacniho systému.
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5.2.1. Vykon klientského zafizeni

Vykon klientského zafizeni (modelu telefonu) zapojeného do méfeni muze omezit urovern vykonu
zjiStovaného meéfenim. Ruzné modely maji rGzny vykon: mlze to byt zplsobeno vypocetnim
vykonem a hardwarovymi prvky zafizeni, ale také vykonem jeho radiového rozhrani z hlediska
podporovanych standardu a pfenosovych rychlosti.

5.2.2. Soucasné pouzivani dalSiho softwaru, jako je antivirovy program a brana
firewall

Tento bod je popsan vySe v ¢asti o pevném prostredi.

5.2.3. Verze softwaru klientského zarizeni

Tento bod je popsan vysSe v ¢asti o pevném prostfedi.

5.2.4. KFizovy provoz

Vysledky méfeni by mohl ovlivnit kfizovy provoz generovany riznymi aplikacemi spusténymi na
pozadi klientského zafizeni. Je také mozné, Ze koncovy uzivatel bude sdilet sitové pfipojeni s jinymi
zarizenimi pomoci sdileni (tethering) nebo mobilniho routeru/modemu. V téchto pfipadech mize
dochéazet ke kfizovému provozu z dalSich zafizeni a v pfipadé, Ze méfici klient neni spustén na
terminalu pfimo pfipojeném k radiovému spoiji, je tfeba zvazit dopady vykonu lokalnich spojeni
(v ramci domaci sité LAN).

5.2.5. Metodika pristupu

Aby nedoslo k chybné interpretaci vysledkd, mél by testovaci klient ovéfit, Ze pro test nepouziva
pfipojeni Wi-Fi. Pokud to neni mozné, koncovym uzivatelim by mélo byt doporu¢eno, aby na zafizeni
po dobu testu vypnuli Wi-Fi.

5.3. Uzite€éné informace pro obohaceni namérenych dat

Mohly by byt shromazdény dalSi informace, které by zvySily celkovou hodnotu vysledk( méfeni QoS
a umoznily urcit, zda se pfi¢ina Spatného vykonu nachazi u koncového uzivatele nebo u poskytovatele
internetovych sluzeb. Tyto informace Ize pouzit k identifikaci (a/nebo vylou€eni) omezujicich u€inku
v prostfedi koncového uzivatele, jak je uvedeno vySe (podkapitoly 5.1 a 5.2).

Tyto dodate¢né informace Ize ziskat bud’ technickymi zdroji (mé&ficim klientem nebo prostfednictvim
jinych nastroju, napfiklad rozhrani APl na udrovni zafizeni u zakaznika), nebo prostfednictvim
prohlaSeni koncového uzivatele. To umoznuje detekovat méfeni, u nichz je limitujicim faktorem
prostfedi koncového uzivatele. Doporucuje se ziskavat dalsi informace, pokud mozno, technickymi
prostredky.

V pfipadé problém vnimanych koncovym uzivatelem by tyto informace mohly byt potencialné pouzity
k vysvétleni neuspokojivych vysledkd méfeni a k identifikaci hlavni pficiny. Mohly by byt také pouzity
k lepSimu naslednému zpracovani vysledk( méreni pro ucely agregace pro cely trh a pfipadného
zverejnéni.
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Mezi typické informacni prvky uzite€¢né pro analyzu a interpretaci vysledkd méfeni mize patfit:
o |IP adresa klienta (a serveru pouzitého pfi méfeni);
e Cas a datum méfeni;
o informace pfenosové trase (traceroute) spojeni klient — server a server — klient;

e MSS (maximalni velikost segmentu) a MTU (maximalni velikost pfenosové jednotky)
klient/server;

e typ a omezeni rychlosti sitovych rozhrani klientského zafizeni v pevném prostiedi;
e typ a omezeni rychlosti rozhrani radiového spoje v mobilnim prostfedi;

e typ a verze firmwaru modemu/routeru;

e typ a verze softwaru operacniho systému klientského zafizeni;

e procesor (CPU) a RAM klientského zafizeni;

e informace o hardwaru klienta, napfiklad model telefonu;

e uroven kfizového provozu (na klientském zafizeni nebo v ramci sité LAN);

e Udaj o tom, zda testovaci provoz mohl projit siti VPN.

V pevnych sitich sice informace o nabidce sluzeb pfistupu k internetu, jako je typ tarifu, rychlostni
limit, typ internetového pfipojeni (FTTH, xDSL atd.), nejsou samy o sob& doménou koncového
uzivatele, ale jsou uziteéné pro pfesnou charakteristiku méfené pevneé linky.

V mobilnich sitich zavisi dostupna rychlost mimo jiné do zna¢né miry na kvalité€ podminek radiového
spoje. Proto je dllezité ziskat a ulozit informace o radiovych podminkach, které panovaly béhem
méreni. Dostupné radiové parametry se u rliznych technologii mobilnich siti a operaénich systému
liSi. Proto se doporucuje ziskat dostupné parametry poskytované mobilnim telefonem. Kromé toho
jsou v této souvislosti uzite¢né informace o podminkach méfeni, jako to, zda se telefon vyskytuje
uvnitf budovy & vné nebo zda je v pohybu.

Sit mGze byt napfiklad technicky schopna poskytovat vysSi pfenosovou rychlost, nez umoznuje
zakoupeny tarif. To by mohlo mit vyznamny dopady na provedena méfeni. DalSi moznosti muze byt,
Ze po dosazeni datového limitu koncového uZivatele je rychlost omezena na velmi nizkou hodnotu.

Je tfeba poznamenat, Ze moznost ziskani téchto udaji samotnym méficim klientem muze byt pfi
mérfeni prostfednictvim prohlizee omezena, protoze data z operacniho systému nejsou pFistupna
a komunikace s ostatnimi zafizenimi v ramci mistni sité€ neni mozna. V této souvislosti by mohlo byt
relevantni pouziti dalSich feSeni pro méfeni, jako je rozhrani APl na urovni zafizeni u zakaznika pro
nacitani parametrd prostfedi koncového uzivatele béhem testu.
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6. Metodika posuzovani obecné kvality sluzby pristupu
k internetu

Tato kapitola poskytuje ramec pro hodnoceni obecné kvality sluzby pfistupu k internetu, ktery se
sklada z nékolika krokd shrnutych na Obr. 6 nize. Tyto jednotlivé kroky zahrnuji shromazdovani
vysledkd méreni (podkapitola 6.1), validaci dat (podkapitola 6.2), nasledné zpracovani a agregaci
vysledkd pfi zajisténi reprezentativnosti databaze vysledkd (podkapitola 6.3), analyzu vysledk
(podkapitola 6.4) a také zvefejhovani prislusnych informaci sou¢asné s hladenim zkresleni méfeni
(podkapitola 6.5).

Post-
Data validation processing/ Analysis
Aggregation

Collection/ o
Publication

Measurement

Obr. 6 - Metodika posuzovani obecné kvality sluzby pristupu k internetu

Pfi definovani obecné kvality sluzby pFistupu k internetu je tfeba vzit v ivahu rdzné kontexty, v nichz
je tento pojem v nafizeni [1] pouZivan. Tento termin je popsan v souvislosti s posuzovanim
specializovanych sluzeb (¢l. 3 odst. 5 a 17. bod odlivodnéni) a v souvislosti s ochrannymi opatfenimi
vnitrostatnich regulaénich organli na podporu obecného zlepSovani a zabranéni zhorSovani sluzby
pristupu k internetu (€l. 5 odst. 1 a 19. bod oddvodnéni).

V prvnim pfipadé je tfeba posoudit, zda je zbyvajici kapacita sité po zavedeni specializovanych
sluzeb dostate¢na. Vzhledem k tomu, Ze by bylo obtizZné nebo nemozné tyto dvé kategorie sluzeb
oddélit, navrhuje sdruzeni BEREC pouzit k takovému posouzeni pfistup tzv. ,Cerné skfinky*.
To znamena, Ze je tfeba posoudit kvalitu obecné sluzby pfistupu k internetu pfi externich méfenich.
Vzhledem ke kolisavému vyuzivani kapacity specializovanymi sluzbami v ¢ase je tfeba hodnotit vykon
obecné sluzby pfistupu k internetu nejen prostfednictvim izolovanych snimku. Proto jsou zapotfebi
delSi Casové fady méfeni.

Co se tyCe druhého pfipadu, znéni €l. 5 odst. 1, podle néhoz vnitrostatni regulaéni organy ,podporuji
neustalou dostupnost nediskriminacnich sluzeb pfistupu k internetu na urovni kvality, ktera
dostatecné odréZzi technicky pokrok“, rovnéz vyzaduje, aby vnitrostatni regulacni organy zajistily
a meéfily obecné zlepSovani vykonu v ase. Metodika hodnoceni musi kromé obecné kvality v ur€itém
C¢asovém okamziku zohlednovat také pfiméfeny a pozitivni vyvoj sledovanych ukazatelt vykonu.

Pevny pristup versus mobilni pristup

Vzhledem k tomu, Ze pozadavky na transparentnost poskytovatelll internetovych sluzeb (¢l. 4 odst. 1
pism. d) nafizeni) stanovi soubor konkrétnich parametrd rychlosti pro sluzby pevného,
resp. mobilniho pfistupu k internetu, je vhodné zvazit také samostatné posouzeni obecné kvality
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sluzby pfistupu k internetu pro pevné a mobilni sitg.

6.1. Shromazd'ovani/méreni
Mé&reni by mélo probihat podle metodiky uvedené v kapitole 3 tohoto dokumentu.

Méfici nastroj generuje pro kazdé obdobi méfeni sadu dat, ktera se uklada do databaze. Existuji dva
zakladni pfistupy k méfeni:

a) méfeni pomoci méficich systému( s vyhrazenymi klienty a servery v kontrolovaném prostredi,
nebo

b) crowdsourcingové méfeni zalozené na mérenich iniciovanych koncovymi uzivateli za pouZiti
zafizeni koncovych uzivatelu.

Obecné uvahy o tom, jak shromazdovat udaje o méfeni pomoci crowdsourcingovych pfistupt
k méfeni, a diskuse o vyhodach a nevyhodach tohoto pfistupu jsou uvedeny ve Zpravé BEREC
o sledovani kvality sluzeb pfistupu k internetu v kontextu sitové neutrality [4], viz podkapitolu 4.5.2.

Obecna kvalita sluzby pfistupu k internetu by méla byt posuzovana pro celou u€astnickou zakladnu.
Vysledky méfeni, které jsou shromazdény z hodnoceni specifické kvality pro jednotlivé u€astniky, Ize
pouzit opakované. Za ucelem obohaceni vysledk méfeni |ze pfidat doplfujici informace o prostfedi
koncového uzivatele, a to bud prostfednictvim automatické detekce, nebo prostfednictvim koncového
uzivatele, jak je popsano v kapitole 5.

6.2. Validace dat

V zavislosti na zvoleném zpusobu méfeni mize byt validace dat komplexni a rozsahla. Pfed agregaci
by mély byt vysledky méfeni anonymizovany a zaznamy by mély byt normalizovany a nevhodné
odfiltrovany.

U pfistupu k méfeni zalozeného na pfedem ovéfeném nastaveni s pouzitim vyhrazenych klientd
a serverl mohou stacit zakladni kontroly vérohodnosti, jako jsou ¢asové znacky odpovidajici planu
mérfeni, spravna identifikace klienta atd.

U crowdsourcingovych pfistupl k méfeni je tfeba pfijmout rozsahlejSi opatfeni, protoze podminky na
strané klienta nejsou pfedem stanoveny, tj. neni znamo, zda prostfedi koncového uzivatele spliuje
pozadavky na pfesné méfeni. To Ize do uréité miry zkontrolovat pomoci doplfikovych informaci
(viz podkapitolu 5.3) ziskanych v dobé& méreni, které by mély byt, pokud mozno, ovéfreny.

Proces ovérovani (validace) informaci poskytnutych koncovym uzivatelem je vicestupriovy. Takovy
proces zaCina odstranénim nevérohodnych udaju a mohl by zahrnovat ovéfeni identifikace
poskytovatele internetovych sluzeb, pfipadné vyfazeni téch udajl o poskytovatelich, které nejsou pro
dané méfeni relevantni.

KFizova kontrola spravného nastaveni méreni se provadi pomoci metadat vysledkd méreni, jak je
popsano vyse. V zavislosti na pozadavcich prostfedi koncového uzivatele by se spolu s kazdym
vysledkem méfeni méla shromazdovat urCitda metadata. Takové zaznamy mohou zahrnovat typ
pfipojeni (napf. Ethernet, Wi-Fi), typ pouzitého koncového zafizeni, stav koncového zafizeni
(napf. zatizeni procesoru, kfizovy provoz, paralelni aktivni aplikace), sitové prostredi (firewall) nebo
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druh pfistupové technologie sluzby pfistupu k internetu (napf. identifikace typu modemu) atd., jak je
popsano v podkapitole 5.3.1°

6.3. Nasledné zpracovani a agregace vysledku méreni

6.3.1. Nasledné zpracovani méreni

Nasledné zpracovani shromazdénych dat je kliCovou fazi pro eliminaci faleSnych, zmanipulovanych
nebo nerelevantnich méfeni. Umoznuje zajistit, aby vysledky byly reprezentativni a co nejvice
srovnatelné. Pomaha také chranit pfed pokusy o podvod.

Vnitrostatni regulaéni organy by mély zvazit zavedeni ucinnych algoritmi zpracovani dat, aby
ziskana z cilového serveru, ktery se ukazal jako omezuijici faktor (zejména pokud je kapacita pfipojeni
serveru niZSi nebo stejna jako kapacita testované pfipojky). DalSimi pfiklady mohou byt:

¢ slouceni vice vysledkl od stejného koncového uzivatele ve stejném ¢asovém ramci (napfiklad
1 hodina) u pevného pfistupu;

e odhalovani a odstranovani automatickych testl, které jsou provadény s cilem poskodit
vysledky méfeni konkrétniho poskytovatele internetovych sluzeb.

6.3.2. Statisticka reprezentativnost

Obecna kvalita sluzby pfistupu k internetu by méla byt posuzovana pro celou u€astnickou zakladnu.
Pro zajisténi reprezentativniho souboru vysledki muze byt zapotfebi provést dalSi opatfeni
k dopInéni stavajicich vysledku.

Proto je tfeba pfed analyzou vysledkl méfeni posoudit potfebu dalSich krokud, aby se zajistilo, ze
soubor dat statisticky odpovida skuteCnosti. V pfipadé nedostateCnych udaju nelze zarudit
reprezentativnost. Jakékoli zjiSténé zkresleni zplusobené metodou testovani, které by mohlo
negativné ovlivnit vypovidaci schopnost vysledkd nebo jejich porovnatelnost, by mélo byt zmirnéno
(napfiklad dodate¢nym méfenim) a/nebo zvefejnéno.

6.3.3. Agregace na urovni trhu

Po zpracovani naméfenych dat Ize vysledky agregovat. Na urovni celého trhu by vysledky méfeni
mohly byt shrnuty do agregovanych hodnot pro rizné kategorie, jako jsou nabidky sluzeb pfistupu
k internetu (typ tarifu, datovy limit atd., pokud jsou k dispozici), poskytovatelé internetovych sluzeb,
zemépisna oblast, typ technologie, generace mobilnich technologii, typ mobilniho zafizeni atd.

Postupem €asu ma uzivatelska zakladna tendenci pfechazet z jedné rychlostni tfidy na druhou
a z jedné pristupové technologie na jinou (napfiklad z DSL na optické pfipojeni). Proto by také mohlo
byt relevantni agregovat vysledky méfeni nezavisle na téchto kategoriich. Takova agregace by mohla
poskytnout cenné informace o vyvoji obecné kvality sluzeb pfistupu k internetu na drovni trhu
a pomoci vnitrostatnim regulaCnim organim zaméfit své Usili na podporu trvalé dostupnosti
nediskriminaénich sluzeb pfistupu k internetu na urovni kvality, ktera odrazi technologicky pokrok.

16 pyi shromazdovani a zpracovani informaci je tfeba zohlednit platna pravidla ochrany osobnich tdaji.
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Agregované vysledky vykonu sluzby pfistupu k internetu na urovni trhu mohou byt pouzity pro
regulacni dohled, v€etné monitorovani obecné kvality sluzby pfistupu k internetu. V idealnim pfipadé
by monitorovani obecné kvality sluzby pfistupu k internetu bylo zalozeno na pradbézném
a nepretrzitém sbéru vysledk méreni, je vSak také mozné provadét specifické méfici akce podle
potfeby.

Agregované Udaje z méfeni na Urovni trhu by mohly byt pouzity k monitorovani toho, zda se celkoval’
dostupna kvalita sluzby pfistupu k internetu (napf. rychlost, zpozdéni a ztrata paketll) v pribéhu ¢asu
ZlepSuje. Kromé toho je dulezité posoudit, zda poskytovatel internetovych sluzeb pfistupuje
k jednotlivym zadostem stejné (viz podkapitolu 6.4).

Kromé toho, aby se zohlednila skute¢nost, Ze vykon sité se muze v ramci geografického pokryti sité
znacné liSit, méla by agregace zahrnovat misto méfeni s granularitou, ktera vyvazuje anonymitu
koncového uZivatele a urover podrobnosti potfebnou pro rozdéleni hodnoceni na mensi geografické
oblasti.

6.4. Analyza

Po agregaci méfeni by vysledky mohly byt vyneseny do grafu v zavislosti na vybraném rozméru
(rozmérech) a ¢ase (napf. rychlost stahovani pro danou sit 4G v pribéhu €asu), coz by vnitrostatnim
regulanim organim umoznilo extrapolovat realné zlepSeni obecné kvality pfistupu k internetu pro
pozdéjsi analyzu. Tento pfistup by mohl byt pouzit k posouzeni dopadu specializovanych sluzeb na
celkovou kvalitu sluzeb pfistupu k internetu.

6.4.1. Meéreni zlepSeni obecné kvality sluzby pristupu k internetu

Na zakladé databaze vysledkl méfeni se pro danou podmnozinu dat méfeni (napf. pevny nebo
mobilni pfistup pro urcity region) vypocita primérna rychlost pfijimani a odesilani dat za pfedchozi
roky (napfiklad z pohledu péti nebo vice let). Pro tyto rychlosti by mohla byt pouZzita prediktivni funkce,
ktera by pfedpovidala rychlost v nasledujicim roce s ohledem na faktory, jako jsou omezeni
zakladnich pfistupovych technologii. V budoucich letech pak Ize pfedpovézené hodnoty porovnat
s hodnotami namé&fenymi v daném roce.

Toto hodnoceni Ize, s pouzitim jednotlivych agregacnich faktor(i, pouzit také na granularni Grovni
(napf. pro kazdého poskytovatele internetovych sluzeb). To by lépe ukazalo, zda konkrétni
poskytovatelé internetovych sluzeb vykazuji ve srovnani s ostatnimi obzvlasté nizky vykon (vyvoj).

Pokud jsou zjisténé pramérné naméfené hodnoty pfijimani dat a odesilani dat vyrazné nizsi nez
predpokladané hodnoty!® pro pfislusné obdobi, mize to znamenat, Ze se celkova kvalita sluzby
pfistupu k internetu v priibéhu ¢asu dostate¢né nezlepsila.

Kromé toho by hodnoceni mohly doplnit dalsi parametry QoS, jako je latence, jitter a ztratovost
paketl. Pokud je jeden nebo vice téchto parametri ve srovnani s pfedchozimi roky vyrazné horsi,
muze to byt zpusobeno rostoucim pretizenim sité.

A konec€né, aby bylo mozné posoudit, zda v urCitych zemépisnych oblastech dochazi ke zhorSeni
celkové kvality pfistupu k internetu, mohly by byt vysledky méfeni, které jsou agregovany pro mensi

17 Muze to byt pramér nebo median (nebo dokonce urdity k-ty percentil).
18 S ohledem na pfislugné intervaly spolehlivosti.
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oblasti, analyzovany podle jednotlivych oblasti (napf. podle kraji nebo obci).

Kazda predpovéd by méla byt doplnéna informacemi o parametrech, které byly pouzity k jejimu
stanoveni, a to pfedevsim s ohledem na udaje uvedené v podkapitole 6.5.

6.4.2. llustrace predpoveédi

Na nasledujicim obrazku je uveden pfiklad, jak Ize predpovédi pouzit pro vizualizaci trendu zji§ténych
ve zkoumaném souboru dat. Vnitrostatni regulacni organy rozhodnou, které parametry a jejich
kombinace budou pouzity.

Dobie podlozena pfedpovéd Casové fady vyZaduje podstatny soubor dat, pokud mozno pokryvajici
historické obdobi delsi, nez je pfedpovidané obdobi. Kromé toho by mély byt do modelu zahrnuty
i pfipadné sezoénni rozdily (napf. rozdilna droven vyuzivani Sirokopasmového pfipojeni v zimé
a v lété) vzhledem k jejich moznému dopadu na ¢asové fady.

Obr. 7 ilustruje pfedpovédi mozného vyvoje nékterych kliCovych ukazatel( vykonu v mobilnich sitich
v prfistich nékolika letech. V&imnéme si, Ze kazdy dany ukazatel vykonu bude mit horni hranici
ZlepSeni, protoze vyvoj bude zaviset i na technologii. Vnitrostatni regulaéni organy musi tyto
skute€nosti zohlednit pfi analyze svych zjisténi.

llustrace pfedpovédi primérné rychlosti stahovani z mobilniho telefonu na zakladé ¢asové fady by
mohla byt provedena zplsobem, jaky je uveden na Obr. 7. U tohoto pfikladu mohl byt pokles rychlosti
v roce N zplsoben zvySenym poctem aktivnich uzivatelt v siti, ktery nebyl nasledovan zvySenim
kapacity sité.

Average download

predicted value

\range)

previousyear values . -

Mbit/s

Year

Obr. 7 - Priklad vizualizace predpokladanych trend( primérné rychlosti stahovani dat

6.4.3. Dalsi analyza: dopad specializovanych sluzeb na sluzbu pfistupu k internetu

Podle ¢l. 3 odst. 5 druhého pododstavce nafizeni [1] nesmi byt specializované sluzby (SpS)
poskytovany ,na Ukor dostupnosti nebo obecné kvality sluzeb pfistupu k internetu pro koncove
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uzivatele”. Ukolem vnitrostatnich regulaénich organ( je proto kontrolovat, zda specializované sluzby
nejsou poskytovany na ukor sluzby pfistupu k internetu.

V Pokynech BEREC k otevienému internetu, v bodech 106-115, je popsano nékolik pfistupu, jak na
to mohou vnitrostatni regulaéni organy dohlizet, v€éetné Zzadosti o informace od poskytovatell
internetovych sluzeb, po nichz nasleduje posouzeni planu na rozSifeni kapacity poskytovatele sluzeb
pfistupu k internetu.

Kromé toho by vnitrostatni regulacni organ mohl vyuzit agregované vysledky méfeni kvality sluzby
pfistupu k internetu k analyze vykonu pfislusné sité v dané oblasti a porovnat vysledky pred
zavedenim urcité specializované sluzby i po ném. Pokud jsou naméfené hodnoty rychlosti po
zavedeni specializované sluzby obecné nizsi, muze to svédcit o tom, Ze specializovana sluzba je
poskytovana na ukor sluzby pfistupu k internetu. Vnitrostatni regulaéni organy to mohou monitorovat
napf. sledovanim vyvoje vysledki méfeni pramérné rychlosti u jednotlivych poskytovatell
internetovych sluzeb. Kdyz zavedeni specializované sluzby ovlivni obecnou kvalitu pfistupu sluzby
k internetu, maze to byt patrné i z celkovych vysledku vykonu sluzby pfistupu k internetu.

6.5. Zvefejnéni

Udaje na udrovni trhu by mohly byt rovn&z vyuzity pro Ggely transparentnosti tak, Ze budou
uverejnovany statistiky, jakoz i interaktivni mapy zobrazujici vykon pevné sluzby pfistupu k internetu
nebo mobilni sluzby pfistupu k internetu v urcité zemépisné oblasti. Tyto udaje by tak koncovym
uzivatelim poskytly pfehled o obecné kvalité sluzby pfistupu k internetu.

PFi zvefejiovani udajl na urovni trhu by méla byt zvefejnéna jakakoli zjiSténa odchylka souvisejici
s metodikou méfeni, kterd by mohla negativné ovlivnit srovnatelnost, zejména pfi porovnavani
poskytovatelll internetovych sluzeb. Zvefejnéni by také mohlo posilit transparentnost fady dalSich
parametr(, napfiklad:

e uvedeni pfesného obdobi, na které se zvefejnéni vztahuje;

e uvedeni poctu testd pro technologii pevného nebo mobilniho pFistupu a pro kazdého
poskytovatele internetovych sluzeb;

e poskytnuti co nejvice podrobnosti o provedeném zpracovani dat (metody Upravy vysledku);

e uvedeni mista testu, napfiklad v pfipadé mobilni sité by bylo vhodné uvést procento zakazniku
v jednotlivych regionech, pokud se zvefejhuji zjiSténi podle regionl, i procento testl
provedenych za jizdy (vyznamna vzdalenost ujetd mezi zaCatkem a koncem testu, pokud je
zachycena);

e upfesnéni operaéniho systému: procento operacénich systému podle operatora zohlednéné ve
vysledcich pro pevnou sit a procento zafizeni se systémem Android a iOS pouzitych pro
mobilni sit’;

e uvedeni procenta testu provedenych v protokolu IPv4 a v protokolu IPv6;

e uvedeni rozdéleni vychozich serverl v pfipadé&, Ze nastroj nabizi nékolik testovacich servert:

pfi zvefejnéni by mélo byt uvedeno rozdéleni testd podle provozovatele s ohledem na vybér
testovacich serverq;

e sdéleni o dalSich faktorech, které mohou vyznamné zkreslit analyzu zvefejnénych
agregovanych vysledkl na urovni trhu. Napfiklad v mobilnich sitich, kde existuji vyznamné
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rozdily vazané na zafizeni, by vysledky mohly byt rozdéleny: napf. podle typu zafizeni pro
kazdého operatora nebo uvedenim procenta testll podle modelu chytrého telefonu na
nejpouzivanéjsSich zafizenich. V pfipadé pevnych siti, pokud se pfi zvefejnéni porovnavaji
rlizni poskytovatelé internetovych sluzeb bez rozliSeni pfistupové technologie, se musi jasné
uvést, ze tato kombinace technologii pouzivanych poskytovateli internetovych sluzeb vnasi
do vysledkd vyznamné zkresleni. Pokud je to mozné, méla by byt pfi zvefejnéni uvedena
i dal$i mozna zkresleni (omezeni testovaciho serveru, uzivatelské zafizeni atd.).

Kromé agregace na urovni trhu by meély vnitrostatni regulaéni organy zvazit zverejiiovani vysledku
méfeni jako otevienych dat, aby se zvySila transparentnost. DalSi doporuceni pro zvefejiiovani
informaci jsou k dispozici v kapitole 5 Pokyntl BEREC stanovujici podrobnosti o parametrech kvality
sluzby [6].
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7. Posuzovani individualnich vysledku

Cilem této kapitoly je poskytnout vnitrostatnim regulaénim organdm voditka pfi posuzovani vysledk
méreni u jednotlivych ucastnikd.

7.1. Vyhodnoceni méreni rychlosti

Rychlost Sirokopasmového pfipojeni je bézné uvadénym ukazatelem, ktery charakterizuje kvalitu
nabidky Sirokopasmového pfipojeni. Méfeni rychlosti Ize provadét za ucelem posouzeni obecnych
protoze tyto informace mohou byt relevantni pro dohled a vymahani prava ze strany vnitrostatnich
regulaénich organu.

Podle ¢l. 4 odst. 1 pism. d) nafizeni, poskytovatelé internetovych sluzeb ve svych smlouvach
0 pfipojeni v pevné siti uvadéji minimalni, bézné dostupnou, maximalni a inzerovanou rychlost
pfijimani a odesilani dat. U tarif mobilni sit€ musi poskytovatelé internetovych sluzeb uvadét
odhadované maximalni a inzerované rychlosti pfijimani a odesilani dat. Tyto pojmy jsou dale
specifikovany v Pokynech BEREC k otevifenému internetu [3].

Minimalni rychlost

Podle bodu 143 Pokynt BEREC k otevienému internetu ohledné pevnych siti plati, ze ,Minimalni
rychlost je nejniz§i rychlost, jakou se poskytovatel internetovych sluzeb zavazuje poskytovat
koncovému uzivateli podle smlouvy (...). V zasadé by skutec¢na rychlost neméla byt nizsi nez
minimalni rychlost, s vyjimkou pripadud pferuseni (vypadku) sluzby pristupu k internetu. (...)".

Pro ovéfeni minimalni rychlosti je tfeba porovnat kazdy platny vysledek individualniho méreni
rychlosti s minimalni hodnotou rychlosti definovanou ve smlouvé a zkontrolovat, zda neni nékteré
méfeni pod touto hodnotou.

Maximalni rychlost a odhadovana maximalni rychlost

Podle bodu 145 PokynG [3] ohledné pevnych siti plati, ze ,Maximalni rychlost je rychlost, jejiz
dosaZeni muze koncovy uZivatel oCekavat alespori nékdy (napr. alespori jednou denné). (...)"

Jak je popsano v bodé 153 Pokynu [3], ohledné mobilnich siti plati, Ze ,Odhadovana maximalni
rychlost pro mobilni sluZzbu pristupu k internetu by méla byt uvadéna tak, aby koncovy uZivatel
porozumél realisticky dosaZitelné maximaini rychlosti u své sluzby v riznych mistech za realistickych
podminek pouZivani. (...)".

Pro ovéfeni maximalni a odhadované maximalni rychlosti na zakladé dostatecné velkého souboru
vysledku za pfislusné obdobi je tfeba porovnat kazdé jednotlivé méfeni rychlosti s (odhadovanou)
hodnotou maximalni rychlosti definovanou ve smlouvé.

vV v

Bézné dostupna rychlost

Podle oduvodnéni nafizeni a bodu 147 Pokynl BEREC k otevienému internetu [3] ohledné pevnych
siti plati, ze ,Bézné dostupna rychlost je rychlost, jejiz dosazeni muze koncovy uZivatel o¢ekavat po
vétsinu ¢asu béhem vyuzivani sluzby”, a ,Sdruzeni BEREC ma za to, Ze bézné dostupna rychlost ma

dvé dimenze: Ciselné vyjadfeni rychlosti a dostupnost rychlosti béhem stanoveného obdobi
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(jako procento), jako jsou napf. Spicky nebo cely den”.

Dale podle bodu 148 Pokyni BEREC k otevienému internetu plati, ze ,Bézné dostupna rychlost by
méla byt dostupna béhem stanoveného denniho casového obdobi.“ Vnitrostatni regulacni organ

muze napriklad stanovit pozadavek, ,ze bézné dostupné rychlosti by mély byt k dispozici alespori v
dobé mimo 3picku a 90 % doby ve Spicce, nebo 95 % ¢asu po cely den; (...)"

Bézné dostupna rychlost by se méla vypocitat na zakladé vysledku fady nékolika méFeni rychlosti.

Inzerovana rychlost

V pfipadé pevné sluzby pfistupu k internetu by podle bodu 150 Pokyni BEREC k otevienému
internetu [3] mély vnitrostatni regulaéni organy ,V pfipadé, Ze jsou rychlosti uvedeny v reklamé
nabidky poskytovatele internetovych sluZzeb®, zajistit, aby inzerovana rychlost byla uvedena
.ve smlouvé pro kaZzdou nabidku sluzby pfistupu k intermetu®.

V pfipadé mobilni sluzby pfistupu k internetu by podle bodu 156 Pokyni BEREC k otevienému
internetu [3], ,/nzerovana rychlost pro nabidku mobilni sluzby pristupu k internetu ... méla odrazet
rychlost, kterou mize realisticky zajistit koncovym uzivateltim.*

Bod 151 Pokynll BEREC k otevienému internetu [3] stanovi, ze , Vnitrostatni requlaéni organy mohou
v souladu s ¢l. 5 odst. 1 stanovit poZadavky na to, jak se rychlosti definované ve smlouvé vztahuji
k inzerovanym rychlostem, napfiklad, Zze by inzerovana rychlost neméla pfesahnout maximalni
rychlost definovanou ve smlouvé“ ve vztahu k pevné sluzbé pfistupu k internetu. Stejné tak bod 157
Pokynt BEREC k otevienému internetu [3] stanovi, ,Ze by inzerovana rychlost pro sluzbu pristupu
k internetu uvedena ve smlouvé neméla presahnout odhadovanou maximalni rychlost definovanou

v téZze smlouvé® ve vztahu k mobilni sluzbé pfistupu k internetu.

Mérfeni Ize pouzit k porovnani celkového vykonu poskytovatele internetovych sluzeb s inzerovanymi
rychlostmi.

7.2. DalsSi parametry QoS a hodnoceni fizeni provozu

Ostatni parametry spolu s rychlosti pfispivaji k ucelen&jSimu obrazu kvality a pfijatelné urovné sluzeb
pro konkrétni aplikaci nebo sluzbu. Jedna se o ztratovost paketll, zpozdéni a kolisani zpozdéni,
jejichz metody méfeni jsou popsany v kapitole 3.

Prijatelna rozpéti téchto hodnot se u jednotlivych sluzeb [iSi. Napfiklad sluzba streamovani videa
zaloZzena na progresivnim stahovani mize vyzadovat urcity datovy tok s nizkou ztratovosti paketa,
ale nemusi mit pfisné pozadavky na latenci nebo jitter. Zatimco sluzba videohovoru/konferenci
nemusi mit pfisné pozadavky na ztratovost paketu, ale mize byt velmi citliva na latenci a jitter.

V této souvislosti maze vnitrostatni regulacni organ chtit definovat prahové hodnoty pfijatelné vykonu
pro rizné sluzby. Tyto prahové hodnoty by mohly byt pouzity na vysledky méfeni kvality sluzby
s uvedenim, které sluzby by byly na aktualni pfipojce pfijatelné. Takova informace by mohla mit
uzivatelsky pfivétivou podobu, jako je oznaceni barvami semaforu, ¢ervenou, Zlutou a zelenou.
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8. Certifikovany monitorovaci mechanismus

Jak je jiz uvedeno v podkapitole 7.1, podle €l. 4 odst. 1 pism. d) nafizeni poskytovatelé internetovych
sluzeb ve svych smlouvach o pfipojeni v pevné siti uvadéji minimalni, bézné dostupnou, maximalni
a inzerovanou rychlost pfijimani a odesilani dat. U pfistupll v mobilni siti musi poskytovatelé
internetovych sluzeb uvadét odhadované maximalni a inzerované rychlosti pfijimani a odesilani dat.

Cl. 4 odst. 4 nafizeni [1] definuje, Ze koncovy uZivatel mize ,za pomoci mechanismu sledovani
ovéreného vnitrostatnim regulacnim organem"“ kontrolovat, zda skute¢ny vykon odpovida tomu, co
bylo uvedeno ve smlouvé. Tyto informace o méfeni mohou byt pouzity pro uplatnéni prostfedku
napravy, které ma spotfebitel k dispozici v souladu s vnitrostatnimi pravnimi pfedpisy.

To zahrnuje rozhodnuti o tom, zda pfedplacena sluzba splfiuje riizné hodnoty rychlosti definované ve
smlouvé a zda existuje ,velka a trvajici Ci pravidelné se opakujici odchylka®. Upozorfiujeme, Ze
v nékterych ¢lenskych statech nemusi byt vnitrostatni regulacni organ pfislusny k feSeni sporti mezi
spotfebiteli a podnikateli poskytujicimi sluzby elektronickych komunikaci, véetné rozhodovani o tom,
zda existuje velka odchylka, a takova rozhodnuti maze pfijimat jiny organ nebo subjekt.

Aby bylo mozné vydat prohlaSeni bud o neexistenci velké odchylky mezi skuteCnym a uvedenym
vykonem, nebo o existenci takové odchylky, které dava uzivateli pravo k aktivaci ,prostfedki napravy,
které ma spotrebitel k dispozici podle vnitrostatniho prava", méla by byt z hlediska pfedpisu splnéna
fada podminek, aby mél tento ,dikaz“ pravni hodnotu. Kone¢né rozhodnuti o tom, které ,dukazy*
jsou dostate¢né pro vyvolani pravnich dusledkd, vSak stale zavisi na rozhodnuti soudu. Rozhodnuti
vnitrostatnich regulacnich organt by proto méla byt pfijimana transparentné; vSechny udaje z méreni
by mély byt k dispozici pro dalsi pravni uvahy pfislusného soudu.

Nafizeni [1] nevyZzaduje, aby &lenské staty nebo vnitrostatni requlacni organ zfidily nebo certifikovaly
monitorovaci mechanismus. Proto je tfeba poznamenat, zZe certifikovany monitorovaci mechanismus
muze byt k dispozici pouze v nékterych Clenskych statech. Nafizeni nestanovi, jak by méla byt
certifikace provadéna, takze se jedna o vnitrostatni zalezitost. Pokud vnitrostatni regulaéni organ pro
tento ucel poskytuje monitorovaci mechanismus, mél by byt povazovan za certifikovany monitorovaci
mechanismus podle €l. 4 odst. 4 nafizeni. Vzhledem k tomu, Ze nafizeni hovofi o ,mechanismu
sledovani ovéfeném vnitrostatnim regulaénim organem®, |ze mit za to, ze otazka, kdy certifikovat
systém sledovani a jak jej certifikovat, je na vnitrostatnim regulaénim organu podle vnitrostatnich
pravnich pfedpist a okolnosti.

8.1. Pokyny ke kritériim pro certifikovany monitorovaci mechanismu

V tomto bodé jsou uvedeny pokyny ke kritériim, ktera by vnitrostatni regulaéni organy mohly zohlednit
pfi zajiStovani vlastniho certifikovaného monitorovaciho mechanismu nebo pfi certifikaci mechanismu
zajistovanych tfetimi osobami v souladu s nafizenim [1] a Pokyny BEREC k otevienému internetu

[3].

a) Certifikovany monitorovaci mechanismus by mél splfiovat poZzadavky uvedené v kapitole
3 a zohlednovat uvahy uvedené v kapitole 5.

b) Certifikovany monitorovaci mechanismus by mél byt v souladu s platnymi pravnimi
predpisy, napfiklad s pravidly ochrany osobnich udaju.
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C) Koncovi uzivatelé by méli byt schopni jednoduse porovnat vysledky méfeni se smluvnimi
hodnotami rychlosti.

d) Doporucuje se, aby vnitrostatni regulaéni organ poskytl pokyny, v jakych pfipadech je
velka a trvajici Ci pravidelné se opakujici odchylka zjiSténa certifikovanym monitorovacim
mechanismem. Nedodrzeni jednoho ukazatele staci k tomu, aby mél uzivatel pravo vyuzit
.prostfedky napravy, které ma spotrebitel k dispozici podle vnitrostatniho prava“.

e) Doporucuje se, aby vnitrostatni regulani organ zajistil integritu fungovani certifikovaného
monitorovaciho mechanismu v pfipadé, Ze mechanismus zajistuje tfeti osoba. Doporucuje
se rovnéz zohlednit nezavislost a obchodni model subjektu poskytujiciho monitorovaci
mechanismus, pokud jej neposkytuje sam vnitrostatni regulacni organ.

9. Ochrana osobnich udaja

Pokud vnitrostatni regula¢ni organ zvazuje nabidku méficiho nastroje, mél by od samého pocatku
zvazovat otazky ochrany osobnich uUdajl. Pravni ramec pro tuto oblast Ize nalézt mimo jiné
v obecném nafizeni o ochrané osobnich udaji (,GDPR", nafizeni (EU) 2016/679). Konkrétné je tfeba
zvazit druh udaju, které spadaiji pod pojem ,,0sobni udaje”, a divody, na jejichz zakladé Ize tyto osobni
Udaje zpracovavat. Je tfeba vzit v uvahu i dalSi pozadavky na ochranu udaj, jako je minimalizace
udaju, prava subjektu udaji a pozadavky na zasady ochrany osobnich udaja.

E dokumentu Specifikace nastroje pro méreni sitové neutrality [7].
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