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Navrh opatfreni obecné povahy analyzy trhu ¢. A/3/xx.2021-x, trhu €. 3 -
velkoobchodni trh pristupu k mobilnim sluzbam

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) timto uplatriuje pripominky
k dokumentu ,Ndvrhu opatfeni obecné povahy analyzy trhu ¢. A/3/xx.2021-x, trhu ¢. 3 —
velkoobchodni trh pfistupu k mobilnim sluzbdm®, zvefejnénym CTU dne 24. 9. 2021 na svych
webovych strankach.

NUKIB konkrétné pfipominkuje nasledujici pasa? na str. 28:

»Prekdzkou pri rozvoji vlastnich 5G siti uvedenych spole¢nosti miZe predstavovat i dosud
nevydané usmérnéni Ndrodniho ufadu pro kybernetickou a informacni bezpecnost (ddle jen
,NUKIB“) ohledné vybéru dodavatelii pro technologii 5G v CR. Vzhledem k obchodnim tspéchiim
Cinskych firem pfi doddvkdach mobilnich technologii v Evropé je pravdépodobné, Ze uvedené
spolecnosti zvazuji vyuZiti 5G také od cinskych dodavatell, avsak, vzhledem k chybéjicimu
usmérnéni NUKIB, s findInim rozhodnutim ohledné ndkupu vdhaji. To mize mit odkladny ucinek
na jejich rozhodnuti o ndkupu a budovdni vilastni 5G infrastruktury, a tedy i na termin dosazZeni
minimdlnich podminek ndroku na ndrodni roaming (pokryti 10 % populace CR a 500 vlastnich
zdkladnovych stanic). Popsané moZné vdhdni muze byt zdivodnéno moZnou cenovou vyhodnosti
5G technologii od ¢inskych vyrobci v porovndni s vyrobci z jinych zemi. Napf. dle studie GSMA by
celkové ndklady na 5G sité v Evropé byly v pfipadé zakazu vyuiiti technologii od cinskych
vyrobcii vyssi o 62 miliard USD.“

Pfipominky NUKIB

NUKIB by se v prvé fadé chtél vyjadrit ke sdéleni CTU, 7e jednou z prekazek pfi rozvoji 5G siti
v Ceské republice mdie predstavovat i dosud nevydané usmérnéni NUKIB ohledné vybéru
dodavatel( pro technologii 5G v CR.

Jak jsou si jisté zastupci CTU védomi, NUKIB dlouhodobé a cilené usiluje o vznik narodniho ramce
pro hodnoceni rizikového profilu relevantnich dodavateld do 5G infrastruktury, pficemz prace na
vytvoreni takového mechanismu jiz na drovni statnich instituci probihaji. S ohledem na rané faze
pfiprav, jesté stdle nevyjasnénou narodni pozici nad touto komplexni problematikou a
v neposledni fadé také sohledem na to, Ze takovy mechanismus bude s nejvétsi
pravdépodobnosti vyzadovat pfijeti legislativnich zmén, nelze ocekavat pfijeti takovychto
legislativnich zmén v sou¢asném stadiu piiprav budovani 5G siti. NUKIB se plné ztotoZfiuje s tim,
Ze je nezbytné, aby stat v situaci absence narodni regulatorni dpravy srozumitelné deklaroval
narodné-bezpecnostni zajmy a vychodiska a nabidl operator(m kritéria pro vybér davéryhodnych
dodavatel(i do 5G siti alespon v podobé doporuceni, jehoz vytvoreni iniciovalo na konci roku 2020
pravé CTU.
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Cilem takového doporuceni by bylo poskytnuti voditek zejména pro strategicky nejvyznamnéjsi
infrastrukturu Ceské republiky dle zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné
souvisejicich zakonu (dale jen ,ZKB“), jako jsou informacni a komunikacni systémy kritické
infrastruktury ¢ provozovateld zakladnich sluzeb. Protoie NUKIB vnima, 7e problematika
dodavatelll do 5G infrastruktury je Siroka, usiluje o konsensualni znéni tohoto doporuceni napfic
ostatnimi relevantnimi institucemi statu (MPO, CTU, MZV a zpravodajské sluzby). | pfesto, Ze
s uvedenymi institucemi na tomto dokumentu spolupracoval od za¢atku, nebylo prozatim tohoto
konsensu dosazeno, tudiz Doporuceni nemohlo byt vefejné publikovano.

NUKIB by na tomto misté chtél upozornit CTU, Ze hlavnim diivodem pro dosavadni nevydani
tohoto doporuceni a nenavyseni predvidatelnosti, byla neoéekavané nepodpofeni vydani ze
strany CTU a MPO tésné pred planovanym zvefejnénim tohoto dokumentu. V soucasné dobé
NUKIB vyviji snahy sméFujici k vypoFadani pochybnosti ¢ nejasnosti dokumentu tak, aby k jeho
vydani mohlo v brzké dobé dojit.

K existenci voditek jako takovych NUKIB upozorfiuje na stale platné Varovani pred pouZitim
technickych nebo programovych prostfedkd firem Huawei a ZTE z prosince 2018. Dle tohoto
varovani jsou regulované subjekty dle ZKB povinny provést hodnoceni rizik. NUKIB zaroveri
pfipoming, Ze dle ZKB jsou dale regulované subjekty povinny zohlednovat ,pozadavky vyplyvajici
z bezpecnostnich opatieni pfi vybéru dodavatele”. To plati i pro dodavatele 5G technologii do
subjektl regulovanych dle ZKB (mezi néZ patfi 3 nejvétsi operdtofi pusobici na ceském trhu).
Kromé regulatornich nastroji NUKIB upozorfiuje také na znaéné mnoZstvi dokument
zabyvajicich se bezpecnosti 5G siti, zejména pak bezpecnosti dodavatelského fetézce a
diivéryhodnosti dodavatell technologii pro 5G sité, ke kterym se Ceska republika pfihlasila.
Urcujici jsou v tomto napftiklad (i) Prazské navrhy (Prague Proposals), které byly pfijaty na 5G
bezpecnostni konferenci v Praze v roce 2019, (ii) EU 5G Toolbox, ktery byl v lednu 2020 vyddan
skupinou pro spolupraci (NIS Cooperation Group), sestavajici ze zastupcl clenskych statl
Evropské unie (dale také ,EU”), Evropské komise a Agentury Evropské unie pro bezpecnost siti a
informaci (ENISA), ¢i (iii) Spole€né prohlaseni k americko-Ceské deklaraci o bezpecnosti siti 5G.
Tyto dokumenty, ac€ legislativné nezavazné povahy, mimo jiné pfimo ¢i nepfimo popisuji, jak by
mély staty a operatofi pristupovat k budovani 5G siti, potazmo k vybéru dodavateld technologii,
které budou k provozu 5G siti vyuzity, tak, aby byly tyto sité bezpecné a odolné.

NUKIB by se dale chtél vyjadFit také k zavadé&jicim tvrzenim o znaéné zvysenych nakladech 5G siti
v pFipadé zakazu vyuZiti technologii od &inskych vyrobct. NUKIB upozorfiuje na to, ze CTU ve své
analyze zadnym zplsobem nezohledniuje ani nezminuje bezpecnostni hledisko 5G technologii,
zohledriuje jediny zdroj pro svoje tvrzeni a analyzu tak Ize oznacit za netplnou. NUKIB na tomto
misté poukazuje na opakované uprednostiovani nizsich potizovacich nakladi na ukor dalsich
faktora (jako jsou napf. kyberneticka bezpecnost, kvalita a bezpecnost dodavatelského retézce).
Ackoliv je vysoce pravdépodobné, Ze operatoridm se naklady na budovani 5G siti v pfipadé
vylouéeni rizikovych dodavatel@ zvysi, NUKIB upozorfiuje na to, Ze odhad studie GSMA, kterou
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CTU v dokumentu cituje (kdy celkové naklady na 5G sité v Evropé byly v pFipadé zakazu vyuZiti
technologii od cinskych vyrobcl vyssi o 62 miliard USD), je zna¢né zavadéjici. Studie Strand
Consulting, jeden z dalSich zdroj této analyzy, totiz uvadi, Ze nahrazeni technologii ¢inskych
firem by telekomunikacni spole¢nosti v Evropé stdlo pouze 3,5 miliardy USD. Dale, s ohledem na
to, ze telekomunikacni sité, které jsou v ¢etnych pripadech neodmyslitelnou soucasti kritické
infrastruktury, je povinnosti statu zajistit jejich bezpecnost. Bezpeénost je v ¢etnych pripadech
mozno zajistit za cenu vyssich naklada.

| kdy? naklady na budovéni 5G siti v CR a celé Evropé budou v p¥ipadé zakazu &inskych dodavatelii
pravdépodobné vyssi nei pfi jejich zahrnuti, CTU si zdmérné a selektivné vybird zdroje, které
podporuji jejich argumenty a nelze je tak povazovat za objektivni posouzeni véci.
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