Cesky telekomunikaéni ufad Cj. CTU-53 461/2019-619 %
K

Vyvhodnoceni zpracovani osobnich udaju
dle VSeobecného opravnéni' stanovujiciho podminky k vyuziti
pasma 60 GHz a v souvislosti s provozovanim reqgistracniho Portalu

1 VS8eobecné opravnéni €. VO-R/12/12.2019-10 k vyuzivani radiovych kmito€td k provozovani zafizeni
pro Sirokopasmovy pfenos dat v pasmech 2,4 GHz az 71 GHz.
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Uvod

Cesky telekomunika¢ni ufad (dale jen ,Ufad“) k zavedeni novych podminek vyuZivani
radiovych kmitoc¢tl v pasmu 57-66 GHz (60 GHz) vydava nové opatieni obecné povahy (dale
jen ,VSeobecné opravnéni‘)' vsouladu s ustanovenim §9 zakona &.127/2005 Sb.,
o elektronickych komunikacich a o zméné nékterych souvisejicich predpist (dale jen ,ZEK®),
a postupem dle § 171 an. zakona ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjSich predpisu
(dale jen ,spravni fad®), stanovujici podminky pro uzivani téchto Casti radiového spektra
stanicemi pro vysokorychlostni pfenos dat? (dale jen ,Stanice“). VSeobecné opravnéni je
zavazné pro fyzické a pravnické osoby vykonavajici komunikacni Cinnosti dle § 7 ZEK.
Nedodrzenim podminek V8eobecného opravnéni se osoba mulze dopustit prestupku
(srov. § 118 odst. 1 pism. b) a § 119 odst. 1 odst. b) ZEK).

Spoleéné s vydanim VSeobecného opravnéni Ufad zfidil databazi provozovatelli Stanic
formou portalu k registraci provozovatel Stanic s vyuzitim radiovych kmito¢td pasma 60 GHz
(dale jen ,Portal“). Registrace je zaji$téna prostrednictvim Portalu https://60ghz.ctu.cz. Urad
Portal zfizuje za ucelem splnéni zakonnych povinnosti a naplnéni vefejného zajmu
spocivajicich v kontrole a zajiSténi ucelného vyuzivani radiovych kmitocti a spravy
spektra mimo jiné tim, ze umozni vyuzivani kmito¢ti z pasma 60 GHz v rezimu
vSeobecného opravnéni dle § 9 ZEK takovym zplUsobem, ktery uzivatelim pasma

60 GHz umozni jednodussi a efektivnéjsi koordinaci a komunikaci provozovatell Stanic
za GUéelem samoregulace a predchazeni $kodlivému ruseni®.

Je zapotfebi, aby provozovatelé Stanic v pfedmétném pasmu dodrzovali takové podminky
a nastaveni svych technologii, aby pfedchazeli vzniku $kodlivého rugeni. Ufad mize tuto
potfebu, kromé& kontroly a vymahani pravnich povinnosti uzivatell, zajistit tfemi zplsoby:
zaprvé stanovenim pozadavku na uziti pfedmétného pasma spektra, zadruhé peclivym
informovanim uzivateli* o poZadavcich na technologie a jejich vzajemnou kompatibilitu
a zatfeti technickym feSenim, které usnadriuje kontrolu nastavenych pozadavkl a umoziuje
feSeni vzniklych problémd — Skodlivého ruSeni za soucinnosti uzivatelt radiovych kmitoctu.
Takovymto konkrétnim technickym fFeSenim je pravé zprovoznéni Portalu. Toto zakladni
technické feSeni je ze strany Ufadu doplnéno o dali formy usnadnéni vyuzivani kmito&td,
které zahrnuji mapové vizualizace lokalit Stanic, zakladni nastroje ke spravé zaznamu
o umisténi Stanic a koordina¢ni kalkulacku®.

2 To zahrnuje stanice pro Sirokopasmovy pienos dat vé. RLAN v pasmu 60 GHz, adale i stanice pevnych
vysokorychlostnich spoju typu bod-bod v pasmu 60 GHz.

3 Skodlivé ruseni (interference) je takova mira vzajemného ovlivnéni elektromagnetickym polem, Ze je opakované
preruSovana Ci zastavovana (radiova) komunikace nebo sluzba poskytovana nebo pfenasena stanicemi, které
vyuzivaji spektrum v souladu se stanovenymi podminkami.

4 Samotna informovanost uzivatel(i Portalu u daného spektra mize zaijistit lepsi informovanost ostatnich subjektt
udaju a zvyseni celkové transparentnosti pfi zpracovavani osobnich tdaj.

5 Koordinaéni kalkula¢ka je algoritmus, ktery na zakladé zadanych parametrt stanic indikativné vyhodnoti radiovou
bilanci a v pfipadé mozného rizika vzajemného ruSeni doporuci provozovateli Stanice vhodné kroky ke snizeni
tohoto rizika.
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Ufad se pfipinéni tohoto ugelu s vyuzitim Portalu neobejde bez omezeného zpracovani
osobnich udaji. Ufad méa zato, Ze zpracovani osobnich Gdaji je v souladu s nafizenim
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (dale jen ,GDPR®).

Za ugelem posouzeni zpracovani osobnich udaji v souvislosti s Portalem Ufad proved! toto
vyhodnoceni. Vyhodnoceni pfiméfenosti podminek ve VSeobecném opravnéni a zfizeni
Portalu ve vztahu ke zpracovani osobnich udajd je vyjadienim pravidla, Ze statni moc se mize
uplatnit pouze racionalnimi (G¢elnymi) prostfedky za ucelem dosahovani cild dovolenych
Ustavou, popf. zakonem, které nepfiméfené nenarusuji zakladni lidska prava a svobody
a pravo na informacni sebeur€eni (zde konkrétné pravo na ochranu osobnich Udaji a pravo
na soukromi). Urad zejména vyhodnocuje pfiméfenost zpracovani k dosazeni vyty&eného cile
pfi zachovani prav subjektd udaji. Racionalni prostfedky statni moci zahrnuji nastroje, které
jsou vhodné k dosazeni vytyéeného cile ajsou tudiz dostateéné efektivni. Racionalni
prostiredky jsou rovnéz prostiedky, které nebyly zvoleny nahodné, nybrz po zralé Uvaze,
na zakladé dobie zdivodnénych vychodisek. Nasledné je zvolen ten prostredek, ktery co
nejméné invazivné® zasahuje do zakladnich lidskych prav a svobod. Zaroveri musi byt
dosazena dostateCna rovnovaha mezi negativnimi disledky, které muaze vyvolat zvoleny
prostfedek, a jeho pfedpokladanymi pfinosy v roviné ochrany soukromi subjekt udaja.

Posouzeni formou tohoto vyhodnoceni je zvefejnéno po vypofadani vefejné konzultace
k navrhu VSeobecného opravnéni. Navrh VSeobecného opravnéni ¢. VO-R/12/XX.2019-Y
k vyuzivani radiovych kmitoCtd a k provozovani zafizeni pro Sirokopasmovy prenos dat
v pasmech 2,4 GHz az 71 GHz zvefejnil Ufad na zakladé § 130 ZEK a podle Pravidel Ufadu
pro vedeni konzultaci dne 23.10.2019 na diskusnim misté¢ Ufadu spoleéné s vyzvou
k podavani pfipominek. Vefejnd konzultace byla ukonéena dne 23.11.2019 abyla
vypofadana dne 17. prosince 2019.

1. Pravni zmocnéni ke zfrizeni Portalu
1.1. Obecné

Pro opatfeni obecné povahy plati, Ze nemlze nahrazovat podzakonnou normotvorbu ani
nad ramec zakona stanovovat nove povinnosti; slouzi tedy toliko ke konkretizaci jiz existujicich
povinnosti vyplyvajicich ze zakona, a nikoliv k uklddani novych povinnosti, které zakon
neobsahuje. Jedna se tedy o Ukon spravniho organu v urcité véci, ktery se pfimo dotyka prav,
povinnosti nebo zajmu blize neur€eného okruhu osob. V ramci VSeobecného opravnéni tedy
neni Ufad opravnén stanovovat nové povinnosti — je opravnén pouze uprestiovat povinnosti,
které jiz vyplyvaji ze ZEK.

6 Tzn. Ze takovyto prostiedek omezuje dané uzivatele jen v minimalni nezbytné mife, k zachovani dostateéné
proporcionality.
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Ackoliv ZEK vyslovné neuvadi povinnost zfidit vefejnou databazi za ucelem kontroly vyuzivani
radiovych kmitoctl v pasmu 60 GHz, resp. za ucelem kontroly plnéni podminek VSeobecného
opravnéni, Ufad ma za to, Ze zfizeni Portalu za ugelem zaji$téni toho, aby vyuZivani kmito&tl
probihalo v souladu mj. se vSeobecnym opravnénim (§ 15 odst. 4 ZEK), je v souladu se ZEK
a pravnim fadem Ceské republiky.

1.2. Shromazdéni Gdaji o provozovatelich Stanic pro Géely Uradu

V souvislosti se zfizenim Portalu a zvefejnénim vybranych udaja Ufad zpracovava nasledujici
udaje:

¢ Jednoznaéné identifikatory — jedna se o udaje, které umozniuji pfimo identifikovat
konkrétni fyzickou osobu. Tyto Udaje bez dalSiho naplriuji definici osobnich udaju,
tj. identifikuji fyzickou osobu. V pfipadé Portalu se jedna o jméno a pfijmeni, kontaktni
e-mail a adresu. Tyto udaje nejsou zvefejnény na Portalu, tj. nejsou ani pfimo dostupné
ostatnim uzivatellm Portalu.

¢ Technické udaje zafizeni — informace technického charakteru, které kazda osoba
bude Uradu sdélovat o v§ech provozovanych Stanicich vyuZivajicich pasmo 60 GHz.
Tyto udaje mohou mit povahu informace, ktera s fyzickou osobou (v&. OSVC) pouze
uritym zpusobem souvisi, aniz by na zakladé této separatni informace bylo
jednoznaéné mozné fyzickou osobu identifikovat. Nicméné tyto udaje nebude Ufad
pfifazovat k Jednoznaénym identifikatordm OSVC a obecné& fyzickym osobam.
V pripadé Portalu jde o geografické soufadnice (GPS) umisténi Stanic, vyzareny vykon
a pouzity kmitoCet. Tyto udaje budou zvefejnény.
Dale budou osoby sdélovat Ufadu MAC adresy Stanic nebo jejich vyrobni &isla,
pfiCemz tyto udaje nebudou zverejnény.

e Metadata — posledni kategorii udajd, které Ufad v ramci Portalu bude evidovat, jsou
provozni/technické Udaje (souhrnné metadata), které Ufad prfifazuje kazdé
registrované osobé pro jeji Stanice. Rovnéz tyto udaje nebudou pfifazeny ke konkrétni
fyzické osobé&, avS8ak mohou mit ve své podstaté povahu osobnich (dajl
(identifikatort) téchto osob. V pfipadé Portalu se jedna o: datum prvni registrace,
ochrannou Ihutu pro vyprSeni zaznamu a dale automaticky pfidélené poradové Cislo
Stanice. Tyto udaje budou zverejnény.

Ufad dospél k zavéru, e zpracovani téchto Gdajii je nezbytné pro vykon jeho pravomoci
v ramci efektivni spravy spektra a splnéni podminek k tomu, aby nedochazelo ke Skodlivému
ruSeni’ v pasmu 60 GHz. Poskytovani a zpracovani téchto udaji proto Ufad vyslovné
specifikuje v ramci V8eobecného opravnéni. V rozsahu, ve kterém budou zpracovavana data
v Portalu pfedstavovat osobni Udaje, probiha zpracovani osobnich udaju za ucelem splnéni
pravni povinnosti Ufadu dle &lanku 6 odst. 1 pism. c) GDPR a za G&elem splnéni Ukolu
provadéného ve vefejném zajmu dle &l. 6 odst. 1 pism. e) GDPR.

7 Skodlivé rugeni informaci prenasenych elektromagnetickymi vinami, které preruduje & zastavuje sluzbu.

Stranka 5z 17



Cesky telekomunikaéni urad Cj. CTU-53 461/2019-619

2. Struktura vyhodnoceni

Ufad provadi vyhodnoceni zpracovani osobnich Gidajd s ohledem na zachovani prav fyzickych
osob ve tfech nasledujicich ¢astech: (i) test potfebnosti a vhodnosti navrzeného zpracovani,
(ii) test nutnosti a (iii) posouzeni dopadu zpracovani na subjekty udaju.

Posouzeni vramci vSech tfi ¢asti vyhodnoceni se vzdy vztahuje k obéma zamysSlenym
zpracovatelskym operacim: (A) zpracovani osobnich udaju, které nebudou zvefejnéné v ramci
Portalu, ale budou zpracovavany Uradem zejména v souvislosti se spravou Portalu a pinénim
pravnich povinnosti & naplfiovanim vefejného zajmu, a (B) zvefejnéni vybranych udajl
v ramci Portalu ve velmi omezené mife. Pokud je vyhodnoceni pro kazdé ztéchto dvou
zpracovani odlisné, jsou jednotliva vyhodnoceni rozdélena na &astA, vztahujici se
ke zpracovani ze strany Ufadu, a na &ast B, vztahuijici se ke zvefejnéni idajd v ramci Portalu
(viz napf. €ast 3.1 nebo 3.2). Pokud vyhodnoceni neni rozdéleno na €asti A a B, vztahuje se
posouzeni na obé zpracovatelské operace (viz napf. ¢ast 3.5 nebo 3.6).

3. Prvni ¢ast — test potiebnosti/vhodnosti

V této &asti Urad posuzuje ugel zpracovani osobnich tdajli v ramci Portalu, zejména zda ucel
sméfuje k naplnéni zakonnych povinnosti a pInéni ukolt Ufadu ve vefejném zajmu.

3.1. Proé Urad potiebuje udaje zpracovavat?

Zpracovani osobnich udaju

Dlvodem zpracovani udaju je zpfistupnéni pasma 60 GHz se zavedenim registrace
vymezené skupiny uzivatell — provozovatelu Stanic v pasmu 60 GHz.

Ufad zpfistupfiuje pasmo tak, Zze vydava VSeobecné opravnéni, které vychazi z principti
zakotvenych v ZEK, zkmitoCtovych planGd a harmonizaénich zamérd Evropského
spoleCenstvi, zejména smérnice Evropského parlamentu aRady ¢&. 2014/53/EU,
o harmonizaci pravnich predpist ¢lenskych statd tykajicich se dodavani radiovych zafizeni
na trh a zruSeni smérnice 1999/5/ES a implementaéniho provadéciho rozhodnuti Komise
(EU) €. 2019/1345 ze dne 2. srpna 2019, kterym se méni rozhodnuti 2006/771/ES s cilem
aktualizovat harmonizované technické podminky v oblasti uzivani radiového spektra
pro zafizeni kratkého dosahu. Ufad tak oproti dosavadnimu stavu nové pfistupuje
ke stanoveni méné restriktivnich podminek v pfislusném pasmu.

Provozovatelé Stanic v pasmu 60 GHz mohou vyuzZivat radiové kmitoCty a provozovat
Stanice bez individualniho opravnéni k vyuzivani radiovych kmito¢tu. Stanice jsou
provozovany na sdilenych kmito¢tech. Ddvodem registrace je vytvofeni podminek
pro sdilené vyuziti kmito¢td rdznymi technologiemi, které nejsou vyrobné uzplsobeny
na sdileni kmito¢tu bez zakladnich prvku vzajemné koordinace. V pfipadé vzniku Skodlivého
ruSeni mezi Stanicemi FeSi ruSeni provozovatelé vzajemnou dohodou. Pokud se
nedohodnou, fesi vzniklou interferenci v souladu s ustanovenim § 100 ZEK, tj. ochranna
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opatfeni provede ten provozovatel, ktery uvedl Stanici do provozu pozdé&ji. S ohledem
na toto feSeni regulace slouzi zpracovavani udaju k nékolika zakladnim ucelim, které vSak
vychazeji z obdobnych pravnich povinnosti Ufadu (zejména s ohledem na ustanoveni § 5
odst. 1 pism. c) ZEK tykajici se rozhodovani Ufadu ve své pusobnosti pro ugely zajisténi
ucinné spravy a ucelného vyuzivani radiovych kmitoc¢ta), €i k uplatnéni vefejného zajmu
v oblasti regulace trhu elektronickych komunikaci odvijejiciho se od odpovédnosti Uradu
za ucelné vyuZiti raddioveého spektra v souladu s ustanovenim § 15 odst. 2 ZEK. Zpracovani
udajt zejména:

umozriuje Ufadu evidovat, monitorovat a vytvofit podminky pro samoregulaci
uzivateld v uvazovaném bezlicenénim pasmu, atim zefektivnit ochranu
podnikatelskych a dalSich zajmu uzivateld vtomto pasmu v souladu s uéelem
regulace deklarovanym v ustanoveni § 4 ZEK,

umozfiuje minimalizovat naklady nastrané statu vsouladu se zasadou
hospodarnosti postupu regulatora k vefejné prospé&Snému ucelu, kterym je sprava
radiového spektra, v souladu § 6 spravniho fadu,

umoznuje narodnimu regulatorovi kontrolovat dodrzovani stanovenych podminek
pro uZiti kmito&tl v uvaZovaném pasmu. To zahrnuje v ramci plsobnosti Uradu
vykonavani kontroly elektronickych komunikaci, vyhledavani a odstrafiovani zdroju
ruSeni dle ustanoveni § 108 odst. 1 pism. m) a § 113 ZEK, a zajisténi toho, aby
vyuzivani  kmito¢td probihalo v souladu mj. se vSeobecnym opravnénim
dle ustanoveni § 15 odst. 4 ZEK.
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Zverejnéni vybranych udaju

Zverejnéni vybranych Udaju o jiz provozovanych Stanicich® vhodnou formou (v¢. mapové
vizualizace) je principialni podminkou pro sdilené vyuzivani kmitoétll v pasmu 60 GHz.
UzZivatelé kmitoCtl (provozovatelé Stanic) tak maji k dispozici aktualni udaje o vyuziti
spektra, s jejichz pomoci mohou optimalné planovat technickou konfiguraci svych nové
instalovanych Stanic.

Bez zverfejnéni udaju nedojde k naplnéni potfeb vyplyvajici z identifikovaného vefejného
zajmu a k plnéni pravnich povinnosti. Nezvefejnéni Udajl zabrani vytvoreni efektivnich
podminek pro samoregulaci uzivatelt v uvazovaném pasmu (zejména tim, Ze provozovatelé
nezjisti asovou prioritu pfi uvedeni zafizeni do provozu) a feSeni pfipadu Skodlivého ruseni
vzajemnou dohodou provozovatel(, atim nesnizi naklady na strané statu souvisejici
se spravou radiového spektira. Takovy scénaf je predpokladan s ohledem na omezeni
moznosti koordinace a predvidani proveditelnosti umistnéni nové stanice v daném misté
a pasmu samotnymi uzivateli — umistovani stanic by bylo mozné pouze tzv. naslepo.

Zpfistupnéni  kmitoc¢tl, zavedeni nastroji navhodné sdileni s minimalizaci
pravdépodobnosti ruseni a nastaveni principll samoregulace (v€. zvefejnéni vybranych
udaju) pfedstavuji vécné naplnéni vefejného zajmu na uéelném vyuzivani radiovych
kmitocta.

3.2. Jaky pfinos oéekava Urad od zpracovani?

Zpracovani osobnich udaju

Vefejny zajem na efektivnim vyuzivani radiového spektra je dan omezenosti tohoto
pfirodniho zdroje, ktery ma celospolecenské vyuZiti, a dale tim, Ze je potfebné zabezpedit
jeho vyuziti v souladu se zaméry mezinarodni harmonizace. Takové efektivni vyuzivani
radiového spektra proto predpoklada zamezovani Skodlivému ruSeni, ¢imz je umoznéna
dostupnost sluzeb v nejlepsi technologicky mozné kvalité. Jinymi slovy Skodlivé interference
zamezuji efektivné vyuzZivat radiové kmitocCty, které jsou potfebné pro elektronickou
komunikaci. Efektivni vyuzivani radiovych kmito¢ta, zaru€ené efektivni spravou radiového
spektra, proto pfedstavuje celospoleensky pfinos. Pfipojeni k internetu ma v sou€asnosti
kolem 80 % Ceskych domacnosti. UzZivatelé tak maji pfistup k Siroké Skale online sluzeb
prostfednictvim rdznych inteligentnich zafizeni.

V oblasti elektronickych komunikaci dochazi ke zvySovani pozadavki na dosazitelné
prenosové rychlosti. To vede k hledani novych kmito¢ta pro aplikace rGznych technologii
(RLAN, pevné spoje bod-bod) v pasmech, které doposud nebyly t€mito technologiemi
vyuzivany. Nicméné, v pasmu 60 GHz jsou nové umoznény podminky pro nesourodé
technologie. Cilem je doty¢na pasma efektivné vyuzit a umoznit koexistenci uzivatel(

8 Technické Gdaje, Metadata (viz kap. 1.2 vy3e).
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uginnym sdilenim kmito&td. Sir§im spole¢enskym vyuzitim pro zpracovani udajli je proto
maximalni vyuziti pasma pfi efektivni ochrané soubézné vyuzivanych technologii.

Hlavnim specifickym pfinosem pro uzivatele kmitoCtd je vlastni zpfistupnéni kmitoctu
pro vysokorychlostni  Stanice v pasmu 60 GHz®, umoznujici jak poskytovani
vysokorychlostniho pfipojeni do sité internet pro koncové uzivatele a spotfebitele, tak
i zajisténi souvisejici infrastruktury. Takové vyuziti spektra predstavuje podporu sektoru
elektronickych komunikaci a s tim souvisejici hospodarské soutéze.

Zpracovavani osobnich udaju v rozsahu uvedeném vySe je nutné ke zfizeni funkéniho
Portalu, v jehoz ramci Ufad potiebuje znat informace o provozovatelich Stanic a Stanicich
samotnych.

Evidence Stanic nadto umozni uzivatellm spektra prokazovat potiebné podpurné udaje
(v€etné neékterych kategorii osobnich udajl) napf. pfifeSeni sporl podle § 100 ZEK
(zejm. odst. 4 — prokazovani asove priority pfi uvedeni zafizeni do provozu). K doplfikovym
pfinosum pro uzivatele patfi funkcionality registracniho Portalu umoznujiciho uzivatelim
kmitoctu spravu svych Stanic.

Zvefejnéni vybranych udajd

Zverejnéné udaje, ojiz provozovanych Stanicich (¢ast Technickych udaji, Metadata),
umoznuji provozovatelum, ktefi pfipravuji instalaci novych Stanic, navrhnout s pfihlédnutim
ke zvefejnénym udajum jejich vhodnou konfiguraci — konkrétné geografické umisténi
a nastaveni vyzafovani antén.

V pfipadé vzniku Skodlivého ruSeni zvefejnéné udaje umozni, aby ho provozovatelé feSili
napfimo, vzajemnym kontaktovanim, sjednavanim adohodou. V pfipadé, Ze se
provozovatelé nedohodnou, umozni zvefejnéni Udajl zjistit, kdo ma Casovou prioritu
na provozované zafizeni a tim identifikovat osobu, ktera ma povinnost feSit situaci v souladu
s § 100 odst. 4 ZEK.

3.3. Jaké treti strany maji prospéch ze zpracovani?

Zpracovani osobnich udaju

Osobni udaje, které nejsou zvefejnéné (viz niZze a kapitola 1.2), nejsou tfetim stranam,
v&. jinych uzZivatelll Portalu, pfedavany. Jedna se o Gidaje zpracovavané vyhradné Uradem.

Zvefejnéni vybranych udaju

Pravnické a fyzické osoby, vefejné instituce a jiné organy ¢i agentury budou mit informace
o dostupnosti Stanic ve svém okoli, které mohou vyuzit napfiklad pfi hledani moznosti
pro vysokorychlostni pfipojeni k internetu, nebo jako doplhujici udaje pfi mapovani

9 Jednak technologie na bazi standardu IEEE 802.11ad (tzv. WiGig), jednak pevné spoje typu bod-bod.
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dostupnosti pfipojeni kinternetu a sméfovani investic pfi vystavbé siti elektronickych
komunikaci.

3.4. Jak dulezité (z hlediska ekonomického nebo spole¢enského) jsou pfrinosy, které se
snazi Urad zajistit?

Zpracovani osobnich udajl

PFinosy, které spocivaji pfedevsim v minimalizaci rizika ruseni a tim v ochrané zplUsob uziti
pfislusného radiového pasma, jsou vyznamného ekonomického, spoleéenského
a mezinarodniho charakteru a zahrnuji jak oblast novych pfilezitosti, tak soucasné
i adekvatni ochranu vyznamnych ekonomickych a dal$ich €innosti.

V oblasti novych pfilezitosti a z hlediska ekonomického a spoleCenského charakteru
predstavuje koncept snadné a pIné elektronické registrace uzivatell radiovych kmitocta,
spole¢né s bezplatnym vyuzivanim spektra a zakladnimi nastroji pro spravu umisténi
radiovych stanic, nové pfilezitosti v oblasti podnikani a zavadéni vysokorychlostniho
internetu, s nepfimym pozitivnim dopadem na ob&any, instituce a podniky.

V pasmu 60 GHz je vyznamnym aspektem vytvofeni podminek pro provoz Stanic, které
budou vyuzivany jak pro pfimé poskytovani vysokorychlostniho pfipojeni zakaznikd, tak
i k propojeni infrastruktury siti elektronickych komunikaci v€etné pfipojeni zakladnovych
stanic 4G/5G radiovymi spoji s pozadovanymi parametry’°.

Zverejnéni vybranych udajl

Zverejnéné udaje o Stanicich v pasmu 60 GHz usnadnuji sdilené vyuzivani kmitoctd,
pfispivaji k transparentnosti v sektoru telekomunikaci a pfedstavuji také podpurné
informace pro podniky zabyvajici se sluzbami elektronickych komunikaci nebo vyvojem,
vyrobou ¢&i distribuci zafizeni a dalSich technologii v pfimé nebo nepfimé souvislosti
s vyuZitim téchto pasem’".

3.5. Dodrzuje Urad pfi zpracovani pravni predpisy tykajici se ochrany osobnich tGdaja?

Ano. Zpracovani se fidi pozadavky a principy stanovenymi GDPR a dalSimi aplikovatelnymi
predpisy zabyvajicimi se ochranou soukromi fyzickych osob.

3.6. Existuji néjaké dalsi etické problémy se zpracovanim?

Ne. Zadné dalsi etické problémy zpracovani nebyly identifikovany.

0 Datova propustnost, garantovana latence, pfenos synchronizace protokolem IEEE 1588v2 a dal$i parametry.
" Ptikladem je vyvoj pokrodilejSich algoritmt vyuzitelnych pii samoregulaci (v&. prvki umélé inteligence), nebo
vyvoj mikrovinnych zafizeni pro pasmo 60 GHz.
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3.7. Vyhodnoceni testu potirebnosti/vhodnosti

Zpracovani osobnich udaja v rozsahu a za u¢elem Portalu naplriuje ucel zpracovani z pohledu
potfebnosti/vhodnosti. Zpracovani osobnich udaju je také v souladu s pravnimi predpisy
a vefejnymi zajmy (zejména ucelna sprava spektra a vyuzivani radiovych kmitoc&tl, opatfeni
proti 8kodlivému ruSeni a dalsi), jak jsou uvedeny a popsany vyse v této kapitole &. 3.

4. Druha c¢ast: test nutnosti

V této &asti vyhodnoceni Ufad zkouma, zda jsou k dosazeni Géelu zpracovani k dispozici i jiné,
méné invazivni prostfedky azda slouzi k naplnéni cile Ufadu. Jinymi slovy, zda jsou
zvazované zpuUsoby zpracovani osobnich udajd nezbytné k dosazeni ucelu.

4.1. Bude zpracovani skutec¢né prispivat k dosazeni plnéni vytyéenych zakonnych
povinnosti a vefejnych zajma?

Ano. Urad navrzenym zpracovanim sleduje plnéni povinnosti a vefejného zajmu, které mu byly
uloZeny na zakladé ZEK, a které vychazi z potfeby eliminace ruSeni radiokomunikacnich
sluzeb a dalSich zafizeni vyuzivajicich pasma 60 GHz, a dopliikové z potieby zajisténi
vzajemné kompatibility mezi sluzbami a sitémi.

Radiové spektrum je omezeny pfirodni zdroj vyuzivany ve vSech hospodafskych sektorech,
proto jeho Udelné vyuzivani je vefejnym zajmem. U&elné vyuzivani radiového spektra
predpoklada zamezeni vzniku $kodlivého ruseni. Proto na zakladé ustanoveni § 10 ZEK Utad
pfistoupil k vydani VSeobecného opravnéni, které stanovi konkrétni podminky tykajici se
mj. prevence Skodlivého ruSeni mezi sitémi nebo sluzbami elektronickych komunikaci

Zpracovani udaji v navrzeném rozsahu a navrzenym zpUsobem, v&etné zverejnéni urcitych
osobnich udajl, povede k pfedchazeni Skodlivému ruseni a k moznosti vzajemné koordinace
postupu uzivatell pfi nasazovani aplikaci ve vymezenych pasmech, a tim povede k dosazeni
vyty€eného vefejného zajmu.

4.2. Je zpracovani pfimérené tomuto verejnému zajmu?

Zpracovani osobnich udaju

Ano. Zpracovavany jsou vzdy pouze nezbytné kontaktni udaje s identifikaci uzivateld pasma
60 GHz k naplnéni cile registrace a samotného Portalu, jimz je podplrné a doplrikové
opatfeni k zajisténi kompatibility vyuziti pasma 60 GHz, v€. evidence udajl potfebnych
pro efektivni innosti kontroly vyuzivani radiového spektra.
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Zverejnéni vybranych udaju

Ano. Zvefejnény jsou pouze nezbytné udaje o Stanicich, ato k provedeni zakonné
podminky a vefejného zajmu na zajisténi ucinné spravy radiového spektra tim, ze v pasmu
60 GHz je sprava spektra vyznamnou mérou prenesena do odpovédnosti samotnych
uzivatelu spektra (tj. provozovatel Stanic) a jsou tak vytvofeny podminky pro samoregulaci.

4.3. Maze Urad dosahnout stejného Géelu bez uvazovaného zpracovani?

Zpracovani osobnich udajl

Ne.

Pokud by byl Portal postaven na tzv. anonymizované'? varianté feSeni — tedy zpracovani
pouze Technickych udaju a Metadat bez Jednoznacnych identifikatord —, tak by takové
zpracovani v pfripadé pasma 60 GHz neumoznilo aplikovat principy sdileného vyuziti
spektra, kdy uZivatelé mohou pfizajiStovani koordinace vzajemné komunikovat
zprostfedkované pfes Portal (s vyuzitim e-mailu, ale bez jeho zvefejnéni, resp. poskytnuti
ostatnim uzivatelim), arovnéz ani zde by nebyla zajiSténa evidence udaju potfebnych
pro &innost kontroly vyuzivani radiového spektra. Takova varianta fedeni by nebyla
zpusobila naplnit cile Uradu.

Zvefejnéni vybranych udaji

Ne.

Nezpfistupnénim vybranych Technickych udaji a Metadat o jiz instalovanych Stanicich by
byla vytvofena informacéni pfekazka pro uzivatele novych Stanic tim, Ze by nebylo dopfedu
znamo vyuziti kmitoCtl stavajicimi Stanicemi v pfedmétné geografické a kmitoctové oblasti,
a nebyla by v potfebné Sifi vytvofena podminka pro fungovani prvkd samoregulace.
Bez zvefejnéni udaju by ucel efektivni spravy spektra a zamezeni Skodlivého ruSeni nebyl
dosazen stejné efektivné a s vyhodami, které jsou uvedené v tomto vyhodnoceni.

4.4. Mize Ufad dosahnout stejného téelu tim, ze zpracovava udaje v mensim rozsahu
nebo jinym méné rusivym zpisobem?

Ne. Navrzeny rozsah dat je s ohledem na sledovany ucel minimalni mozny. Rovnéz i zplsob
zpracovani dat je realizovan jako nejméné ruSivy. Jednoznaéné identifikatory nejsou
a nebudou pfedavany tfetim stranam, ani vyuzivany pro jiné ucely zpracovani nez v souladu
se zakonnymi pozadavky uvedenymi vySe v textu.

2 Pfi anonymizaci osobnich Gdajii typicky dochazi k takové likvidaci udajd, ze jiz neni mozné ani nepfimo
identifikovat konkrétni subjekt udajl, a jako s takovymi je mozné s nimi volné nakladat, jelikoz se na né nevztahuji
pravidla o ochrané osobnich udaju.
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4.5. Vyhodnoceni testu nutnosti

Planovany rozsah shromazdovanych udaju je minimalni mozny, aby byla zaji$téna zakonna
kmitoCtl. Zpracovani je pfiméfené svému ucelu, kterého nelze dosahnout v pfipadé
zpracovani udaji v mensim rozsahu nebo rusivym zplsobem.

5. Treti ¢ast: Vyhodnoceni dopadt zpracovani na subjekty udaju
Ugelem této &asti je celkové vyhodnotit dopady zpracovani Gidaj na subjekty Gdaju.

Udaje navrhované ke zpracovani nejsou Udaji zvlastni kategorie dle &l. 9 GDPR nebo Gdaji
tykajicimi se rozsudku v trestnich vécech a trestnich ¢inu dle ¢l. 10 GDPR, nejsou zde dale
udaje déti nebo udaje tykajici se jinych zranitelnych osob. V pfipadé podnikajici fyzické osoby
se jedna o udaje o osobach v jejich predmétu podnikani.

5.1. Ma Ufad néjaky vztah (pravni, regulatorni, jiny) k subjektu udajti?

Ano. Subjekty udajli jsou uzivateli radiového spektra ve smyslu ZEK na zakladé vydaného
V&eobecného opravnéni. Urad je dale narodnim regulatorem pro oblast spravy radiového
spektra a elektronickych komunikaci a jeho rozsah povinnosti, pravomoci a pusobnosti je
stanoven na zakladé ZEK. S nékterymi kategoriemi osobnich Gdaji tedy Ufad pracuje
i v souvislosti s vedenim a spravou vyznamnych informacnich systému'® obsahujicich osobni
udaje poskytovatell siti a sluzeb v oblasti elektronickych komunikaci, napf. v oblasti agendy
vedeni spravnich fizeni.

5.2. Jaka je povaha tohoto vztahu a jak Ufad pouzil idaje obdrzené od tohoto subjektu
Vv minulosti?

Obdobné udaje obdrzené v minulosti byly pouzity ke kontrole a ucelné spravé spektra

::::::

Ufadu svéfeny na zakladé ZEK a v souladu s cili a zakladnimi zasadami regulace.

Takovym prikladem muzZe byt napi. webovy portal ESD 1), jehoz hlavnim ucelem je napInéni
ohlaSovaci povinnosti stanovené v nékterych vSeobecnych opravnénich, konkrétné napf.
ve VSeobecném opravnéni €. VO-R/23/08.2017-6 Kk vyuzivani radiovych  kmitoctl
a k provozovani zafizeni pevné sluzby v kmito¢tovych pasmech 71-76 GHz a 81-86 GHz.
Na webovém portalu je umoznéna registrace jak pravnickych, tak ifyzickych podnikajicich
a nepodnikajicich osob. Zpracovavany jsou osobni udaje, mj. v rozsahu jméno, pfijmeni,
datum narozeni, e-mail a telefon.

3 Vyhlaska ¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich uréujicich kritériich.
14 https://vor-kmitocty.ctu.cz.
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Zaroven jsou zpracovavana oznameni o ruseni radiového pfijmu, ktera rovnéz obsahuji urcity
systematicky soubor’® osobnich udaju’®.

Informace o zpracovavani osobnich udaji v podminkach Ceského telekomunikaéniho Gfadu
jsou umistény na internetovych strankach Uradu'” a byly aktualizovany v souvislosti s platnou
ucinnosti GDPR od kvétna roku 2018. To zajiStuje udrzeni dostateéné vysokého standardu
v souvislosti s principem transparentnosti vyplyvajicim z ¢lanku 5 odstavce 1 GDPR v souladu
s nimz ma jednat spravce v zajmu poskytovani vérohodnych informaci o zpracovani osobnich
udaju.

5.3. Jakym zpUsobem Urad tyto Udaje ziskal ajak byl subjekt Gdaji informovan
0 zpracovani?

Subjekt udaju se musel registrovat pomoci prislusnych registracnich formulari zverejnénych
na internetovych strankach Uradu v souladu s povinnostmi stanovenymi subjektu pfislusnym
pravnim predpisem, opatfenim obecné povahy €i rozhodnutim.

Hlavnim pravnim zakladem zpracovani osobnich udajti Uradem je spinéni tkolt provadénych
pfi vykonu vefejné moci nebo ve vefejném zajmu v oblasti elektronickych komunikaci
a v dal$ich oblastech, kterymi je Ufad povéren, & na zakladé pinéni pravnich povinnosti, které
se na Ufad vztahuji. Pro nékteré specifické druhy zpracovani osobnich udaji Ufad v mensi
mife dale vyuziva i opravnény zajem, a to napf. v oblasti zajisténi kybernetické a informaéni
bezpecnosti Ufadu, ktera je na provozovani Portalu Uzce navazana, z ddvodu zajiténi
dostatecné efektivity v oblasti fizeni provozni a technické (IT) bezpecnosti u téchto €innosti.

5.4. Jak dlouho Ufad udaje zpracovava? Objevily se odté doby néjaké zmény
(i regulatorniho charakteru), které by ovlivnily o¢ekavani subjektu udaju?

Ufad nemuze zpracovavat osobni tidaje po libovolné dlouhou dobu. Doba zpracovani je vzdy
omezena na &asové obdobi, kdy Ufad udaje skutedn& potfebuje k pinéni své g&innosti
vymezené vyse. Délku tohoto obdobi se Ufad snazi omezit tak, aby Fadné zohledriovala jak
zajmy subjektu Gdajd, tak ivykon pravomoci Ufadu ajeho pravni povinnosti. V pfipadé
nejasnosti pfi uréeni pfiméfené doby pro zpracovani osobnich udaji Ufad vymezil konkrétni
kritéria urcujici pfesnou dobu jejich zpracovani.

Subjekty udaji mohou také pozadat o vymazani vdech svych osobnich udajd, které je navic
zajisténo pfimo ve funkcionalitach Portalt pro pfihlasené uzivatele. Tento prvek je jednim
z hlavnich principl pro zajisténi dostate€né ochrany prav subjektd udaju. Zaroven je tato
funkcionalita nastrojem pro dodrzeni efektivni minimalizace uchovavanych osobnich udajd
v informaénich systémech Ufadu. Umoznéno by tedy mélo byt jen ukladani takového objemu
osobnich udajd, ktery je nezbytny pro splnéni pravni povinnosti.

5 Ve smyslu konkrétni evidence ¢i databaze.
16 hitps://www.ctu.cz/sites/default/files/obsah/navod zpracovani_ruseni v4 .pdf
7 hitps://www.ctu.cz/sites/default/files/obsah/zpracovani _ou-2018.pdf
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5.5. Jsou zamysleny ucel a metoda zpracovani verejnosti (odborné verejnosti) znamy?

ZamysSleny ucel i metoda zpracovani jsou vefejnosti, véetné odborné vefejnosti, znamy a jsou
aplikovany v obdobnych pfipadech v jinych kmitoctovych pasmech a pro jiné €innosti, kterymi
se snazi Urad naplnit cile a zakladni zasady regulace.

Ty mj. souvisi s ustanovenim § 5 odst. 4 ZEK, které stanovuje, Ze v ramci naplfiovani cilu
regulace se Ufad musi fidit zasadami nediskriminace, objektivity, technologické neutrality,
transparentnosti a proporcionality. Ufad prosazuje predvidatelnou regulaci zajistovanim
jednotného regula¢niho pfistupu, v&etné transparentniho a proporcionalniho pfistupu v oblasti
ochrany soukromi fyzickych osob, ktera je s problematikou upravy regulacni a kontrolni
¢innosti Uzce spojena.

V pfipadé budouciho vyuZiti inovativnich technologii (napf. umélé inteligence ¢i strojoveho
uéeni) bude nezbytné, pravé z diivodu vyssiho hroziciho rizika' pro subjekty Udaju, provést
nové vyhodnoceni zpracovani osobnich udaju pro pfipadnou funkcionalitu i modul vyuzivajici
tuto technologii k opétovnému potvrzeni opravnénosti daného zpracovani.

5.6. Ma Urad néjaké dikazy o oéekavani subjektu Gdaja — napf¥. z vefejnych konzultaci?

Udaje jsou zpracovavany zplisobem, ktery odpovida obvyklym postuptm zpracovavani
osobnich udajd Ufadem v souladu sinformacemi o zpracovavani osobnich udajd
v podminkach Ceského telekomunikaéniho Gfadu, které jsou umistény na internetovych
strankach Ufadu.

Z predbéznych ustnich a pisemnych konzultaci se zastupci uzivateld spektra a z diskusi
na sektorovych a vefejnych férech a konferencich ma Ufad kladnou odezvu na navrzeny
zpusob zpracovani udajl, ato napf. z hlediska malého rozsahu pozadovanych udaju,
jednoduchosti ukonl na Portalu ¢i moznosti prokazovat podpurné udaje pfi pfipadném feSeni
spori postupem podle § 100 ZEK. Ufad rovn&z spolupracoval s externimi testery z Fad
budoucich uzivateld, konzultoval s uzivateli prostfednictvim jejich zastupct na pracovni
skupiné k zalezitostem spravy spektra, kterou Ufad fidi, a prezentoval rovné&Z navrzené feseni
na nékolika odbornych konferencich.

5.7. Jaké jsou mozné dopady zpracovani na subjekty udaja?

Zpracovani osobnich udaju

Z pohledu ochrany prav subjektu Udajl jsou dopady navrzeného zpracovani neutraini.
Hrozici riziko pro subjekt osobnich udaju, jehoz osobni udaje jsou spravcem zpracovavany
(napf. prolomeni hesla, zneuziti Udajli, ato vzdy pouze u jediného subjektu udaji) je
minimalizovano pfijatymi technicko-organizaénimi a dalSimi procesnimi opatfenimi, ktera
urCuji postupy k zamezeni neopravnéného nebo nahodilého pfistupu k osobnim udajim,

8 Pfi hodnoceni rizik je nutné brat v potaz zejména pavod, povahu, zvlastnost a zavaznost zpracovavanych
osobnich udajl, véetné hodnoceni kontextu zpracovani (napf. vyuziti novych technologii).
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jejich zméné&, zniCeni C&i ztraté, neopravnénému pienosu, K jejich neopravnénému
zpracovani, jakoz ik jinému zneuziti. V ramci zajiSténi kybernetické bezpecCnosti jsou
pfiméfené implementovana obvykla opatfeni'® vychazejici z pravni povinnosti kladené
na spravce (vyznamnych) informacnich systém( v oblasti vefejné spravy ana strané
provozovatele Portalu je sou€asné zajistén dostate€ny a pravidelny audit z hlediska fadného
nakladani s osobnimi udaji.

Zverejnéni vybranych udaju

Zverejnéni Technickych udaji a Metadat nema zadné dopady na subjekty udaju.

5.8. Mohou subjekty udajt ztratit kontrolu nad svymi udaji?

Nikoliv v dusledku jednani tfeti strany nebo selhani technického zajisténi provozu databaze
s udaiji, jelikoz nedochazi ke zvefejnéni takovéto databaze s osobnimi udaji subjektd udajd
a kmenova databaze s nevefejnymi osobnimi uUdaji je striktné oddélena (technicky)
od ostatnich sougasti Portalu, pfipadné jinych vazeb na informaéni systémy Uradu.

5.9. Jaka je pravdépodobnost a zavaznost moznych rizik?

Ke zjisténym rizikim patfi zejména moznost prolomeni hesla u dil€iho u¢tu. Z divodu ochrany
uctu je proto zavedena adekvatni jednofazova autentizace s povinnosti stanoveni dostate¢né
robustniho pristupového hesla k ochrané pred prolomenim osobniho G¢tu, s moznym
budoucim rozSifenim zabezpec€eni v roviné vicefaktorové autentizace napf. prostfednictvim
Univerzalni valida¢ni sluzby (UVS) ¢&i jiného vicefaktorového mechanismu, ktery bude
integrovan na obdobné registraéni portaly Ufadu a aplikaéni sluzby pro poskytovatele
elektronickych komunikaci.

5.10. Jaké jsou zasady zpracovani osobnich udajua, které Portal uplatiuje?
Ufad uplatfiuje nasledujici hlavni zasady®:

e Zakonnost a transparentnost — Ufad zpracovava udaje transparentné na zakladé
pInéni zakonnych povinnosti a vefejného zajmu,

e Omezeni Uéelu — Udaje Urad zpracovava ave vymezeném rozsahu zverejfiuje
pro urdité a legitimni?! Géely a zplsobem, ktery je s témito Gcely slucitelny,

¢ Minimalizace — udaje musi byt pfiméfené a relevantni ve vztahu k ucelu, pro ktery jsou
zpracovavany,

e Omezeni doby zpracovani — udaje jsou zpracovavany jen po nezbytnou dobu pro dané
Ucely,

9 Vyhlaska ¢. 82/2018 Sb. - Vyhlagka o bezpeénostnich opatienich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecénosti), ktera upravuje povinnosti spravct informaénich a komunikaénich systému.

20 Stabilni dodrzovani téchto zasad bude Ufad kontinualng vyhodnocovat na zéakladé vystupd z auditd
a penetracnich testu.

21 Tzn. Ze to vychazi z relevantnich zakonnych povinnosti svéfenych Uradu.
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e Integrita, davérnost a dostupnost — technické a organizaéni zabezpeceni osobnich
udaju.

5.11. Maze Urad pfijmout jakakoli opatfeni k minimalizaci rizik?

Ano. Potfebna opatfeni z hlediska vnitfnich procest spravce udaji jsou promitnuta
do vnitfnich provoznich smérnic Ufadu, resp. do technicko-personalniho a procesniho
zabezpeceni provozu Portalu ajeho dalSich podpurnych soucéasti. V ramci vystupu
z provadéného auditniho méfeni atestovani jsou nasledné vSechny nezbytné zmény
implementovany do vnitiniho fungovani a zabezpecCeni Portalu, vCetné zapracovani zmén
a bezpecénostnich principl do pfipadnych souvisejicich vnitfnich predpisii a smérnic
(napf. dukladné logovani pfistupu jednotlivych uzivateld do Portalu; minimalizace rozsahu
osobnich udaji; vyhledové propojeni se systémem vicefaktorové autentizace; pripadné
automatizované procesy uplatnéni prav?? subjektt Udaj; zajisténi neustalé dostupnosti;
penetracni testy, kontrola zaznamenavanych udajl aj.).

5.12. Vyhodnoceni dopadu na subjekty udaju

Dopady na prava subjektd udaju jsou minimalni, coz je dale podpofeno bezpecnostnimi
opatfenimi na strané Ufadu. Ufad ma zato, Ze prava subjektt Udajd jsou dostate¢nym
zpusoben zajisténa pfi zpracovani osobnich udaji za ucelem zajisténi vefejného zajmu
na efektivni spravé spektra a kontrole u¢elného vyuziti radiovych kmitoCtl a s nim souvisejici
pravni povinnosti.

6. Zaver

Urad dospél k nazoru, ze uvazované zpracovani azvefejnéni napliiuje pozadavky
na potiebnost, vhodnost, nutnost, minimalizaci a proporcionalitu udajiu. Uvazované
zpracovani zaroven chrani legitimni o¢ekavani subjekti udaji a minimalizuje rizika
negativniho dopadu na ochranu osobnich udaji. Provozovani Portalu, véetné vSech
jeho nutnych soucasti, je tedy plné v souladu s narodnimi i evropskymi legislativnimi
predpisy v oblasti soukromi, které Ufad v roli spravce nasledné dostateéné promita
do jeho praktického vyuziti a predjima uplatnéni stejnych standardt i u vyvoje novych
funkcionalit a moduld, které budou s problematikou osobnich tdaja Uzce provazany.

22 Zaijistuje princip ovlivnitelnosti v souvislosti se svobodnym nakladanim s osobnimi (daji dle ¢lanku 16
a 17 GDPR.
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