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Cj. CTU-21 094/2022-613

Cesky telekomunikaéni Gfad (dale jen ,Ufad") jako pFislugny organ statni spravy podle
§ 108 odst. 1 pism. b) zakona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné
neékterych souvisejicich zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjSich
predpisu (dale jen ,zakon®), a zakona €. 500/2004 Sb., spravni fad, ve znéni pozdéjSich
pfedpisy, na zakladé vysledkl vefejné konzultace uskutecnéné podle § 130 zakona,
rozhodnuti Rady Ufadu podle § 107 odst. 9 pism. b) bod 2 a k provedeni § 15 odst. 8 zakona
vydava

opatieni obecné povahy €. OOP/X/xx.2022-y,
kterym se stanovi rozsah udaji o individualnich opravnénich k vyuzivani radiovych
kmitoc€tl vyloucenych ze zpristupnéni.

] Clanek 1
Uvodni ustanoveni

Toto opatfeni obecné povahy stanovi rozsah udaju o individualnich opravnénich
k vyuzivani radiovych kmitoctl (dale jen ,opravnéni®), které jsou vylouceny ze zpfistupnéni.

Clanek 2
Rozsah udaju vylou€enych ze zpristupnéni

(1) Udaje podle § 15 odst. 7 zakona o opravnéni pevné sluzby se vyluéuji ze zpfistupnéni
v plném rozsahu.

(2) Udaje podle § 15 odst. 7 zakona o opravnéni pohyblivé sluzby se vyluduji ze
zpfistupnéni v plném rozsahu.

(3) Udaje o opravnéni vylougené v odstavci 1 a 2 Ize zpfistupnit vyhradné v pfipadé,
pozada-li o zpfistupnéni drzitel pfisluSného opravnéni.

¢Iének 3
Ucéinnost

Toto opatieni obecné povahy nabyva ucinnosti dnem 1. Cervence 2022.

Oduvodnéni

Urad vydava k provedeni § 15 odst. 8 zakona opatfeni obecné povahy &. OOP/X/xx.2022-
y, kterym se stanovuji udaje o individualnich opravnéni k vyuzivani radiovych kmitoctu (dale jen
sopravnéni“), které jsou vylouceny ze zpfistupnéni.

Podle § 15 odst. 6 zakona Ufad pro udely vykonu spravy radiového spektra a kontroly
elektronickych komunikaci, vyhledavani a odstrafiovani zdroji ru$eni radiovych kmito¢tl a pro
kontrolu a vyhodnoceni pinéni podminek, které byly ulozeny drziteli pfidélu radiovych kmitoctl
podle § 22 ve vybérovém fizeni podle § 21, vede databazi pfidélenych radiovych kmitoctl
s informacemi zejména o Cislech rozhodnuti, kterymi byly radiové kmitoCty pfidéleny, a dobé, na
kterou byly pfidéleny. Databaze je vefejné pfistupna zpusobem umozniujicim dalkovy pfistup.



Verejny pfistup neni k udajim o osobé drzitele opravnéni podle § 18 zakona, pokud je drzitel
fyzickou osobou, a o radiovych kmitoctech pridélenych

a) Ministerstvu vnitra pro Ucely bezpecnosti statu,

b) Policii Ceské republiky pro Géely bezpe¢nosti statu,
c) Bezpecnostni informacni sluzbé,

d) Vézeniské sluzbé Ceské republiky,

e) Hasi¢skému zachrannému sboru Ceské republiky,
f) Ministerstvu obrany pro vojenské ucely,

g) Celni spravé Ceské republiky,

h) Generalni inspekci bezpeénostnich sbord,

i) Uradu pro zahraniéni styky a informace.

Podle § 15 odst. 7 zakona Ufad k &asti databaze vedené podle § 15 odst. 6 zfizuje
a provozuje informacni portal (dale téz ,portal), jehoz prostfednictvim zpfistupni informace
o vyuzivani radiovych kmito¢td v pevné, pohyblivé a rozhlasové radiokomunikaéni sluzbé
v sitich elektronickych komunikaci v rozsahu téchto udaju:

a) osoba drzitele opravnéni podle § 18,

b) nazev a geografické soufadnice stanovisté radiovych stanic,

c) nadmofrska vyska stanovisté radiovych stanic,

d) vyzareny vykon radiové stanice nebo vykon pfivedeny do antény,
e) pfidéleny radiovy kmitocet nebo kanal a jeho Sitka.

Je-li to nezbytné pro zajisténi spravy a Géelného vyuzivani radiového spektra mize Urad
podle § 15 odst. 8 zakona opatfenim obecné povahy vylougit ze zpfistupnéni nékteré udaje podle
§ 15 odst. 7 zakona. Urad muZe tyto udaje rovnéz vylougit ze zpfistupnéni na zakladé podnétu
drzitele opravnéni, a to z duvodu zajisténi bezpecnosti siti elektronickych komunikaci nebo
informaci podle jinych pravnich predpist (zejména zakon ¢&. 181/2014 Sb., o kybernetické
bezpe€nosti a o zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), zakon
€. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonl (krizovy zakon) a zakon
€. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti).

Pro Uplnost je tfeba uvést, ze pfistup vefejnosti k Udajim v portalu, jejichz zpfistupnéni
nebylo vylou€eno opatfenim obecné povahy podle § 15 odst. 8 zdkona, ma byt umoznén
bezplatné po ovéFeni totoZnosti tazatele. Urad je k tomu G&elu opravnén zpracovavat osobni Gidaje
osob, kterym byly prostfednictvim portalu zpfistupnény udaje podle § 15 odst. 7 zakona,
a v nezbytném rozsahu predavat tyto udaje drzitellim opravnéni.

Jak z pfedmétné pravni upravy vyplyva, je dan obecny zajem na pfistupnosti nékterych
zakonem definovanych informaci o opravnéni a v urcité specifické ¢asti (opravnéni pro vyuzivani
radiovych kmito€td v pevné, pohyblivé a rozhlasové radiokomunikaéni sluzbé) i k nékterym
detailngjSim udajum o obsahovych nalezitostech téchto opravnéni (§ 15 odst. 7 zakona). Vyjimky
z rozsahu informaci ke zpfistupnéni jsou dany jak samotnym zakonem (§ 15 odst. 6 zakona), tak
je mozno rozsah Udaijti podle § 15 odst. 7 zakona omezit Uradem, jsou-li pro takové omezeni dany
zakonem stanovené podminky, a to ve formé opatfeni obecné povahy z moci tfedni Ufadu, nebo
na zakladé podnétu drzitele opravnéni.

K tomu Urad uvadi, Ze dne 28. inora 2022 obdrzel podnét jednoho z drziteld opravnéni,
s odvolanim na potfebu zajiSténi bezpecnosti jeho sité elektronickych komunikaci a informaci
podle jinych pravnich predpist a pozaduje ze zpfistupnéni podle § 15 odst. 7 zakona vyloucit
zejména udaje v tomto ustanoveni pod pismeny b) az e). Podavatel podnétu zdurazruje, Ze je
spravcem a provozovatelem kritické infrastruktury, spravcem a provozovatelem kritické informacni
infrastruktury a soucasné je osobou s pfistupem k utajovanym informacim podle zakona
€. 412/2005 Sb., to vSe ve vazbé na radiové kmitolty vyuzivané na zakladé opravnéni, na ktera
dopada obecny pozadavek na zpfistupnéni udaji na portalu.

V navaznosti na tento podnét, a protoZe duvody uvadéné podavatelem podnétu jsou
nepochybné platné i pro dalSi dotéené drzitele opravnéni, zahgjil Ufad posouzeni, zda a v jakém
rozsahu je nezbytné nékteré udaje ze zpfistupnéni vyloudit a zda stejna mira ochrany udaj



pfislusi i dalSim udajum (jinych drziteld opravnéni), které by bylo ze zpfistupnéni rovnéz nutné

vyloucit.

Pro volbu konkrétniho vyCtu udaju vylouCenych ze zpfistupnéni je UGcelné nejprve
vyhodnotit kritéria nezpfistupnéni. Ufad v ramci posuzovani moznosti a rozsahu vylouceni udaju
ze zpfistupnéni dospél k nasledujicim zjiténim:

1.

Zpfistupnéni dodate¢nych udajl o opravnéni nad ramec udajl zpfistupfiovanych
v soucasné dobé zpusobi, Ze jsou tyto udaje jiz navzdy znehodnoceny z hlediska
jejich ochrany v pfipadé, Ze by se tyto udaje v Case staly citlivymi z pohledu
bezpelnosti siti elektronickych komunikaci nebo informaci (a to vcetné
kybernetické bezpecnosti). Pokud by v ¢ase doSlo k oznaceni téchto udaju
(respektive opravnéni) jako citlivych, tj. nevhodnych ke zpfistupnéni, tim, ze byly
v minulosti zpfistupnény a od urcitého okamziku by jiz zpfistupnény nebyly, jedna
se fakticky o pfimé oznameni udajl, které jsou citlivé (a zpfistupnéné). To, zda
konkrétni opravnéni je nadale platné je mozné snadno ovéfit z webovych stranek
Ufadu, nebot’ Ufad je povinen podle § 15 odst. 6 zakona vést a dalkové zpfistupnit
databazi pfidélenych radiovych kmitoCtd s informacemi o ¢&islu rozhodnuti
(opravnéni) a dobu pfidéleni. Tento rozsah informaci (zpfistupnén jiz v sou¢asné
dobé) plati jednak pro vSechna opravnéni, tedy nikoliv jen pro opravnéni pro
pevnou, pohyblivou nebo rozhlasovou sluzbu, arovnéz se na néj nevztahuje
moznost vylou€eni nékterych téchto udaju ze zpfistupnéni podle § 15 odst. 8
zakona.

UFad déle vzal v potaz oblast provozovatelt kritické infrastruktury, respektive samu
kritickou infrastrukturu anebo spravce a provozovatele kritické informacni
infrastruktury podle § 3 zakona €. 181/2014 Sb., o kybernetické bezpelnosti
a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni
pozdéjSich pfedpist (dale jen ,ZoKB"). Kriticka infrastruktura je infrastruktura, ktera
je klicova pro chod spole¢nosti a ekonomiky. Jeji ochrana je nanejvyse dilezita,
zejména pro pripady krizovych situaci. Krizova situace pak mize zasadné ovlivnit
¢i ohrozit zivot &i bezpelnost obyvatelstva, nebo zplsobit Skody na majetku.
Z tohoto dlvodu je zcela nezbytné, aby informace souvisejici s vyuzivanim
radiovych kmitoct a kritickou infrastrukturou, zejména pak Udaj o osobé drzitele
opravnéni a soufadnice stanovidté v€. nadmorské vysky, nebyly zpfistupnény.
Jejich zpfistupnéni zvySuje riziko umyslného ohrozZeni, a to jak uz fyzického
(znieni napf. napajeni telekomunikaéni techniky, poruseni statiky budovy/stozaru
apod.), tak i zamérné zplUsobovani Skodlivého ruseni, které znemozni samotnou
komunikaci. Dotceni drzitelé opravnéni vyuzivaji radiové kmitocty jak pohyblivé,
tak i pevné sluzby.

Urad dale identifikoval fadu dalich sektorovych oblasti, které jsou zcela nezbytné
pro plynuly chod spoleCnosti a ekonomiky, a jejichz ohroZeni by vedlo
k nepfiméfenému riziku vzniku Skod na majetku a ohroZeni Zivotd nebo
bezpecénosti ob&anu (at’ uz napt. prostrednictvim teroristického €inu &i nehody) a to
i za situace, kdy se nejedna o kritickou infrastrukturu. Typicky se muze jednat
o dlIni spoleCnosti, které vyuzivaji radiové kmitoCty nejen za u€elem ochrany
objektu, ale také pfi dispecCerské a jiné komunikaci souvisejici se ziskavanim
a distribuci zakladni komodity, jako je napf. uhli. Obdobné Ize dale identifikovat
oblasti energetiky, teplarenstvi, plynarenstvi, dopravy, zdravotnictvi (nemocnice),
vodarenstvi apod. | vtomto pfipadé, zpfistupnéni dodateénych informaci nad
ramec téch, které jsou zpfistupnény pred 1. Cervencem 2022, mlze vést ke zcela
zbyte€nému ohroZeni obyvatelstva amajetku ¢i zasobovani daleZitymi
komoditami. DotCeni drzitelé opravnéni vyuzivaji radiové kmitoCty jak v ramci
pohyblivé, tak i pevné sluzby.

Existuji vSak dale drzitelé opravnéni, ktefi sice neposkytuiji, €i nedistribuuji zasadni
komodity, jako je napf. uhli, ropa, voda, elektfina, teplo, plyn atd., ale jsou
odpovédni za v€asné a rychlé informovani obyvatelstva v pfipadé Zivelné
katastrofy a krizoveé situace. Mezi tyto subjekty se fadi fada obci ¢i na né navazané
subjekty, jako je napf. méstska policie, technické sluzby mést i obci apod.
Odhaleni lokality umisténi dotéenych vysilacich radiovych zafizeni nepfimérené



zvy8uje riziko jejich poskozeni, sabotaZe, a to zejména v dobé krize i vyssi
bezpecnostni hrozby.

Urad dale identifikoval Fadu dal$ich provozovateld, ktefi jsou poskytovatelé sluzeb
elektronickych komunikaci a mezi jejichz zakazniky patfi organy vefejné moci
a organizacni sloZky statu. Organy vefejné moci a organizacni slozky statu jsou
také jako spravci tzv. vyznamnych informacnich systém( ve velké mife zastoupeni
v ramci regulace ZoKB, coz jen podtrhuje vyznam jejich ochrany. Jakékoliv
ohrozeni moznosti vyuzivani radiovych kmitoCtl témito subjekty je tak i v tomto
pfipadé neZadouci, zejména v dobé krize i vy3Si bezpelnostni hrozby. Tito
drzitelé vyuzivaji radiové kmitocty jak v ramci pevné, tak i pohyblivé sluzby.

Ufad si je védom dal$ich skupin drzitelti opravnéni, ktefi zajistuji i jiné sluzby, nez
je uvedeno vyse. Primarné nejsou tyto sluzby podstatné z hlediska vzniku pfipadné
krizové situace i ohroZzeni majetku i ohrozeni bezpecnosti a Zivota obcanu.
Typicky se jedna o drzitele opravnéni vyuzivajici radiové kmito¢ty napf. pro ucely
podnikani v turismu, poskytovani nadstandardnich dopravnich sluzeb, vyuzivani
radiovych kmitocth pro zajmové Cinnosti a dalSi. Nicméné, tito drzitelé opravnéni
Casto vyuzivaji pro Sifeni jim pfidélenych radiovych kmitoc¢tl takova stanovistg,
ktera jsou Casto vyuzivana idrZiteli opravnéni, jejichz vyuzivani je potfeba
informaéné& chranit. Pokud by tak Ufad zpfistupnil i tuto mnoZinu opravnéni véetné
dodatecnych informaci (zejména pak soufadnice stanovisté v€. nadmorské vysky),
mohl by tim Ufad nepiimo napomoci odhalit vyznamné telekomunikaéni body sité.
Takova situace je v8ak nezadouci. Bezpecnost (zejména ta fyzickd) je velmi
dllezita, nebot tyto telekomunikaéni body zpravidla agreguji i dalSi provoz
dalezitych subjektt z hlediska bezpecénosti siti elektronickych komunikaci nebo
informaci. VedlejSim efektem zpfistupnéni opravnéni této, na prvni pohled mylné
nedulezité, mnoziny drziteld tak Urad necht&né miZe napovédét, jaké lokality jsou
Z hlediska radiové infrastruktury dilezité a kritické.

Ufad soudasné identifikoval, Ze nékteré informace o nékterych opravnénich je
nutno chranit i z dalSich divodu. Typickym pfikladem jsou kratkodoba opravnéni,
ktera Urad udéluje na zakladé zadosti Ministerstva zahrani¢nich véci pro zajisténi
bezpetnosti dulezitych zahrani¢nich navstév, nebo opravnéni udélovana
poradatelim hromadnych sportovnich nebo spoleCenskych akci. | v téchto
pfipadech jakékoliv ohroZzeni nebo naruseni komunikaénich systéma mize vést
k ohroZzeni nebo sniZzeni bezpecnosti chranénych osob, nebo v pfipadé akci
s velkym poctem uc€astnikl mlze ztizit nebo znemoznit jakékoliv feSeni pfipadné
vzniklych krizovych situaci nebo stav(.

UFad v ramci tfedni &innosti také Zjistil, Ze néktefi drzitelé opravnéni maji pFistup
k utajovanym informacim ve smyslu zakona ¢&. 412/2005 Sb., o ochrané
utajovanych informaci (dale jen ,Ul“) a o bezpeénostni zpUsobilosti, ve znéni
pozdé&jSich piedpisd. Vyzrazeni nebo zneuziti Ul miiZze zplisobit Gjmu zajmu Ceské
republiky nebo muze byt pro tento zajem nevyhodné. PrestozZe jsou Ul zpravidla
zpracovavany Vv izolovanych systémech, vnavaznosti na bod ¢&.6 tohoto
odivodnéni, vyzrazeni (Ci jen odhadnuti) soufadnic vyznamnych bodu
telekomunikacni infrastruktury mdze vést k ohrozeni pfenosu téchto informaci
a vyvolat nepriznivé disledky spojené s prerusenim toku takovych informaci.

Urad dospél take ke Zjisténi, ze i v ramci jednoho drzitele opravnéni by bylo nutné,
aby Urad piistoupil k vylougeni vSech opravnéni tohoto drzitele opravnéni. Ufad
totiz opravnéné predpoklada, ze mulze byt pro drzitele opravnéni prakticky
nerealizovatelné a velmi administrativné a finanéné naroéné odlisit ty cCasti
telekomunikaéni sité, které jsou sdilené pro ,nekrizovée“ a krizové® fizeni.
Soucasné, kazdou konfiguraci sité by bezesporu muselo byt provedeno posouzeni
z hlediska poméru sdileni sité, coz je rovnéz pro dotleného drzitele opravnéni
velka administrativni, ale i finan¢ni zatéz. V neposledni fadé by takova Cinnost
zatiZila i nepfiméFenym zplsobem samotny Ufad. Dale, nepochybné by okamzik
rozhodnuti Ufadu o nezpfistupnéni nové mnoziny opravnéni dotéeného drzitele
mélo urcité Casové zpozdéni a nedokazalo by promptné reagovat na pfipadné
zmény ve vyuzivani radiovych kmitoCtu, respektive konfiguraci sité. To by v
kone¢ném dusledku znamenalo zpfistupnéni informace, ktera by jiz z pohledu
drzitele opravnéni nemeéla byt viibec zpfistupnéna. Navic, jak bylo naznaceno



vySe, samotnym aktem nezpfistupnéni jiz v minulosti zpfistupnéné informace
muze byt odhadnuto, Ze takova informace je hlubsiho vyznamu a je urcitym
zptisobem pro drzitele opravnéni citliva, kdyz se rozhodl ji Urad nové nezpfistupnit.
Z tohoto diivodu nedava Utadu jiny smysl neZ v obecné roviné uvazovat celou
mnozinu opravnéni, jejichz je dotCeny subjekt drzitelem. Pro dokresleni celé
situace, systémy kritické infrastruktury, vyznamné informacni systémy,
provozovatelé zakladni sluzby a dalsi jsou podle ZoKB uréovany pribézné a bez
pricinéni Ufadu. V takovych piipadech se Ufad dozvi opét se zpozdé&nim
o dulezitosti informace. Co se tyCe ostatnich subjektd (primarné body €. 3, €. 5
a .6 tohoto odlvodnéni), Ufad by musel kontinualné provéfovat vSechny
subjekty, respektive drzitele opravnéni. | vtéchto pfipadech by znepfistupnéni
informaci bylo s Casovym zpozdénim. Za dalSi negativni efekt pak |ze povazovat
jiz vySe zminénou administrativni naro¢nost celého procesu. Tato mnozina
znepristupnénych informaci by musela byt zkoumana nejen z hlediska nové
pfibyvSich informaci, ale také z hlediska redukce téch informaci, které lze jiz
zpfistupnit.

10. Urad vnima, Ze dlleZitost siti elektronickych komunikaci a sluzeb na nich
poskytovanych v ase neustale roste tak, jak postupuje digitalizace statu i Zivota
ob¢and. Tato situace ale bezesporu s sebou pfinasi i nutnost zajisténi robustni
bezpecnosti, integrity a odolnosti téchto siti a sluzeb nejen proti pfipadnym
technickym vypadk(m, ale i proti pfipadnym uUtokim ze strany nejriznéjSich
subjektll. Za toto zajiSténi jsou primarné zodpovédni drzitelé opravnéni. Nicméné,
Ufad by mél postupovat tak, aby tuto snahu drZiteld opravnéni nedegradoval,
neznehodnocoval a aby zbyte¢né nezavdaval vétSi moznosti (Uspé&Snym)
pokusim o kybernetické, ale i fyzické Utoky na telekomunikacni sité a sluzby
elektronickych komunikaci, dale snahy o ziskani citlivych informaci i zneuZiti
informaci jak pro naruseni vy$e uvedenych sluzeb kriticky dulezitych pro zajisténi
bezpecnosti sluzeb a fungovani statu.

11. V neposledni fadé Ize dojit k dilezitym informacim ,vylu€ovaci metodou®. Pokud
by napfiklad doslo v terénu k faktické identifikaci vyuzivani radiovych kmitoctu,
a takové vyuzivani, respektive Udaje uvedené v opravnéni v rozsahu § 15 odst. 7
zakona, by nebyly dohledany v informaénim portalu vedeném podle daného
ustanoveni Uradem, bylo by mozné snadno dovodit, Ze se pravdépodobné jedna
o takové vyuzivani radiovych kmitoc¢td, jehoz parametry (Udaje uvedené
v opravnéni) byly vefejnosti znepfistupnény z divodu zajisténi bezpecnosti siti
elektronickych komunikaci nebo informaci. Takto by fakticky doSlo ke zpfistupnéni
udaja, které s ohledem na pravem chranéné zajmy nemaji byt zpfistupnény.

Rusko-ukrajinsky konflikt probihajici v sou€asné dobé& na uzemi Ukrajiny, mize ve
svém dusledku pfedstavovat bezpe€nostni hrozbu, resp. vyrazné zvySuje jeji riziko, i pro
Ceskou republiku, respektive pro systémy kritické informaéni infrastruktury a dalsi pro stat
strategicky vyznamné infrastruktury. Proto je v navaznosti na body oduvodnéni uvedené vyse
podle Ufadu rovnéz ddvodné, aby detailni informace o opravnéni, vyuzitelné kterymkoliv
nepratelskym subjektem, nebyly vefejn& dostupné. Bude-li mit Ufad za to, Ze vy$e uvedené
dlvody pro omezeni zpfistupnéni udaju opravnéni pominuly, mize zménou tohoto opatfeni
obecné povahy mnozinu zpfistupnénych udaju rozsifit.

Na z&kladé v8ech vySe uvedenych zjisténych skute€nosti (body €. 1 az €. 11) a také
konfliktem na uzemi Ukrajiny, kdy se zcela zasadné ukazuje potfeba robustnich, proti
kybernetickym utokdm odolnych komunikaénich siti a bezpeénosti infrastruktury, proved! Ufad
poméreni relevantnich pravem chranénych zajmu, v daném pfipadé poméfeni mezi zajmem
uzivatell radiového spektra na dostupnosti relevantnich informaci o ném a vefejnym zajmem
na zajisténi bezpecnosti siti elektronickych komunikaci nebo pravem chranénych informaci,
resp. zajmem na zajisténi kybernetické bezpecnosti.

Z hlediska zajmu uzivatelu radiového spektra na dostupnosti relevantnich informaci je
mozné vychazet z dlvodové zpravy k novelizaci § 15 zadkona provedené zéakonem ¢&. 374/2021
Sb. Tento zajem spocivajici v ,pravu na dalSi informace o radiovém spektru® je vS8ak samotnou



novelou zakona, konkrétné ustanovenim § 15 odst. 8 zakona, ve znéni zakona €. 374/2021
Sb. ,regulovan®, a to potfebou zajisténi spravy a ucelného vyuzivani radiového spektra a dale
zajmem na zajisténi bezpecnosti siti elektronickych komunikaci nebo pravem chranénych
informaci, je-li Uradem tato potfeba identifikovana.

S ohledem na Ufadem vySe identifikovana bezpeénostni a dals$i rizika spojena se
zpfistupnénim Udajd nad rozsah stavajiciho rozsahu tdaj dospél Uiad k zavéru, Ze je potfeba
upfednostnit zajem na zajisténi bezpecnosti siti elektronickych komunikaci nebo pravem
chranénych informaci, resp. zajmem na zajisténi kybernetické bezpeénosti, pfed zajmem na
zpristupnéni dalSich informaci o radiovém spektru.

Ufad upfednostnil zajem na zaji$téni bezpe&nosti siti a pravem chranénych informaci,
jejiz ohrozeni mlze v dusledku znamenat ohrozeni bezpecnosti statu a Zivotd a zdravi osob.
Jakékoli ohrozeni v této kategorii zcela zasadnim zplsobem pfevazuje nad moznymi
negativnimi dopady mens$iho okruhu zpfistupnénych informaci o radiovém spektru, resp. jejich
niz§i dostupnosti pro vefejnost.

Na =zakladé Uradem provedeného poméfeni pravem chranénych zajma
a identifikovana rizika spojena se zpfistupnénim Udaji a s védomim toho, Ze jednou
zpfistupnéné udaje jiZ nelze dodate&né chranit (viz bod 1 tohoto od(ivodnéni), se Urad rozhodl
vylou€it ze zpFistupnéni celou mnozinu Udaji podle § 15 odst. 7 zdkona ve vztahu ke vSem
opravnénim v pevné a pohyblivé sluzbé, kdyz zpfistupnéni dodatecnych udajl nad ramec
dnes dostupnych Ufad povaZuje za nadmérné vysoké riziko z hlediska bezpeé&nosti siti
elektronickych komunikaci.

Na uvedeném zavéru nemuze nic zménit ani skuteCnost, Ze pfistup verejnosti
k pfedmétnym tdajim v portalu ma byt umoZnén az po ovéfeni totoznosti tazatele a Zze Urad
je k tomu ucelu opravnén zpracovavat osobni udaje osob, kterym byly prostfednictvim portalu
zpristupnény udaje podle § 15 odst. 7 zdkona, a v nezbytném rozsahu pfedavat tyto udaje
drzitellm opravnéni. Jak lze zpravni uUpravy jednotlivych dotéenych zakonl (zakon
o kybernetické bezpecnosti, krizovy zakon a zakon o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti) zfejmé, objekty jejich ochrany, tomto kontextu sité
elektronickych komunikaci a informace je tfeba chranit a nelze jejich bezpeénost ani ohrozit.
Ktomu srov. § 10a zakona o kybernetické bezpec¢nosti, podle kterého informace, jejichz
zpfistupnéni by mohlo ohrozit zajiStovani kybernetické bezpelnosti se podle predpist
upravujicich svobodny pristup k informacim neposkytu;ji. Viz také
https://nukib.cz/download/publikace/podpurne materialy/Doporuceni_Poskytovani-
informaci_v2.0.pdf. Na zakladé vySe uvedené argumentace naplfiuji jednotlivé informace
o vyuziti radiového spektra danym subjektem v kontextu znaky informace, ktera je z hlediska
zachovani kybernetické bezpec€nosti natolik divérna, Ze by jejim vyzrazenim mohlo dojit
k naruseni kybernetické bezpecnosti.

Pfedmétné ustanoveni bylo do ZoKB doplnéno v ramci novely provedené zakonem
€. 205/2017 Sb. (u€innost od 1. 8. 2017). Jiz tehdy Davodova zprava k tomuto zakonu jasné
konstatovala, Ze ,v soucasné dobé, kdy jiz bylo uréeno 155 vyznamnych informacnich
systémd, spravovanych 58 subjekty, a 48 systému kritické informacni infrastruktury, jejichz
spravci jsou organy vefejné spravy, tedy potencialnich povinnych subjekttu podle zakona
0 svobodném pristupu k informacim, a kdy roste pocet utok( v kybernetickém prostoru, je
zapotrebi pristoupit k opatfeni i v obecnéjsi roviné zajiStovani kybernetické bezpecnosti.”.
Rovnéz bylo touto zpravou identifikovano, Ze informace, které neni v zajmu zajiStovani
kybernetické bezpecnosti mozné poskytovat, mohou byt mimo jiné i napfiklad schémata, plany
budov, technické specifikace (napf. topologie sit&), konfiguraéni parametry. Tyto informace
koresponduji zejména s udaiji podle § 15 odst. 7 pism. b) az e) zakona. Je-li jejich poskytnuti
vylou€eno vyjimkou ze zakona o svobodném pfistupu k informacim, nelze toto bezpec&nosti
opatfeni devalvovat zpfFistupnénim informaci podle § 15 odst. 7 zakona.

VySe uvedena zjisténi o potfebé disledné ochrany pfedmétnych udajd jsou natolik
zavazna, ze tim, ze by dané udaje byly poskytnuty, byt tazateli s jasnou identifikaci, kterou by
bylo mozno vyuzit v pfipadé, Ze by k naruseni této vyzadované miry bezpec¢nosti v disledku
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zpfistupnéni udaju doslo, vedou k zavéru o potfebé vylou€eni téchto udaju ze zpfistupnéni.
Zde je tfeba odkazat na vySe uvedené zjisténi (viz bod €. 1 tohoto odivodnéni), ze jednou
zpristupnéné udaje jsou jiz navzdy znehodnoceny z hlediska jejich ochrany v pfipadé, ze by
se tyto udaje v Case staly citlivymi z pohledu bezpec€nosti siti elektronickych komunikaci nebo
informaci (a to v€etné kybernetické bezpecnosti).

V dobé, kdy bylo ustanoveni § 15 odst. 7, 8 a 9 do zakona doplnéno (provedeno
zakonem €. 374/2021 Sb. s ucinnosti od 1. ledna 2022, resp. pro pfipad portalu do 1. ervence
2022) nebylo, resp. nemohlo byt se sou¢asnou mezinarodni situaci pocitano. Informace podle
§ 15 odst. 7 zakona tak mohou byt za sou€asné situace vysoce citlivé a jejich zpfistupnéni
verejnosti by mohlo mit dalekosahlé bezpeénostni dopady.

Dale je tfeba uvést, ze opravnéni urCuje pouze technické podminky vyuzivani
radiovych kmito¢tl. Jaké sluzby nebo pro jaky ucel budou vyuzity uréuje vzdy drzitel opravnéni
podle svého vlastniho uvazeni. Toto se také v Case muze ménit, aniz by bylo tfeba ménit
podminky v opravnéni. Aby tedy nebyl ohrozen zadny z vySe uvedenych chranénych zajma,
je tfeba omezit zpfistupnéni udaju v maximalnim mozném rozsahu, tj. v celém rozsahu § 15
odst. 7 pism. a) az e) zakona. Ve vazbé k rozsahu nezpfistupnénych tdaji Urad také dospél
k zavéru, Ze pokud by zpfistupnil napf. pouze hodnotu vykonu pfivedeného do antény (§ 15
odst. 7 pism. d) zakona), tak tato informace sama o sobé neni citliva, ale citlivou se stane az
ve vazbé na zpfistupnéné dalSi udaje opravnéni. Nicménég, vzhledem k tomu, Zze samotné
zpfistupnéni tohoto udaje nijak nepfispéje k cili popsaném ve vyse zminéné duvodoveé zprave,
a dale, Ze se rozsah Udaijtl tyka vzdy konkrétniho jednoho opravnéni, dava Uradu smysl, takovy
udaj rovnéZ nezptistupriovat. Sougasné timto pfistupem Ufad ochrani i osobu drZitele
opravnéni.

Nicméné&, soudasné je potfeba deklarovat, Ze Umyslem Ufadu neni zcela vylougit
moznost zpfFistupnéni, resp. zpfistupnéni dalSich udajl. Toto zpfistupnéni vSak ponechava na
vuli a potfebé samotného drzitele opravnéni (¢l. 2 odst. 3), kterému poskytuje moznost obratit
se kdykoliv na Utad s pozadavkem na zpfistupnéni dodateénych informaci, resp. udajl
obsazenych v jim drzenych opravnénich, pokud by potfeba této ochrany na jeho strané byla
z podstaty trvalé volby drzitele opravnéni irelevantni, nebo by s kone¢nou platnosti odpadia.
Touto cestou je tak umoznéno naplfiovat i cil pfedmétnych ustanoveni § 15 zékona, ve znéni
zakona €. 374/2021 Sb., sméfujici ke zvySeni dostupnosti a rozsahu informaci o radiovém
spektru, av8ak pfi zachovani maximalni a potfebné ochrany ostatnich chranénych zajmau.

Nad rdmec vyse uvedeného Utad dale konstatuje, Ze Udaje o opravnéni rozhlasové
sluzby nejsou ze zpfistupnéni vylou€eny. Tyto udaje jsou jiz nyni volné dostupné v navaznosti
na § 125 odst. 5 zakona, kdy Ufad je mj. povinen uvefejfiovat informace tykajici se siti pro
rozhlasovou sluzbu podle zakona o provozovani rozhlasového a televizniho vysilani.
V navaznosti na tuto skuteénost tak Urad nebude pfistup k t&émto informaci podmitiovat ani
ovéfenim totoZnosti tazatele, jak obecné pifedpoklada § 15 odst. 9 zakona.

V tomto okamziku a za danych okolnosti se proto Ufad rozhodl pfistoupit u pevné
a pohyblivé sluzby k omezeni zpfistupnéni udaju podle § 15 odst. 7 zakona.

Clanek 1 stanovi predmét tohoto opatfeni obecné povahy, kterym je rozsah udajd
o vyuzivani radiovych kmitoCtd obsazenych v opravnénich, které jsou vylouCeny ze
zpristupnéni.

Clanek 2 stanovi v navaznosti na vySe uvedené, které Udaje jsou vylouceny ze
zpfistupnéni a soucasné je v odstavci 3 tohoto &lanku stanovena moznost Uradu zpfistupnit
timto opatfenim obecné povahy vylou€ené Udaje obsazené v opravnéni v pfipadé, ze o to
drzitel takového opravnéni pozada.

Clanek 3 stanovi G&innost opatfeni obecné povahy &. OOP/X/xx.2022-y, kterym se
stanovi rozsah udajd o individualnich opravnénich k vyuzivani radiovych kmito&ta vylou¢enych
ze zpfistupnéni. Uginnost byla stanovena v navaznosti na G¢innost § 15 odst. 7 a nasl. zakona,
jejichz uginnost byla stanovena rovnéz ke dni 1. €ervence 2022 v souladu s ¢l. XVII zakona
€. 374/2001 Sb. ze dne 15. zafi 2021.



*k%

Na zékladé § 130 zakona a podle Pravidel Ceského telekomunikacniho uradu pro vedeni
konzultaci na diskusnim misté Urad zverejnil dne XX navrh opatfeni obecné povahy
¢. OOP/X/xx.2022-y, kterym se stanovuji tdaje o individualnich opravnénich k vyuZivani
radiovych kmitocta, které jsou vylouéeny ze zvefejnéni, a vyzvu k podavani pripominek na
diskusnim misté.

S ohledem na dopady daného opatfeni do oblasti kybernetické bezpecnosti
a bezpecnosti statu jako takové, byl navrh opatfeni obecné povahy podle § 112a zakona
konzultovan Narodnim ufadem pro kybernetickou bezpeénost a v ramci obecné spoluprace
i se zpravodajskymi sluzbami.

V rémci verejné konzultace Urad béhem Ihity 30 dni obdrzel ...

za Radu Ceského telekomunikaéniho uradu:

Mgr. Ing. Hana Tovarkova
] prfedsedkyné Rady
Ceského telekomunikaéniho ufadu
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