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uvoD

Spole¢nost T-Mobile Czech Republic a.s. (dale jen , T-Mobile“) vitd iniciativu Ufadu v boji proti
Spoofingu a pfipravu navrhu zmény véeobecného opravnéni ¢. VO-S/2/XX.2024-Y, kterym se méni
opravnéni ¢. VO-S/2/07.2005-10, kterym se stanovi podminky k zajistovani vefejnych komunikacnich

siti a prifazenych prostredkd, ve znéni pozdéjsich zmén.

PRIPOMINKY K JEDNOTLIVYM CASTEM/USTANOVENiIM NAVRHU

Clanek 5 Pfechodna ustanoveni

Uvedeni
konkrétniho

Navrh na doplnéni, zménu,

zruseni nebo nahrazeni

Oduvodnéni:

ustanoveni textu ustanoveni navrhu

navrhu opatreni:

opatreni,

kterého se

ptipominka

tyka:

Clanek 1, Navrhujeme novy bod Znéni odstavce 3 ndvrhu VOS nastavuje pravidla

odst. 2 b) odst. 2 vtomto pro obsah ,signalizacnich parametrd urcenych pro

s odkazem znéni: prenos a prezentaci oznaceni volajiciho ulastnika

na odst. 3 prostrednictvim telefonniho Cisla, které doplriuji

pism. a), podminky obsaZené v clanku 1 bodu 2 vyroku s

odivodnéni b) o Provédén’l' cilgm pr’edejit’ z,ejmérja ;itua.cim, kdy na udrovni
opatreni, ktera originace voldni v rdmci vnitrostdtniho provozu
zabranuji tranzitu ¢i dochdzi k nepfipustnému oznaceni volajiciho
terminaci volani na ucastnika zpisobem, ktery neodpovidd zdkonu ani

narodnim propojeni
operatora v pripadé,

vyhldsce upravujici Cislovaci plany siti a sluZeb
elektronickych komunikaci.” Dale odlvodnéni fika,

Ze parametr e ,Urad stanovil pravidla pro to, jakou informaci
signalizacni  zpravy muZe originujici operdtor do parametru signalizacni
neobsahuje  validni zprdvy urCeného pro oznaceni volajiciho ucastnika
informaci o vloZit. Smyslem této podminky je zajistit, aby voldni,
telefonnim Cisle kterd jsou originovdna v CR, méla ddvéryhodné a
volajiciho  ucastnika korektné oznaceného volajiciho ucastnika, {...)

podle odst. 3 tohoto
opravnéni.

nasledujici  odstavce
precislovat a doplnit
nové oznaceny bod c)
odst. 2 vtomto znéni:

b} ¢) Z provadéni
opatteni podle

Cilem je v kombinaci s ostatnimi stanovenymi
podminkami  minimalizovat vyskyt voldni s
nevérohodnym ¢i nesmysinym oznacenim volajiciho
ucastnika ¢i pfimo pripadd, kdy dochdzi ke zneuZiti
telefonniho Cisla ve smyslu § 93 zdkona.

V souvislosti s odlivodnénim k pfedchozim
odstavelm v nasledujicim znéni: ,,Podminky
stanovené Ufadem nebrdni operdtordm cCinit na
samoregulacni urovni dalsi ochrannd opatreni. Tato
opatfeni mohou napfiklad spocivat v analyze
signalizacni informace pfichoziho voldni i na bodé
vnitrostdtniho propojeni do své sité a zamezeni
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pismene a) a b) Ize na
zdkladé dohody v
ramci  smlouvwy o
propojeni  Cinit u
konkrétnich

telefonnich Cisel
vyjimky za podminky,
ze telefonni (islo
obsazené v parametru
signalizacni zpravy,
ktery je uréen pro
pfenos informace o

telefonnim Cisle
oznacujicim volajiciho
ucastnika, bude

vyuzivano a pouzivano
v souladu s pravnimi
predpisy.

tranzitu ¢&i terminace takovych voldni, kterd
nesplnuji podminky stanovené timto vSeobecnym
opravnénim.” \Vyvozujeme, Ze v situacich, kdy
originujici operator nesplni podminky dané vyétem
bodli a) aZ e) odstavce 3, ma tak moZnost
terminujici, pfipadné transitujici operator takové
volani omezit a zabranit mu.

Moznost zamezeni takovému volani v pfipadé, ze
jeho dlvéryhodnost byla zpochybnéna nesplnénim
téchto  pozadavk(i originujicim  operatorem
povaZzujeme nezbytné vymezit ve vyroku VOS.

Odavodnéni
k ¢lanku 1
bodu 3
vyroku,
odst. 9,
radky 249 az
255

Za odstavec doplnit
nasledujici znéni:
Ucastnik preda
informaci o vyuziti
sluzby CLIP u jiného
poskytovatele
poskytovateli sluzby,
se kterou je
predmétné telefonni
Cislo spjato.

Uvodem bychom chtéli podotknout, Ze
podporujeme rozvoj telekomunikaénich
technologii a novych sluzeb, soucasné velice vitdme
i iniciativu Uradu k nastaveni jasnych pravidel pro
stdvajici i nové sluzby. V pfipadé vyuzivani sluzby
CLIP je vSak nezbytné prihlédnout k dosavadnimu
chdpani poskytovani této doplnkové sluzby.
Zaména CLI, ve formé zmény informace o
telefonnim Cisle, kterym se chce volajici
prezentovat, je dlouhodobé operatory
poskytovana sluzba, ve standardu a za podminek,
které stanovuje sitovy plan signalizace ve znéni
opatfeni obecné povahy ¢&. SP/3/02.2022-2.
Doposud vsak byla tato sluzba chapana pouze ve
smyslu sluzby dopliikové podle definice ¢lanku 2,
odst. 1 bod c)opatfeni obecné povahy ¢.
SP/3/02.2022-2 ve znéni ze dne 16. 2. 2022. tj.
sluzba zvySujici manipulaéni moznosti a komfort
komunikace uZivatele, poskytované siti jako
doplnék k zdkladni sluzbé, kde zakladni sluzba je
chapana jako hlasova komunikaéni sluzba.

Z vySe uvedeného logicky dovozujeme a stdle se
domnivdme, Ze pro sluzbu CLIP je vyuZivano
telefonniho Cisla, které je jednoznacné spjatého
s primarni hlasovou sluzbou. A tedy se sluzbou
poskytovatele, ktery je opravnén k uzivani
predmétného Cisla/Cisel. VyuZiti tohoto Cisla i
pouze jako disla prezentaéniho se sluzbou
poskytovatele bez opravnéni k uZivani takového
&isla by tedy nemélo byt umoznéno. Uéastnik vidy
vyuziva vyhradné cCisla, kterd jsou mu poskytnuta
operatorem poskytujicim primdarni sluzbu, se
kterou je telefonni Cislo neoddélitelné spjato. Ten,
jako drzitel opravnéni, ma jako jediny prdvo na
zakladé udéleného oprdvnéni Cisla vyuzivat, jak i
fika § 30, odst. 1 ZEK, a soucasné je povinen za
jejich uzivani hradit poplatky a plnit mu timto
opravnénim a ZEK uvalené povinnosti, jako je napf.
zajisténi odposlechl, podle § 98 ZEK. Vtomto
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smyslu poskytuje dlouhodobé i spole¢nost T-
Mobile sluzbu CLIP s vyuZitim vyhradné Cisel, ke
kterym vlastni opravnéni k jejich uzivani.

Pokud vSak ma dojit k redefinicim, povazujeme za
nezbytné, aby primarni poskytovatel, tedy
poskytovatel sluzby, se kterou je predmétné
telefonni Cislo spjato, byl ucastnikem, ktery hodla
vyuZit moznost se timto Cislem prezentovat se
sluzbou jiného poskytovatele, nalezité, pred
takovym jednani, informovdn o takovém zachazeni
s telefonnim cislem. A to i zd{vodl uvedenych
nize.

Navrh T-Mobile sleduje pfedevsim tyto cile:

1. Zajisténi plné informovanosti uéastnikt T-
Mobile o dusledcich vyjmuti jejich
telefonniho cisla zochrany  proti
podvodnym volanim.

Povazujeme za nezbytné, aby T-Mobile, jako
primarni poskytovatel sluzby spjaté s cislem (dale
jen ,primarni poskytovatel“) mél moznost svého
uzivatele informovat o dopadech vyjmuti z ochrany
proti zneuziti jeho telefonniho Cisla v pripadé, ze se
Ucastnik rozhodne vyuzivat sluzby CLIP u jiného
poskytovatele sluzeb elektronickych komunikaci
(dale jen ,sekundarni poskytovatel”). Informace o
dopadu vyjmuti z ochrany proti spoofingu nemuze
byt i s ohledem na zdvaznost a dopady spoofingu
pfenasena na sekundarniho poskytovatele.

2. Ovéreni, Ze volajici skutecné disponuje a
vyuziva telefonni cislo (,,Cislo volajiciho“),
které zamysli volanému pfi sestaveni
hovoru zobrazit.

Takové ovéreni je nezbytné pro spravné odbaveni
volani vyuZivajici sluzbu CLIP pfi terminaci hovoru
do sité.

Takovéto ovéreni chrani volajiciho i volaného pred
zneuZitim ¢Cisla volajiciho k podvrzené komunikaci.
Cilem tohoto ovéreni je dosdahnout stavu, kdy
volani s vyuZitim sluzby CLIP bude povaZovano za
dlvéryhodné a opravnéné v siti, ktera ma volani
ukonéit a ¢Cislo volajiciho zobrazit volanému.
Soucasti ovéreni by méla byt identifikace a
ztotoznéni volajiciho sjeho cislem a soucasné
ovéreni, ze Cislo volaného je skutecné konstantné
pouzivané, napf. za Ucelem zpétné dovolatelnosti
(cilem je tedy vyloudit ¢astou praktiku subjektl
zneuzivajici telefonni Cisla pro svou identitu, kdy
dojde k jednorazovému ovéreni registrace SIM do
sité na pocatku jejich kondni, nicméné sluzby
primarniho poskytovatele nejsou nadale
vyuzivany).

Toto objektivni ztotoZnéni a ovéreni dokaze
provést vyluéné poskytovatel sluzby, ktery ma
opravnéni k uzivani predmétného Cisla. Proto v
pfipadé, Ze je pro sluzbu CLIP vyuZivdno telefonni
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Cislo, které je spjato primarné s poskytovanim
sluzby elektronickych komunikaci od jiného
operdtora, nez ktery poskytuje sluzbu CLIP, je
nezbytné, aby uUcastnik, ozndmil primarnimu
operdtorovi Umysl vyuZiti takového telefonniho
Cisla pro sluzbu CLIP, ktery provede nutné
ztotoznéni a ovéreni.

Primarni poskytovatel miize rovnéz vyhovét
Ucastnikovi vyuZivajiciho anonymni predplacené
karty, kdyz mlzZe  takového Ucastnika
deanonymizovat a tim mu umozZnit plné vyuziti
sluzby CLIP — takovy pfistup povazujeme zcela jisté
za mnohem vice prozdkaznicky nez ten, kdy je
takova Zadost o wvyuziti sluzby CLIP predand
sekunddrnim poskytovatelem poskytujicim sluzbu
CLIP v tomto pfipadé jednoduse a pouze zamitnuta.

wvrv

3. Zajisténi kfizové kontroly zadosti

Kontrola Gcastnické zadosti u primarniho operatora
vs. zadost sekundarniho operatora je nutna
k ovéfeni, ze predmétem takové zadosti je stejna
SIM karta. Zaznamenali jsme pfipady, kdy se tyto
parametry zadosti neshodovaly, coz tim, Zze vyjmuti
z ochrany proti spoofingu nastavujeme na urovni
sekunddrniho  operatora, takovy nesoulad
zpUsobuje nefunkcnost vyuziti sluzby CLIP.

Nezbytnou soucdsti informace o umyslu uziti sluzby
CLIP je i udaj o sekundarnim poskytovateli této
sluzby. Obdrzeni této informace napomUzie
k efektivnéjsim komunikaci  primarniho a
sekundarniho operdtora a véasnou Upravu
relevantnich smluv.

T-Mobile Czech Republic a.s.

5/6




T

STANOVISKA A NAZORY K NAVRHU OPATRENI

Datum: 22. 03. 2024
Jméno a pijmeni, funkce opravnéné osoby: Ing. Jakub Riha, Senior specialista regulace

Digitally signed
Ing' Ja ku b by Ing. Jakub Riha

»H Date: 2024.03.22
RI ha 17:08:46 +01'00'

T-Mobile Czech Republic a.s. 6/6



		2024-03-22T17:08:46+0100
	Ing. Jakub Říha




