Cesky telekomunikaéni ufrad %

;(:1-’\ se sidlem Sokolovskd 218, Praha 9
V postovni pfihradka 02, 225 02 Praha 025

Vas dopis znacky / ze dne NaSe znacka Vyfizuje / telefon Praha
/14. listopadu 2023 CTU-44580/2023-610 Ing. Hendrich/224 004 741 28. listopadu 2023

Vazena pani/Vazeny pane,

Cesky telekomunikaéni ufad (dale jen ,Ufad“) obdrzel dne 14. listopadu 2023 Vasi zadost
o poskytnuti informaci podle zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisl, ve véci ochrany proti spam/scam volani, ¢asto robotizovanych, kdy se uto¢nik
neopravnénou zmeénou volajiciho €isla snazi vzbudit u volajiciho dojem, Ze vola nékdo jiny, typicky
banka nebo podobna instituce.

K jednotlivym Vami poloZzenym otazkam uvadi Ufad nasledujici.
1. ,Podnikéd CTU v této oblasti néjaké konkrétni kroky?* Ano
2. ,Pripravuji se néjaka narizeni nebo doporuceni?” Ano

3. ,Nepripravuje se néjaka iniciativa v této oblasti na trovni EU?“ Ufadu neni znamo.

Nize Ufad poskytuje obecné informace k oblasti ochrany proti zneuZiti spoofingu s cilem
zasadit do kontextu sou€asnou situaci a aktivity dot€enych osob v této oblasti, a to nad ramec
poskytovani informace podle zakona &. 106/1999 Sb.

Spoofing Ize obecné popsat jako situaci, kdy se méni identifikace uastnika komunikace.
V pfipadé hlasové komunikaéni sluzby dochazi k manipulaci se signalizaCnim parametrem CLI
(Caller Line Indentification), ktery pfi spojovani volani pfenasi informaci o volajicim (telefonni &islo)
az k volanému uzivateli.

Moznost zmény identifikace Ize vyuzivat legitimnim zpusobem. Jedna se o poskytovani
urcitych typu sluzeb a za predpokladu spinéni urcitych podminek (napf. tzv. sluzba CLIP, kdy
dochazi pro u€ely oznaceni volajici strany k nahrazeni telefonni €isla, z néhoz je volani fakticky
realizovano, telefonnim Cislem, kterym ucastnik rovnéz disponuje).

Soucasné je vSak stale Castéji zneuzivana k provadéni nekalych praktik vedoucich zpravidla
k poSkozeni nékteré ze stran komunikace nebo osoby spojené se zaménénym telefonnim Cislem,
pojem spoofing je tak zpravidla vniman jiz pouze v tomto negativnim spojeni.

Reseni problematiky negativnich dopadd nelegitimnich pfipadu spoofingu je komplexni
zalezitost s mezinarodnim pfesahem a aktualné probihd v CR nékolik aktivit, které jiz zajistuji Ci
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smétuiji k zajisténi vyssi miry ochrany ob&anti Ceské republiky pfed nekalymi aktivitami vyuzivajicimi
spoofingu.

V prvni fadé je nutné zminit, Ze fada podnikatelli v elektronickych komunikacich jiz zavedla
ur€ita samoregulacni opatieni, ktera spocivaji zpravidla v analyze pfichoziho provozu do jejich sité
a pfipadné blokaci volani, u nichZ existuje silné podezieni na spoofing. Ufad takova opatfeni vita
as podnikateli prabézné diskutuje jejich nastaveni tak, aby zachycovala nekalé aktivity
a umozfovala realizaci t&ch legitimnich. Rada téchto opatteni je dle informaci Ufadu efektivni
a zabranuje velkému mnozstvi Utoku.

ProtoZe je potfeba zakotvit plosnou ochranu ob&an(i Ceské republiky, predstavi Ufad zamér
regulacniho opatfeni, které by bylo zavazné pro vSechny podnikatele poskytujici hlasovou
komunikacni sluzbu, aniz by pfitom branilo stavajicim &i pfipravovanym samoregulacnim opatfenim.
K pfipravé opatieni jiz probéhl workshop s podnikateli v elektronickych komunikacich a do konce
listopadu tohoto roku se uskute¢ni druhy workshop, kam budou kromé operatora pfizvani i zastupci
dotéenych organti vefejné spravy a daldich dotéenych osob (napfiklad Ceska bankovni asociace).
Urad predpoklada, Ze na zakladé vysledkd workshopu pripravi konkrétni navrh regulaénich opatfeni
a nasledné zajisti jejich zakotveni do zakonnych i podzakonnych predpisu.

Je tfeba uvést, ze dotéeni podnikatelé zavadéji sva individualni opatfeni pribézné jiz delSi
dobu v rliznych formach a nabizeji je zpravidla nejvice ohrozenym osobam typu bankovni instituce,
projednavani prvni sady ochrannych opatfeni smérfujicich na ochranu klientl bankovnich instituci.
Podnikatelé se sou&asné snazi ve spolupraci s Ufadem a gesénim Ministerstvem priimyslu
a obchodu posoudit a pfipadné navrhnout doplnéni zakona o elektronickych komunikacich tak, aby
méli pravni jistotu v pfipadé realizace nékterych zamyslenych opatfeni i do budoucna.

Na mezinarodni urovni se problematice spoofingu vénuje napf. organizace CEPT, jejiz
pracovni skupina (v niZ je ugasten i zastupce Uradu) aktualné dokonéuje doporugeni opatfeni
k omezeni negativnich dopadd spoofingu. Ufad si neni v&dom, Ze by v této véci byla vyvijena
regulacni aktivita na drovni Evropské Unie, a to ani ve fazi pfiprav.

Jak plyne z vySe uvedeného, problematikou spoofingu a ochrany pfed jeho negativnimi
dopady se aktivné zabyva jak Ufad, podnikatelé v elektronickych komunikacich, tak gestor zakona.

S pozdravem

Ing. Hana Hankiewiczova
feditelka odboru regulace komunikacnich €innosti
a postovnich sluzeb
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