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Typovy plan

Typ krizové situace: NaruSeni funk&nosti vyznamnych systému elektronickych
komunikaci

1. Zakladni ¢ast

Typovy plan ,NaruSeni funkénosti vyznamnych systém( elektronickych komunikaci® je
dokument, kterym Cesky telekomunikaéni Gfad (dale jen ,CTU®), ve spolupraci s dal§imi
ustfednimi spravnimi ufady, stanovil typové postupy, zasady a opatfeni pro feSeni
konkrétniho druhu krizové situace. NaruSeni vyznamnych systému elektronickych
komunikaci je identifikovano v ,Analyze hrozeb pro Ceskou republiku“ jako nebezpedi
s nepfijatelnym rizikem, pro které |ze predpokladat vyhlaseni krizového stavu.

Vnitrostatni podminky pro feSeni krizovych situaci v komunikacnich systémech tvofi soubor
opatfeni vyplyvajicich z pfisluSnych legislativnich norem a pland k zajisténi poskytovani
sluzeb elektronickych komunikaci za havarijnich nebo krizovych situaci, které jsou vytvareny
a realizovany prostfednictvim organt statni a vefejné spravy a subjekty vykonavajicimi
komunikaéni ¢innosti, zejména operatory?.

Zajistovani vefejné komunikacni sité, poskytovani vefejné dostupné sluzby elektronickych
komunikaci, zavadéni vysokorychlostnich siti elektronickych komunikaci podle zakona
o opatfenich ke snizeni nakladd na budovani vysokorychlostnich siti elektronickych
komunikaci a zajiStovani siti elektronickych komunikaci pro u€ely bezpeénosti statu se
uskuteCiiuji ve vefejném zajmu.

Za vyznamné systémy elektronickych komunikaci jsou povazovany vefejné komunikacni
sité, jejichz prostifednictvim jsou poskytovany vefejné dostupné sluzby elektronickych
komunikaci a naru$eni jejich funkénosti by mélo za nasledek zavazny dopad na bezpeénost
a obranu statu, zabezpeceni zakladnich zivotnich potfeb obyvatelstva, zdravi osob nebo
ekonomiku statu.

Prostfednictvim vefejnych siti a sluzeb elektronickych komunikaci jsou zajistovany hlasové
a datové sluzby, jejichz prostfednictvim se poskytuji i dulezité informace pro feSeni krizovych
situaci. Kromé& uvedenych vefejnych siti a sluzeb jsou zfizovany sité pro nevefejné ucely,
jejichz provoz a vyuziti zajistuje zfizovatel (napf. Ministerstvo vnitra CR sit PEGAS pro
integrovany zachranny systém)?.

1.1. Popis krizové situace

Vefejné dostupné sluzby elektronickych komunikaci se poskytuji nebo se k nim zajistuje
pfistup prostfednictvim vefejnych siti elektronickych komunikaci provozovanych
provozovatelem — operatorem. Sité elektronickych komunikaci jsou tvofeny pfenosovymi
systémy, popfipadé spojovacimi nebo smérovacimi zafizenimi a jinymi prostfedky
umozfujicimi  pfenos signalll po vedeni, radiovymi, optickymi nebo jinymi
elektromagnetickymi prostfedky véetné druzicovych siti, pevnych siti s komutaci okruhu
nebo paketl a mobilnich zemskych siti, popfipadé siti pro rozvod elektrické energie bez
ohledu na druh pfenasené informace. ProtoZe sluzby elektronickych komunikaci spocivaji
pfevazneé v prenosu signall po sitich elektronickych komunikaci, v€etné siti pouzivanych pro

Y Vyhlaska ¢. 241/2012 Sb., o stanoveni naleZitosti technicko-organiza¢nich pravidel k zabezpedeni
bezpecnosti a integrity vefejné komunikacni sité a interoperability vefejné dostupnych sluzeb elektronickych
komunikaci za krizovych stavi.

2 Z&kon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakon.
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rozhlasové a televizni vysilani a siti kabelové televize, je popis krizové situace zaméren jak
na cast postizenych sitovych technologickych prvkd, tak i ¢ast nedostupnych sluzeb
elektronickych komunikaci.

P¥i popisu krizové situace v oblasti naruSeni funkénosti vyznamnych systému elektronickych
komunikaci, je potfeba se zaméfit na pfesny nazev subjektu podnikajiciho v elektronickych
komunikacich postizeného poruchou, popis pfi€iny, rozsah jeho nefunkénosti (Castecna
nefunkénost — popis funkcionalit které jsou neprovozuschopné, anebo celkova nefunkénost)
a pokud je to mozné, i pfedpoklad odstranéni poruchy. Pfi zavazném naruSeni sité
elektronickych komunikaci se postupuje v souladu se ZEK?.

1.1.1. Pri€¢iny naruseni funkénosti vyznamnych systému elektronickych komunikaci

Poskytovani sluzeb elektronickych komunikaci z hlediska sitovych pfenosl probiha
v pfevazné mire v téchto sitich elektronickych komunikaci:

- pevné sité,

- mobilni sité (bunkové radiové sité),

- radiové sité,

- druzZicove sité,

- sité pro rozhlasové a televizni vysilani.

V pfipadech, kdy hrozi zavazné snizeni bezpecnosti a integrity sité z divodu poSkozeni nebo
znic¢eni komunikacéniho zafizeni mize podnikatel, zajistujici vefejnou komunikaéni sit nebo
poskytujici vefejné dostupnou sluzbu elektronickych komunikaci, pfijmout opatfeni
k pferuseni poskytovani sluzby nebo odepfeni pfistupu ke sluzbé. Toto opatfeni musi byt
omezeno pouze na dobu nezbytné nutnou, a je-li to technicky mozné, musi byt zachovan
pFistup k €islim tisfiového volani. O pfijatych opatifenich, divodech pferuseni poskytovani
sluzby nebo odepfeni pfistupu k ni a o pfedpokladaném terminu odstranéni pficiny, je
povinen bezprostiedn& informovat CTU a vhodnym zplsobem i uZivatele a subjekty
provozujici pracovisté pro prijem tisfiového volani.”

1.1.2. Naruseni bezpecnosti a integrity verejnych siti a sluzeb mohou zpusobit
zejména nasledujici pri€iny

- pfimé poSkozeni provoznich zafizeni (provozni havarii, technickou poruchou,
zanedbanim udrzby, neodbornym servisnim zasahem, zivelni pohromou, teroristickym
nebo jinym cilenym utokem, mechanickym poskozenim),

- vypadky v dusledku prudkého narlstu provozu v siti a nasledného pretizeni nebo
v disledku vypadku jiné sité elektronickych komunikaci,

- disfunkéni chovani nebo kybernetické napadeni fidicich systému siti elektronickych
komunikaci,

- naruSeni dodavky elektrické energie v€etné naruseni dodavky ze zalozniho zdroje,

- rozsahlé omezeni Cinnosti obsluhy provoznich zafizeni (epidemie, Zivelni pohroma,
socialni pfFi€iny, vznik nebo nebezpeci ozbrojeného konfliktu),

- umyslinym nebo neumysinym elektromagnetickym ruSenim.

Propojovaci vedeni je chranéno vic&i negativnim vliviim izolaci a plastém v zavislosti na
prostfedi, ve kterém je umistnéné. Ze vSech prvkd pfenosové soustavy je obvykle nejméné
chranéno proti mechanickému poskozeni a doba obnovy propojeni je zavisla od umisténi
a typu kabelu. Vhodnym zplsobem obnovy kabelového propojovaciho vedeni je odpovidajici

9 Naptiklad § 98 ZEK.
4) § 98 odst. 3,4 ZEK.
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topologie sité poditajici s vyuzitim nahradnich a obchozich cest napfiklad formou
radioreleoveého propojeni zafizeni pro zpracovani signalu.

Pevné sité elektronickych komunikaci jsou nejodolngjSim  systémem  v{di
elektromagnetickému ruseni a vac&i nepfiznivym povétrnostnim podminkam.

Méné odolné jsou vucéi mechanickym poskozenim vlivem havarii, stavebnim a vykopovym
pracim, nebo jinym zamérnym cinnostem. Z hlediska pusobeni Zzivelnich pohrom jsou
nejzranitelngjsi vlivem zaplav z ddvodu umistnéni technologickych prvkl v suterénnich nebo
pfizemnich ¢&astech budov nebo pfimo vterénu v zaplavovych oblastech, pfipadné
v mostnich konstrukcich.

Mobilni sité elektronickych komunikaci jsou kombinaci pevnych a radiovych siti. PFistup
uzivatell ke sluzbam je realizovan tzv. bunkovym systémem, kde burika je geograficky prvek,
ktery obsahuje zakladnovou stanici s radiovym vysilaéem/pfijimaéem, prostfednictvim
kterého kazdy uZivatel nachazejici se uvnitf bufiky komunikuje s ostatnimi uzZivateli pevnych
nebo mobilnich telekomunikaénich systému. Pfenos ze zakladnovych stanic se predava
systémem Fidicich stanic po pevnych sitich elektronickych komunikaci propojenych s jinymi
sitémi nebo jinymi zakladnovymi stanicemi.

Z hlediska vySe uvedené architektury sité je pravdépodobnost pietizeni mobilni sité vyssi
nez u jinych siti zejména v pfipadé narustu poétu volajicich a po¢tu volani v jedné burice
(zejména v mistech s vysokou koncentraci obyvatel pfi spoleCenskych akcich nebo
mimoradnych situacich). Tato sit je energeticky znané naro¢na z dlvodu pomérné
vysokého poctu zakladnovych stanic potfebnych k pokryti daného uzemi. K zajisténi
provozuschopnosti sité v pfipadé vypadku sité elektrické energie je nutné zajistit adekvatni
pocet nahradnich zdroju elektrické energie v€etné jejich doplfiovani pohonnymi hmotami.
Zvyseni spolehlivosti mobilnich siti Ize dosahnout, obdobné jako u pevnych siti, vhodnou
topologii sité, ktera mize eliminovat vypadek nékteré z ustfeden. Dosahuje se toho
smérovanim volani stfidavé na tzv. dualni ustfedny, které odbavuji provoz vznikajici na tomto
uzemi.

Stejné jako radiové sité (napf. typu Wi-Fi) ityto sité jsou znacné citlivé na umysiné, Ci
neumysiné elektromagnetické ruseni (napf. z divodu solarni boufe). Jejich vyhodou je
snadnéjsi nahrazeni v pfipadé poskozeni zakladnové stanice nebo moznost pokryti buriky
signalem sousednich stanic v pfipadé hustéjSiho osazeni daného uzemi.

Technologické prvky sité, zejména vysilaci, jsou energeticky narocné, a proto je nutné, pro
pfipad vypadku energetické soustavy, zalohovat tato zafizeni nahradnim zdrojem elektrické
energie s trvalym provozem a s odpovidajicim vykonem. Obnova provozu pfi havariich
zafizeni zalezi na rozsahu poskozeni a zejména na pfistupnosti k anténnim systémam (napf.
v zaplaveném Uzemi nebo v zimnich podminkach). Doporu€ovanym technickym feSenim je
realizace zalohovani vysilacich stanic mobilnimi elektro energetickymi prostfedky.

Typické pfiCiny naruSeni bezpec€nosti a integrity siti a sluzeb elektronickych komunikaci:

- poskozeni technologicko-provoznich zafizeni pro rozhlasové a televizni vysilani
zpusobené napf. technickou poruchou, neprovedenim €i zanedbanim servisnich praci,
dopady pfi vzniku Zivelni pohromy, teroristicky nebo jiny umysiny utok apod.,

- poskozeni kabelovych siti uréenych pro pfenos rozhlasového a televizniho signalu
DVB-C,

- kybernetické napadeni fidicich systém siti pro rozhlasové a televizni vysilani,

- naruSeni dodavky elektrické energie v&etné jejiho preruseni ze zalozniho zdroje,

- rozsahlé omezeni C¢innosti obsluhy provoznich zafizeni siti pro rozhlasové
a televizni vysilani z divodu socialnich nebo epidemiologickych,

- umysiné nebo neumysiné elektromagnetické ruseni rozhlasového nebo televizniho
signalu.
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Rozhlasové a televizni vysilani je zajistovano prostfednictvim radiovych siti rozhlasovych
(DAB) a televiznich vysilact (DVB-T), dale prostfednictvim kabelovych siti (DVB-C) nebo
prostfednictvim satelitnich pfenosu (DVB-S). PFiciny naru$eni uvedenych sluzeb maji
obdobny charakter jako pfi€iny uvedené vtomto Clanku. Vyjimku tvofi satelitni systémy,
jejichz provoz je ovlivnén specifickym umisténim v kosmickém prostoru a to kosmickym
poCasim (solarni boufe), kosmickym odpadem, neoCekavanou zménou polohy satelitu,
elektromagnetickym rusenim atd.

1.1.3. Zakonné povinnosti pro vSechny uvedené sité a sluzby

Za rozhoduijici pfi posuzovani oblasti ,Bezpec¢nost a integrita vefejnych komunikacnich siti
elektronickych komunikaci“ €leny krizového &tabu je potfeba dle ZEK povaZovat:

- podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci je povinen zajiStovat bezpecnost a integritu své sité
a bezpecnost sluzeb, které poskytuje,

- podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci maze v pfipadech, kdy hrozi nebo dojde k zavaznému
naruseni bezpecnosti a integrity jeho sité z ddvodu poskozeni nebo zniceni elektronického
komunikacniho zafizeni, zejména vlivem velkych provoznich havarii nebo Zivelnich pohrom,
prerusit poskytovani sluzby nebo odepfit pfistup ke sluzbé. PreruSeni nebo odepfeni musi
byt omezeno pouze na dobu nezbytné nutnou, a je-li to technicky mozné, musi byt zachovan
pfistup k ¢islim tisnového volani,

- 0 zavazném naru$eni bezpecnosti a ztraté integrity sité, rozsahu a ddvodech pferuseni
poskytovani sluzby nebo odepfeni pfistupu k ni, pfijatych opatfenich a o pfedpokladaném
terminu odstranéni pfi€iny podle odstavce 3 je podnikatel zajiStujici vefejnou komunikacni
sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci povinen
bezodkladné informovat CTU, subjekty provozuijici pracovisté pro pfijem tisfiového volani
a vhodnym zpusobem i uzivatele.

Za rozhodujici pfi posuzovani oblasti ,Bezpec€nost, integrita a poskytovani sluzeb za
krizovych stav(®, EK, je potfeba povazovat:

- podnikatel zajiStujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci je za krizového stavu povinen podle svych technicko-
organizacnich pravidel zabezpelit bezpeénost a integritu své sité a interoperabilitu
poskytovanych sluzeb. Nalezitosti uvedenych technicko-organizacnich pravidel je stanoveno
CTU provadécim pravnim predpisem,

- podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou
telefonni sluzbu je opravnén pfi nebezpedi vzniku krizové situace a za krizového stavu ® na
Zadost Ministerstva vnitra poskytovat pfednostné pfipojeni k vefejné komunikacni siti
a pristup k verejné dostupné telefonni sluzbé uc€astnikim krizové komunikace podle
zvlastniho pravniho predpisu.” Za timto Géelem je v rozsahu nezbytné nutném opravnén
omezit nebo prerusit poskytovani vefejné dostupné telefonni sluzby. O omezeni nebo
preruseni poskytovani vefejné dostupné telefonni sluzby, v€etné jeho rozsahu, je povinen
bezodkladné informovat CTU. Toto omezeni mlze trvat pouze po dobu nezbytné& nutnou
a musi byt zachovan pfistup k €isliim tisfiového volani.

% Vyhlaska ¢. 241/2012 Sb., o stanoveni naleZitosti technicko-organiza¢nich pravidel k zabezpeceni
bezpecnosti a integrity vefejné komunikacni sité a interoperability vetejné dostupnych sluzeb elektronickych
komunikaci za krizovych stavi.

8 Zakon ¢&. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakont (krizovy zakon). Ustavni zakon ¢&.
110/1998 Sb., o bezpeénosti Ceské republiky.

7) § 18 zakona ¢&. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakont.
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1.1.4. Modelové scénare mozného vyvoje krizovych situaci
1.1.4.1. Popis skute¢nosti indikujicich, ze mtze vzniknout krizova situace

Pri¢iny, které vedou ke vzniku krizové situace a mohou narusit funkénost komunika¢niho
systému:

- zivelni pohromy (napf. zvySovani hladiny tokul, boufkova €innost, vichfice a silné vétrné
poryvy, svahové pohyby a sesuvy pldy, lesni pozary, solarni boufe, nasledky seismickych
vin atd.),

- epidemie — hromadné nakazy osob a zvirat,

- technické, technologické havarie (napf. radiacni vyrony Skodlivin, exploze, pozary,
omezeni nebo preruseni dodavek elektrické energie, plynu, vody, havarie zpusobené
prepétim nebo u€inkem silného elektromagnetického pole atd.),

- kybernetické utoky na komunikaéni a informacéni systémy (SCADA systémy apod.)

- naruseni funkénosti ekonomickych vztaht (napf. insolvence pravnickych osob, ale
i platebni neschopnost uzivatell sluzeb elektronickych komunikaci apod.),

- naruseni socialnich vztaht (napf. stavky zaméstnancu, etnické vnitrostatni nepokoje
apod.),

- naruSeni mezinarodnich vztahl (ozbrojené konflikty, naruSeni smluvnich vztahu,
technologicka ztrata integrity mezinarodnich siti elektronickych komunikaci, nefunkénost
narodnich domén Internetu apod.),

- disfunkce systému elektronickych komunikaci (napf. rozsahlé vypadky fidicich
systému, kliC¢ovych technologickych zafizeni a systému apod.),

- naruseni dodrzovani pravnich predpisu statu velkého rozsahu (napf. terorismus,
rozsahla organizovana kriminalita, masivni porusovani ZEK).

1.1.4.2. Popis skute¢nosti indikujicich, ze vznikla situace je krizova

- pretrvavajici pusobeni pficin krizové situace, jejich zintenzivnéni a prostorové rozsireni,
- rozsahlé kybernetické utoky na komunikacéni a informaéni systémy,

- nedostatecna ucinnost protikrizovych opatfeni,

- rozsahly vypadek dodavek elektrické energie,

- dlouhodobé pferuseni dodavek sluzeb elektronickych komunikaci,

- rozsah naruSeni siti elektronickych komunikaci neumoznuje dodavky sluZzeb ani
ucastnikim krizové komunikace s pfednostnim pravem (pfednostni spojeni),

- realné nebezpedi vzniku sekundarnich krizovych situaci (kaskadovy efekt), postupny
narast ohrozeni zakladnich funkci statu a kritické infrastruktury.

1.1.4.3. Popis skute€nosti indikujicich, ze vznikla situace prestava byt krizova

- slabne (pfestava plsobit) vliv pFi€in vzniku krizové situace,

- eliminace kybernetickych utok( na komunikaéni a informacni systémy,

- obnoveni dodavek elektrické energie odbérateliim,

- obnoveni dodavek sluzeb elektronickych komunikaci vybranym u€astnikim (Cisla
tisfiového volani, organy krizového fizeni),

- obnova funk&nosti narusenych prvku sité elektronickych komunikaci.

1.1.5.Sekundarni udalosti, které mohou vzniknout jako diusledek vzniku krizové
situace (preruseni poskytovani sluzeb elektronickych komunikaci)

- technické a technologické havarie velkého rozsahu vlivem vypadku fidicich systéma
(SCADA),
- mozneé narudeni dodavek ropy, plynu a elektrické energie velkého rozsahu u dalSich
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kritickych infrastruktur vlivem naruseni Fidicich systémd,

- naruSeni ekonomiky a financniho hospodafstvi (bankovnictvi) velkého rozsahu,

- narusSeni funk&nosti dopravni soustavy velkého rozsahu (zejména v oblasti letecké
prepravy),

- naruSeni funkénosti vefejnych informacnich vazeb velkého rozsahu,

- mozné narudeni zakonnosti velkého rozsahu,

- naruseni poskytovani zdravotnické péce zavislé na sluzbach elektronickych komunikaci
(napf. telemedicina),

1.2. Nasledky krizové situace

Nasledkem vzniku krizovych situaci mize dojit k naruSeni/pferuseni kontinuity provozu
vefejné komunikacni sité av dasledku toho k naruseni/pferuseni poskytovani sluzeb
elektronickych komunikaci, které maze mit vliv na:

- naruSeni (znemoznéni) koordinovaného postupu mezi organy krizového fizeni, organy
verejné spravy a samospravy a mezi slozkami integrovaného zachranného systému,

- naruseni ¢innosti bezpecnostnich, obrannych a zpravodajskych organu statu,

- omezeni nebo ochromeni &innosti organu statu a organizaci povéfenych vykonem
verejné spravy,

- ztratu informacni podpory v krizové situaci,

- naruseni Fidicich a monitorovacich systému provozovatell vefejnych siti zavislych na
pristupu k datovym zdrojlim a pfenosu informaci,

- omezeni nebo ochromeni ¢innosti subjektl kritické infrastruktury statu,

- Cetnost a nepretrzitost poskytovani informacni podpory pro vefejnost v&etné volani na
Cisla tisfiového volani (omezeni pristupu vefejnosti k informacim poskytovanym vefejnou
spravou),

- vypadky tisfiovych volani, omezena informovanost obyvatelstva, mozné nepokoje,

- informovani obyvatelstva o mimofadnych udalostech a krizovych situacich.

1.2.1. Dopady na zivoty a zdravi osob

Dopady na Zzivot a posSkozeni zdravi osob v dusledku pusobeni krizovych stavi v oblasti
komunikacnich systém( mohou byt pfimé a nepfimé.

K nepfimému dopadu na Zivot, zdravi a bezpeénost osob dochazi v disledku selhani
poskytovani sluzeb elektronickych komunikaci, napf. tishového volani, varovného systému
obyvatelstva nebo v disledku disfunkce zdravotnickych informacnich systému. Mezi nepfimé
dopady rovnéz patfi vznik a eskalace disfunkce fidicich a informacnich systému vlivem
preruSeni toku dat, ktera vyvolava takové stavy, pfi kterych mohou vzniknout Skody na
Zivotech a zdravi osob, napf. vypadky monitorovaciho systému zZivotniho prostfedi, fidiciho
a informacniho systému petrochemickych produktovodd, fidicich a informacnich systému
integrovaného zachranného systému.

1.2.2. Dopady na environmentalni prostredi

Dopady na environmentalni prostfedi v disledku plsobeni krizovych stavi v oblasti
komunikacnich systém( mohou byt pfimé a nepfimé.

K nepfimému ohrozeni, poSkozeni nebo devastaci zivotniho prostfedi v dusledku krizovych
situaci v oblasti komunika¢nich systém( mulze dojit pfi pferuSeni pfenosu pfisluSnych
datovych souboru fidicich systému s havarijnimi disledky ovliviujicimi Zivotni prostfedi jako
je napf. unik nebezpecnych latek.
Krizové situace zplUsobené jinymi negativnimi vlivy, které maji pfimy dopad na Zivotni
prostfedi, mUze dale prohloubit:
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- disfunkce monitorovacich systému dopravniho informaéniho systému,

- disfunkce monitorovacich systéma zivotniho prostredi,

- disfunkce fidicich, informacnich a komunikacnich systém( krizového fizeni
a integrovaného zachranného systému.

1.2.3. Mezinarodni dopady pfi naruseni vyznamnych systému elektronickych
komunikaci

- omezeni nebo zastaveni mezinarodniho provozu ve vefejnych sitich elektronickych
komunikaci, a to i s moznym dopadem na dalSi staty EU,

- omezeni nebo znemoznéni plnéni mezinarodnich hospodarskych, politickych
a vojenskych zavazka,

- omezeni nebo znemoznéni mezinarodni spoluprace pfi odstranovani pficin a dusledku
krizovych situaci.

1.2.4. Ekonomické dopady

Patfi sem pfedevs§im omezeni nebo ochromeni fidicich a komunikaénich procesu ve vyrobni
i nevyrobni sféfe narodniho hospodarstvi, zejména v oblasti bankovnictvi a financnich
sluzeb.

1.2.5. Socialni dopady

- omezeni nebo znemoznéni poskytovani socialnich sluzeb obyvatelstvu vazanych na
poskytovani sluzeb elektronickych komunikaci,

- omezeni nebo znemoznéni pfistupu obyvatelstva k penéznim zdrojum vazanym
v bankach a spofitelnach zavislém na poskytovani sluzeb elektronickych komunikaci,

- omezeni pfistupu obyvatelstva k informacim a omezeni komunikace s vefejnou
spravou,

- omezeni nebo znemoznéni zasobovani obyvatelstva v disledku vypadku vyroby
a distribuce zavislé na poskytovani sluzeb elektronickych komunikaci.

1.2.6. Dopady na kritickou infrastrukturu

Vznik krizové situace v komunikacnich systémech v zavislosti na rozsahu ma mistni, narodni
nebo nadnarodni dopady na funk&nost pfimo nebo nepfimo postizenych odvétvi kritické
infrastruktury pferu$enim nebo sniZzenim kvality pfenosu potfebnych informaci.

V duasledku pusobeni krizovych situaci v oblasti komunikacnich systému dochazi k nepfimym
Skodam na majetku. Jedna se zejména o:

- disfunkci varovného informacniho systému,

- omezeni moznosti pouziti sluzeb elektronickych komunikaci a technickych prostfedku
pfi situacnim monitorovani stavu krizovych situaci,

- vypadek nebo ochromeni komunikaénich systému uZivanych k zachrané majetku
a k vykonu praci pro minimalizaci $kod,

- disfunkci systému tisfového volani.

Prehled v minulosti feSenych krizovych situaci

V pfedchozim obdobi nedoSlo k rozsahlému naruSeni funkénosti vyznamnych systému
elektronickych komunikaci, v jehoz disledku by vznikla krizova situace s nutnosti vyhlaSeni
krizovych stavil na uzemi CR. P¥i¢inou vzniku krizovych situaci s nutnosti vyhlaseni

9/21



krizovych stavl byly zejména pfirodni pohromy typu zaplavy s dlouhodobymi desti a boufemi
v letech 1997 az 2013. Tyto krizové situace mély rovnéZz dopad na kvalitu, bezpeénost
a integritu vefejnych siti a sluzeb elektronickych komunikaci. Projevovaly se dlouhodobé&jSimi
(cca 1 az 2 dny) lokalnimi vypadky sluzeb elektronickych komunikaci zejména v postizeném
(zaplaveném) uzemi.

Nejvice postizena uzemi:

1997 — povodi fek Moravy, Odry a Becvy,
2002 — povodi fek Luznice, Vitavy, Berounky, Ohfe, Labe a Jizery.

Diléi analyza situace z hlediska elektronickych komunikaci:

- v roce 1997 nelplné pokryti tzemi CR signalem pro mobilni komunikaci, znaéna &ast
komunikace byla zajisténa pfes pevné sité elektronickych komunikaci. V procesu dostavby
se nachazely sité dvou mobilnich operatoru,

- sluzba mobilni komunikace byla poskytovana koncovym uzivatelim pouze
vV omezeném rozsahu.

Mezi hlavni pfi¢iny vypadku sluzeb elektronickych komunikaci zejména patfily:

- zaplavené technologické celky v suterénech a nizSich podlazich budov,

- prerusené kabelové trasy umisténé v blizkosti fe€idt a mostnich konstrukci,

- posSkozené anténni systémy v disledku prudkych vétr a desté,

- preruseni dodavek elektrické energie do zaplavenych uzemi,

- narUstajici poC€et volani v dusledku, kterého dochazelo k pretizeni komunikacnich
kanalu,

- Spatna organizacni opatfeni a neznalost pouzivani krizovych mobilnich telefona.

Prijimana opatreni a nezbytné potieby:

- aktivovat systém prednostniho pfipojeni ke sluzbam elektronickych komunikaci
organtm krizového fizeni,
- zajistit dodavky elektrické energie prostfednictvim zaloznich elektrocentral,
- zajistit kontinualni doplhovani pohonnych hmot pro provoz elektrocentral,
- mit pfipravené servisni skupiny a nahradni technologie pro obnovu provozu,

zvySena potfeba Cerpadel a vysousecich zafizeni pro obnovu provozu zaplavenych
technologii,
- zajistit pfistup opravnénych osob za ucelem udrZzovani anebo obnovy provozu do
postizenych Uzemi, ktera jsou policejné uzaviena, vCetné jejich vybaveni funk&nimi
komunikacnimi prostredky.

2.  Operativni ¢ast
2.1. Zasady pro reSeni krizové situace

Mezinarodni podminky feSeni krizovych situaci prfedpokladaji nejen plnéni mezinarodné
platnych opatfeni technického a technologického charakteru, ale i Uzkou soucinnost organu
statl pfi provozovani komunikaénich systému v pfihraniénich oblastech. Pro komunikaéni
systémy se jedna zejména o:
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- realizaci Tamperské umluvy® ke zmirfiovani dopadd katastrof a poskytovanim
humanitarni pomoci (napf. v oblasti elektronickych komunikaci),

- uskute¢niovani mezinarodnich sankci v oblasti spoji podle zvlastniho zakona?.

Vnitrostatni podminky pro feSeni krizovych situaci v komunikaénich systémech tvofi soubor
opatfeni vyplyvajicich z pfisluSnych pravnich pfedpist a planl k zajisténi poskytovani sluzeb
elektronickych komunikaci za havarijnich nebo krizovych situaci zpracovanych podnikateli®).

Pozadovanym stavem je zachovani a rychla obnova dostupnosti sluzeb elektronickych
komunikaci v plném rozsahu.

Té&zisté provadénych &innosti:

- zabezpedeni integrity a bezpecCnosti vefejnych komunikaénich siti a sluzeb
elektronickych komunikaci a na nich zavislé €innosti subjektl kritické infrastruktury statu,

- zachovani dostupnosti sluzeb ve vefejnych sitich elektronickych komunikaci
stanovenym subjektim a obyvatelstvu za krizovych stavu na Cisla tisfiového volani,

- zajisténi koordinace cinnosti pfi likvidaci nasledkd havarijnich nebo krizovych situaci
mezi havarijnimi slozkami provozovatell siti a poskytovatell sluzeb elektronickych
komunikaci a slozkami integrovaného zachranného systému,

- stanoveni priorit obnovy ¢innosti komunikaénich systémi ve vazbé na hospodarsko-
politické pozadavky a vystupy z krizového planovani,

- minimalni doba na obnovu dodavek sluzeb elektronickych komunikaci po pfipadném
vypadku v disledku krizovych situaci, periodicka kontrola bezpe€nostnich opatfeni subjekt(
kritické infrastruktury a objektivizace havarijnich planu, plant zabezpec€eni kontinuity ¢innosti
a planu obnovy.

Spoluprace mezi organy statni spravy:

Vykon statni spravy v oblasti elektronickych komunikaci zajistuje MPO CR a CTU.

Za provoz siti pfenos informaci, v€etné udrzby a obnovy sluzeb a jejich obnovu za krizovych
situaci v sitich elektronickych komunikaci ur€enych pro nevefejné ucely odpovidaji jejich
provozovatelé. Vystavbu a provoz komunikaénich siti a sluzeb integrovaného zachranného
systému fidi Ministerstvo vnitra CR,

Mezi subjekty statni spravy, u kterych se predpoklada uzka spoluprace pfi zavazném
naruSeni bezpelnosti a integrity vefejnych siti a sluzeb elektronickych komunikaci,
predevsim patfi:

- €T

- MPO .

- Ministerstvo vnitra — generalni Feditelstvi Hasi¢ského zachranného sboru CR (déle jen
,GR HZS".

CTU

Pusobnost CTU je dana zejména:

® Mezinarodni imluva o poskytovéni telekomunika¢nich zdrojii pro zmirfiovani katastrof a zichranné prace
v gesci OSN.

§ 6 odst. 2 zakona ¢. 69/2006 Sb., o mezinarodnich sankcich, ve znéni pozdéjsich predpisa.

10) § 7 zakona ¢&. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakont.
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. zakonem ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakonl (zakon o elektronickych komunikacich), ve znéni pozdéjSich pfedpisu,

. zakonem ¢&. 29/2000 Sb., o postovnich sluzbach a o zméné nékterych zakonu (zakon
o postovnich sluzbach), ve znéni pozdéjSich predpis,

o zakonem €. 206/2005 Sh., o ochrané nékterych sluzeb v oblasti rozhlasového
a televizniho vysilani a sluzeb informacni spole¢nosti, ve znéni pozdéjSich predpist

o zakonem ¢&. 194/2017 Sb., o opatfenich ke snizeni nakladd na zavadéni
vysokorychlostnich siti elektronickych komunikaci a o zméné nékterych souvisejicich zakonu

. zakonem ¢&. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjsich
predpis,
. zakonem €. 634/1992 Sb., o ochrané spotrebitele, ve znéni pozdéjSich predpisu.

PIni specifické ukoly v oblasti zajistovani bezpecCnosti a integrity vefejnych siti a sluzeb
elektronickych komunikaci zaméfené na oznamovaci a kontrolni &innost, uvedené v Casti
1.2. tohoto dokumentu.

CTU dale zabezpeduije:

. vydava vSeobecna opravnéni, rozhoduje o jejich zméné nebo zruseni a vede evidenci
podnikatell v elektronickych komunikacich,

. vydava opatfeni obecné povahy, v nichZz uvadi nalezitosti technicko-organizaénich
pravidel podnikatel( zajiStujicich vefejnou komunikacni sit’ a provadi jejich kontrolu,

. stanovuje poskytovatele univerzalni sluzby v elektronickych komunikacich
a pfezkoumava poskytovani univerzalni sluzby,

o spolupracuje s pfisluSnymi narodnimi regulanimi organy ¢lenskych statd a s Komisi
Evropskych spole€enstvi,

. ovéfuje odbornou zpusobilost k obsluze vysilacich radiovych zafizeni,

. vykonava kontrolu elektronickych komunikaci,

. vykonava spravu radiovych kmitoCtl a Cisel vCetné vedeni jejich databaze, i pro
potfeby ozbrojenych sil, ozbrojenych bezpecnostnich sbort a zachrannych sbora,

. zabezpeCuje harmonizaci vyuzivani radiového spektra a harmonizaci Cislovacich
plana,

° predklada MPO navrhy pravnich predpist v oblasti elektronickych komunikaci

a spolupracuje s nim na jejich pfipravé,

. vydava provadéci pravni pfedpisy v oblasti elektronickych komunikaci v rozsahu
zmocnéni podle platné legislativy,

. zabezpecuje oznamovaci a informacni povinnost ve vztahu ke Komisi EU v otazkach
patficich do jeho pasobnosti,

. zabezpeCuje mezinarodni vztahy v oblasti elektronickych komunikaci v pfipadech
stanovenych vladou.
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MPO

Pusobnost MPO vztazena k elektronickym komunikacim je vymezena v § 105 ZEK:

MPO ve spolupraci s CTU uréuje prvky kritické infrastruktury za oblast elektronickych
komunikaci a k tomu vydava opatfeni obecné povahy.

MPO dale:
. zpracovava navrhy hlavnich zasad statni politiky v elektronickych komunikacich,
. zabezpecuje v oblasti elektronickych komunikaci plnéni zavazku vyplyvajicich

z mezinarodnich smluv, kterymi je Ceska republika vazana (pozaduje zdroje k feSeni
krizovych situaci v oblasti elektronickych komunikaci v souladu s Tamperskou umluvou),

° zpracovava krizovy plan, ktery obsahuje souhrn krizovych opatfeni a postupt k feSeni
krizovych situaci,

° poskytuje na pozadani podklady z oblasti elektronickych komunikaci Ustfednim
spravnim ufadlim a Ustfednimu krizovému $tabu.

GR HZS

GR HZS CR se podili na zajistovani bezpeénosti Ceské republiky plnénim a organizovanim
ukoll pozarni ochrany, ochrany obyvatelstva, civilniho nouzového planovani, integrovaného
zachranného systému, krizového Fizeni a dalSich ukoll, v rozsahu a za podminek
stanovenych pravnimi predpisy.

GR HZS CR je organizaéni sougast Ministerstva vnitra CR, kter4 ma pFimy vztah k oblastem
elektronickych komunikaci jako jsou bezpecnost, integrita a poskytovani sluzeb za krizovych
stavy, uvedenych v § 99 odst. 3 ZEK, s dirazem na zabezpeleni sluzby pfednostniho
pfistupu k vefejné telefonni sluzbé.

Ministerstvo vnitra CR je vlastnikem a provozovatelem sité integrovaného zachranného
systétmu PEGAS. Sit PEGAS je nevefejna obdoba vefejnych digitalnich siti mobilnich
telefonnich operatord, ovSem s podstatné jinym uréenim, atedy is podstatné jinym
vybavenim, které nelze funkcemi vefejnych siti nahradit.

Zasady monitorovani stavu, prenos informaci, vyrozuméni o hrozbé vzniku krizovych situaci
a zpUsob varovani

Provozovatelé siti elektronickych komunikaci trvale monitoruji jejich provoz prostrednictvim
dohledovych center. V pfipadé zavazného naruSeni bezpec€nosti a integrity sité a nasledného
pferuseni poskytovani sluzeb elektronickych komunikaci, operator informuje o této
skutecnosti CTU, subjekty provozujici pracoviété pro pfijem tisfiového volani a vhodnym
zplUsobem i uZivatele poskytovanych sluzeb™.

Zpusob vyrozumeéni a varovani uzivatell sluzeb o realizaci krizovych opatfeni v sitich

elektronickych komunikaci a realizaci naslednych dodavek sluzeb je nutné zajistit v ramci
smluv o dodavkach sluzeb.

Zasady monitorovani stavu, pfenosu informaci, vyrozuméni o hrozbé vzniku krizové situace
a zpUsoby varovani véetné vyhodnocovani krizové situace zajistuji:

1) § 98 ZEK.
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- dohledova centra, havarijni a krizové organy operatora,

- odborné Utvary a krizové organy uréené podle krizového zakona,?

- odborné utvary (odbor bezpec&nosti a krizového Fizeni a odbor elektronickych
komunikaci) a odborna pracovni skupina Krizového stabu MPO,

- odborné utvary a krizovy $tab CTU.

2.2. Opatreni pro reseni krizové situace — karty opatieni (pfiloha ¢. 1)

Tabulka opatreni pro oblast naruseni funkénosti vyznamnych systému elektronickych
komunikaci

Oznaceni . vy .
opatfeni Opatreni Zajistuje Spolupracuje
. . , S . . . | Podnikatel .
1 Aktivace pfednostniho pfipojeni k vefejné zajistujici HZS kraje,

komunikacni siti a verejné dostupné
telefonni  sluzbé ucastnikim  krizové
komunikace. (Priloha ¢. 1)

vefejnou OPIS MV-GR HZS
komunikacni | CR
sit

2.3. Cinnosti poskytovatel( sluzeb elektronickych komunikaci a provozovatel siti
elektronickych komunikaci

V oblasti vefejnych siti elektronickych komunikaci podnikatel poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci je povinen poskytovat tuto sluzbu nepfetrZité po vSechny
dny v roce, nestanovi-li zakon jinak, a v kvalité stanovené podle zakona o elektronickych
komunikacich®®. Je povinen zaji$tovat bezpecnost a integritu vefejnych komunikacnich siti
a sluzeb, a to i za krizovych stava'®.

Postupy, které krizové situaci mohou zabranit nebo zmirnit jeji dopady

Typické a predpokladané postupy (pracovni rezimy) pfi krizovych situacich a pfi jejich
predchazeni jsou popsany v havarijnich planech poskytovatell sluzeb elektronickych
komunikaci a provozovatelu siti elektronickych komunikaci.

Navrhy vhodnych technologickych a organiza¢nich postupt k feseni krizovych situaci

Principy technologickych a organiza¢nich postupl jsou obsazeny ve vyhlasce €. 241/2012
Sb., o stanoveni nalezitosti technicko-organizacnich pravidel k zabezpec€eni bezpelnosti a
integrity vefejné komunikacni sité a interoperability vefejné dostupnych sluzeb elektronickych
komunikaci za krizovych stavu.

Technicko-organizaéni pravidla podnikatelt v oboru elektronickych komunikaci

a) organizaci, strukturu a prvky systému krizového Fizeni, zasady jeho aktivace
a koordinace postupu, véetné organizacniho a personalniho zajisténi FeSeni krizovych
situaci, odborné pfipravy pfislusnych pracovnikd provozu, udrzby a obnovy siti a sluzeb,

b) opatfeni k fizeni a zachovani integrity a bezpeCnosti sité a zajisténi jeji
prichodnosti a interoperability sluzeb, monitorovani provozu sité, detekce vzniklych zavad,

12) 74kon ¢&islo 240/2000 Sb., zédkon o krizovém fizeni a o zméné nékterych zakoni (krizovy zékon).
19 § 61 ZEK.
4§ 98 a2 99, ZEK.
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sledovani pribéhu a narustu zavad a odstranovani zavad v siti, véetné moznosti feSeni
a zakladni opatfeni pro obnovu sité a poskytovani sluzeb,

c) opatfeni k zajisténi prednostniho pfipojeni k siti a pFednostniho pfistupu
k vefejné dostupné telefonni sluzbé,

d) zasady rozvoje, planovani a vystavby sité s ohledem na krizové situace
a odolnost sité proti naruSeni a moznosti jeji obnovy,

e) zplsob zajisténi logistické podpory pro obnovu integrity sité (provozni material,
technologie, rozmisténi zafizeni, energie, sluzby), v€etné zajisténi financnich zdroju pro
obnovu sité,

f) stanoveni zpusobu vyhlaSovani zacatku a ukonéeni omezeni nebo preruseni
poskytovani verejné dostupné telefonni sluzby,

g) zasady a organizaci vné&jsi a vnitini komunikace podnikatele podle § 99 odst. 1
ZEK.

Cinnost poskytovatelll sluzeb elektronickych komunikaci, provozovatelt siti elektronickych
komunikaci v dobé& hrozby vzniku a pfi vzniku krizové situace

na zakladé vyvijejici se hrozby analyzuji situaci vzniklou v komunikacnim systému
(elektronicka komunikacni zafizeni, sitové prvky, zdroje energie),

- uréuji moznou pfi€inu, charakter, rozsah, dasledky a mozny vyvoj naruseni
komunikacnich systémd,

- pfijimaji bezodkladna opatfeni s cilem minimalizovat rozsah naru$eni komunikacnich
systému a stabilizovat situaci,

- pfipravuji evakuaci obsluh a technologii komunikacnich systému,

- vyhodnocuji odezvu realizovanych opatfeni a rozhoduji o dal§im postupu a opatfenich,
- v nezbytném pfipadé pfijimaji navrhy k preruseni poskytovani sluzby elektronickych
komunikaci, popfipadé k odepfeni nebo omezeni pfistupu ke sluzbé,

- o pfijatych opatfenich informuji CTU, subjekty provozujici pracovisté pro pfijem
tishového volani a uzivatele,

- neprodlené pfistupuji k likvidaci moznych pfi€in a nasledkl preruseni poskytovani
sluzeb,

- _ vpfipadé potfeby mohou vyzadovat potfebnou soucinnost prostfednictvim MPO
aCTuU.

Cinnost poskytovatelll sluzeb elektronickych komunikaci, provozovatelt siti elektronickych
komunikaci pfi reSeni krizové situace a v etapé likvidace nasledkl krizové situace

Podnikatelé poskytujici vefejné dostupnou sluzbu elektronickych komunikaci v dobé krize:

- pribézné vyhodnocuji vyvoj situace a postup pfi obnové poskytovani sluzeb,

- v nezbytném pfipadé provedou evakuaci ohrozenych technologii a pracovnikd,

- provadi pro odstranéni nasledkd naruseni funkénosti vyznamnych systému
elektronickych komunikaci €innosti a v pfipadé potreby zajistuji nahradni technologie,

- oznamuji stav obnovy CTU.

2.4. Cinnost CTU

Cinnost CTU v dobé hrozby vzniku a pfi vzniku krizové situace

- samostatné oddé&leni bezpeénosti a krizového Fizeni CTU analyzuje ziskané informace
obdrzené od organu krizového Fizeni, ostatnich slozek statni spravy a poskytovatell sluzeb
elektronickych komunikaci,

- pfi vvhodnocovani situace pfihlizi pfedevSim k nasledujicim skuteénostem:
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° je-li pfekonani a likvidace nasledku krizové situace plné v moznostech poskytovatell
sluzeb elektronickych komunikaci,

. pribézné analyzuje predpokladany Cas, po ktery bude trvat likvidace nasledki
preruseni poskytovani sluzeb elektronickych komunikaci,

° shromazduje a analyzuje informace o Uzemnim rozsahu, jak velké Uzemi statu je
postizeno,

o analyzuje informace o rozsahu omezeni nebo pferuSeni dodavek sluzeb
elektronickych komunikaci,

° samostatné oddéleni bezpecnosti a krizoveho Fizeni CTU zpracovava informaci, pro
pfedsedu Rady CTU, podava navrh na svolani Krizového stabu CTU a vytvafi odbornou
pracovni skupinu pro feSeni krizové situace v elektronickych komunikacich.

- odborna pracovni skupina:

. vyhodnocuje, odborné dusledky a zaroven predpoklady feSeni krizové situace,

. navrhuje nezbytna technicka a organizaéni opatfeni pro zajisténi chodu CTU a plnéni
ukolu vyplyvajicich z jeho plsobnosti,

. s poskytovateli vefejnych sluzeb elektronickych komunikaci a provozovateli vefejnych

siti elektronickych komunikaci projednava potfebnou souc€innost a moznosti zkraceni doby
likvidace nasledku krizové situace,

. sleduje postup poskytovatell vefejnych sluzeb elektronickych komunikaci
a provozovatell vefejnych siti elektronickych komunikaci pfi likvidaci nasledkd krizové
situace,

. predklada Krizovému $tabu CTU informaci o vzniklé krizové situaci a navrh na jeji
feseni,
. po projednani a vyhodnoceni informace Krizovym tabem CTU jsou v pfipadé potieby

informovany verejnost, Ustfedni krizovy $tab a pfipadné dalsi organy krizového fizeni.

Cinnost CTU pii fe$eni krizové situace a v etapé likvidace jejich nasledk

- sleduje postup poskytovatelu sluzeb elektronickych komunikaci a provozovatell siti
pfi likvidaci nasledku krizové situace a obnové poskytovani sluzeb,

- pribézné vyhodnocuje vyvoj situace a postup pfi likvidaci nasledku krizové situace,

- v pfipadé potteby predklada Ustfednimu krizovému $tabu informace o vyvoji situace
a navrhy krizovych opatfeni (napf. zajisténi nahradnich zdroju elektrické energie, potiebna
soucinnost ostatnich resortu),

- ve spolupraci s dal$imi ministerstvy!® zajistuje poskytovani komunikacénich zdrojl pro
zmirfovani nasledkl katastrof a zachranné prace ze zahranici,

- shromazduje a analyzuje informace pfedavané podnikatelskymi subjekty v oblasti
elektronickych komunikaci,

- Krizovy §tab CTU spolu s odbornymi utvary CTU analyzuje priib&zné vyvoj situace
a navrhuje opatfeni k jejimu FfeSeni a eliminaci nasledkd,

- podava pribézné aktualni informace o vyvoji situace a pfijatych opatfenich predsedovi
Rady CTU a podle stanovenych reguli informuje UstFedni krizovy $tab a MPO.

Kromé uvedenych ukolt vykonava CTU nasledujici ginnosti:

- zabezpeCuje za krizovych stavll vykon statni spravy véetné regulace ve vécech
elektronickych komunikaci v oblastech stanovenych zakonem,

- koordinuje za krizovych stavu ve spolupraci s MPO procesy a postupy podnikatelt
v oblasti elektronickych komunikaci, pfipravu a zabezpec€eni regulace v oblasti vefejné
dostupnych sluzeb elektronickych komunikaci,

15 Bod IV. usneseni vlady ze dne 10. dubna 2002 &. 378.
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- podporuje zachovani integrity a bezpec€nosti vefejnych komunikacénich siti,

- v pfipadech, kdy je ohroZeno nebo pferuseno nepfetrzité poskytovani vefejné dostupné
sluzby elektronickych komunikaci, je opravnén rozhodovat o opatfenich nezbytnych
k udrzeni nebo obnoveni tohoto poskytovani. Uklada v dobé krizového stavu v pfipadé
nebezpedi z prodleni podnikateli zajiStujicimu vefejnou komunikaéni sit nebo poskytujicimu
vefejné dostupnou sluzbu elektronickych komunikaci povinnost zabezpefovat vefejné
dostupnou sluzbu elektronickych komunikaci,

- podili se na tvorbé a organizaci komunikacni podpory pro feSeni krizovych situaci a na
ovliviiovani vystavby infrastruktury elektronickych komunikaci pro potfeby obrany
a bezpecnosti statu.

2.5. Cinnost organu krizového Fizeni

- kontaktuji smluvni subjekty, které jim poskytuji sluzby elektronickych komunikaci,

- v pfipadé potfeby zadaji o spolupraci oblastni odbory CTU (viz kontakty uvedené
v bodé 3.1. tohoto dokumentu),

- analyzuji informace obdrzené od poskytovatell sluzeb elektronickych komunikaci,

- pfi vyhodnocovani situace a vypadku sluzeb elektronickych komunikaci pfihlizeji
predevsim k nasledujicim skute¢nostem:

e  jak dlouho bude trvat obnova dodavek sluzeb elektronickych komunikaci,

° jak velké Uzemi regionu a pocet ucastnikl je postizeno,

. v jakém rozsahu jsou omezeny nebo preruSeny dodavky sluzeb elektronickych
komunikaci,

- vyhodnocuiji disledky a pfedpoklady feSeni zajisténi nahradni komunikace,

- provérfuji funk&nost komunikacnich vazeb s organy krizového fizeni ve vazbé na krizovy
plan,

- pribézné vyhodnocuji vyvoj situace, moznosti zabranéni vzniku sekundarnich
krizovych situaci a postup pfi likvidaci nasledku krizové situace,

- ve spolupraci s operatory zabezpedi pfistup servisnich tymU do postizenych lokalit
a objektli za ucelem podrobné specifikace Skod a postupt k jejich odstranéni,

- zajistuji pfistup do ohrozenych prostor osobam zajistujicim obnovu poskytovani sluzeb
elektronickych komunikaci,

- realizuji mimoradna opatfeni k zajisténi pohonnych hmot pro provoz nahradnich zdroja
elektrické energie,

- zajistuji ochranu dulezitych objektd komunikacni infrastruktury,

- pIni dalsi ukoly jako za stavu nebezpeti,

2.6. Pozadavky na mimoradné sily, prostredky a mimoiradné zdroje

Pozadavky na mimoradné sily a prostredky

- zasah slozek integrovaného zachranného systému podle pozadavk( operatord,

- prostfedky pro obnovu provozu a zajisténi komunikacnich &innosti z pohotovostnich
zasob, které se nachazeji ve spravé Spravy statnich hmotnych rezerv (napf. kalova Cerpadia,
vysouSece, elektrocentraly apod.),

- spolupracuje s policejnimi organy pfi zajiStovani vstupu do uzavienych oblasti.

Pozadavky na mimoradné zdroje

- nahradni zdroje elektrické energie ze statnich hmotnych rezerv,

- pohonné hmoty ze statnich hmotnych rezerv pro zajisténi provozu nahradnich zdroju
elektrické energie,

- vécné zdroje podle realné situace (v souladu s Metodikou vyzadovani vécnych zdrojl
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za krizové situace'® véetné prepravnich kapacit).

3. Pomocna ¢ast
3.1. Informace o zpracovateli Typového planu

Kontaktni spojeni:

Cesky telekomunikaéni Gfad, Sokolovska 219, 225 02 Praha 025
telefon: 224 004 111, fax: 224 004 830

e-mail: podatelna@ctu.cz

datova schranka ID: a9qaats

Vedouci samostatného oddéleni bezpeénosti a krizového Fizeni CTU
telefon: 224 004 723, fax: 224 004 815

Zastupce vedouciho samostatného oddéleni bezpeénosti a krizového Fizeni CTU
telefon: 224 004 717, fax: 224 004 815

Cesky telekomunikaéni ufad — odborné utvary a odbor krizového fizeni
Sokolovska 219, Praha 9, postovni pfihradka 02, 225 02 Praha 025
telefon: 224 004 111, fax 224 004 830

e-mail: podatelna@ctu.cz

Cesky telekomunikaéni Gfad, odbor pro oblast Praha
Sokolovska 219, Praha 9, postovni pfihradka 02, 225 02 Praha 025
telefon: 224 004 503, fax: 224 004 828

(;esky telekomunikacni Urad, odbor pro jihoCeskou oblast
Zizkova tf. 1321/1, 370 01 Ceské Budéjovice 6
telefon: 386 104 111, fax;: 386 104 120

Cesky telekomunikaéni Gfad, odbor pro zapado&eskou oblast
Husova 2727/10, poStovni pfihradka 273, 305 73 Plzen
telefon: 377 925 911, fax; 377 236 693

Cesky telekomunikaéni tfad, odbor pro severoCeskou oblast
Mirové namésti 3097/37, 400 01 Usti nad Labem
telefon: 475 309 311, fax. 475 210 572

Cesky telekomunikaéni Gfad, odbor pro vychodo&eskou oblast
Velké namésti 1, 500 03 Hradec Kralové
telefon: 495 279 311, fax: 495 279 315

C:)esky telekomunikacni ufad, odbor pro jihomoravskou oblast
Sumavska 35, 602 00 Brno
telefon: 541 428 611, fax: 541 428 631

Cesky telekomunikaéni Gfad, odbor pro severomoravskou oblast
Havliékovo nabrezi 2728/38, 702 00 Ostrava-Moravska Ostrava
telefon: 595 138 551, fax: 595 138 568

Ministerstvo pramyslu a obchodu, Na Frantisku 32, 110 15 Praha 1
telefon: 224 851 111, fax: 224 811 089

e-mail: posta@mpo.cz

datova schranka ID: bxtaaw4

16) Usneseni vlady ze dne 4. ledna 2012 &. 14.
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Identifikacni Udaje o zpracovateli Typového planu:
Nazev a adresa zpracovatele typového planu
Pos&tovni adresa:

Cesky telekomunikaéni Gfad

Sokolovska 219, postovni pfihradka 02

Praha 9

225 02 Praha 025

Sidlo:

Cesky telekomunikaéni ufad
Sokolovska 219, Praha 9 (metro B, stanice Vyso¢anska)

Kontaktni udaje osob, které se podilely na zpracovani Typového planu.
Samostatné oddéleni bezpeénosti a krizového tizeni CTU

Sokolovska 219, Praha 9
Tel: 224 004 723, 224 004 718

Prilohy: (Karty opatieni)
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Ptiloha ¢.1

KARTA OPATRENI

Opatreni

Oznaceni opatieni

Aktivace prednostniho pripojeni k verejné komunikacni siti a verejné dostupné

telefonni sluzbé ucéastnikim krizové komunikace

1

Nafrizuje MV

(schvaluje)

Provadi

Podnikatel
zajiStujici vefejnou
komunikaéni sit

Spolupracuje

HZS kraje,

OPIS MV-GR HzS CR

Souvisejici pravni predpisy

Zakon €. 127/2005 Sb., o elektronickych komunikacich
Zakon ¢&. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakonu

Mimoiadné zdroje, sily a prostiredky

DalSi potfebné informace souvisejici s plnénim opatreni

Seznam ucastniku krizové komunikace, pro které byla sluzba pfednostniho pfipojeni zfizena

Popis €innosti k realizaci opatreni

P. €.

Cinnosti na ustiedni trovni

Narizuje

Provadi

Spolupracu

1. Odeslani zadosti

0 poskytnuti
podnikatele zajistujici vefejnou komunikacni sit

pfednostniho pfipojeni

na | MV

OPIS MV-
GR Hzs
CR

2. Aktivace pfednostniho pfipojeni

Podnikatelé
zajistujici
vefejnou
komunikad
ni sit’

3. Podani zpétné informace o aktivaci pfednostniho pfipojeni

Podnikatelé
zajistujici
vefejnou
komunikacé
ni sit

OPIS MV-
GR HzS CR
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Podani informace o omezeni nebo preruseni poskytovani vefejné Podnikatelé
dostupné sluzby na CTU zajistujici

verejnou

komunikac

ni sit
Cinnosti na krajské trovni Nafizuje |Provadi Spolupracu
Zaslani pozadavku na aktivaci prednostniho pfipojeni na OPIS | Hejtman |HZS kraje |OPIS ~ MV-
MV-GR HZS CR GR HZS CR
Cinnosti na urovni obce s rozsifenou pusobnosti Nafizuje | Provadi Spolupracu
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